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SAZETAK

Racunalne mreze danas postaju sve slozenije Sto rezultira potrebom implementacije
sustava za nadzor, a time i razvojem velikog broja takvih sustava. Za ovaj rad izabran je
LibreNMS sustav. U prvom dijelu rada odradena je analiza te proucavanje sustava. Zatim
je slijedila instalacija u virtualnom okruzenju koja je ukljucivala instalaciju te
konfiguraciju virtualne masine, PHP podrske, baze podataka te posluZzitelja. Testirane su
mnoge prednosti sustava ukljucuju¢i nadzornu plo¢u na kojoj se nalaze blokovi poput
»Najboljih uredaja®“ te ,,Upozorenja“ koji pruzaju puno informacija. Sustav za
obavjeStavanje je postavljen i testiran tako da Salje obavijesti na e-mail. Zatim je sustav
migriran u produkcijsko okruzenje gdje su dodani stvarni uredaji iz stvarne mreZe.

Ponovno se konfigurirao te testirao rad sustava ¢ime je zavrsio prakticki dio rada.

KLJUCNE RIJECT: sustav za nadzor mreZe, LibreNMS, SNMP



SUMMARY
LibreNMS — computer network monitoring system

Computer networks are becoming more and more complex today, which results in
the need to implement a monitoring system, and thus of a large number of such systems
has been developed. The LibreNMS system was chosen for this work. The analysis and
study of the system was done in the first part of the work. Then followed the installation in
the virtual environment, which included the installation and configuration of the virtual
machine, PHP support, the database and the servers. Many benefits of the system have
been tested, including a dashboard with blocks like "Top Devices" and "Alerts" that
provide a lot of information. The notification system has been set up and tested to send
notifications to e-mail. Then the system was migrated to a production environment where
real devices from a real network were added. It was reconfigured and the system was

tested, thus completing the practical part of the work.

KEYWORDS: Network Monitoring System, LibreNMS, SNMP



1. UVOD

U posljednjih nekoliko godina, mrezna sigurnost i dizajn postali su slozeniji s
evolucijom virtualizacije, distribuiranog racunalstva i virtualnog oblaka. Jednostavne
mreze viSe ne zadovoljavaju zahtjeve moderne infrastrukture. Kako bi se osiguralo da
mreza pruza ocekivane performanse, ukljucujuéi dobru brzinu propusnosti, neprekinutu
komunikaciju 1 visoku dostupnost, potrebna je snazna strategija nadzora mreZe.
Usmjernici, posluzitelji i prospojnici obavljaju poslove kriticne za poslovanje, pa te
komponente zahtijevaju ¢eS¢e prac¢enje. Drugim rije¢ima, intervali pracenja internetskog
prometa oslanjaju se na odredene parametre i koriStenje i trebaju se birati na temelju
Cinjenica odredene situacije. Najbolji sustavi omogucuju Kkorisnicima stvaranje
prilagodenih upozorenja. Dizajn mreznog nadzora trebao bi pokrivati svaki aspekt IT
infrastrukture, kao $to su povezanost, mreza i sigurnosni sustavi. Kona¢no, siguran sustav
za pracenje mreze trebao bi biti jednostavan za koriStenje i nuditi osnovne funkcije

detaljnog pregleda i izvjes¢ivanja.

U drugom poglavlju opisane se tehnologije i protokoli koristeni u radu. Tre¢e poglavlje
opisuje procese instalacije i konfiguracije za vrste razli¢itih mreznih uredaja i posluzitelja s
razli¢itim operativnim sustavima. Predstavlja se i raspravlja o kona¢nom izgledu nadzorne
ploce aplikacije i dobivenim prednostima. Sustav koji se koristi u radu je LibreNMS.
LibreNMS je open source, mocan i bogat znacajkama, automatski otkrivaju¢i PHP sustav
za nadzor mreze koji zasniva svoj rad na SNMP protokolu. Uz operativne sustave kao Sto
su Linux, FreeBSD i drugi, LibreNMS takoder podrzava mnostvo mreznih uredaja od kojih

su nabrojeni samo sljede¢i: Juniper, Brocade, Cisco, HP, Foundry.

Postoji mnogo dostupnih aplikacija koje se mogu koristiti i konfigurirati, ali neki od
glavnih razloga zasSto je odabran LibreNMS su da je besplatan za koriStenje, da podrzava
skaliranje za proSirenje zajedno s mrezom, podrzava API (Application Programming
Interface) tj. programsko sucelje aplikacije za upravljanje i dohvacanje podataka iz
sustava, zatim njegova fleksibilnost i prilagodljivost u obavjestavanju korisnika, odnosno

mogucnost odabira viSe nafina obavjeStavanja (irc, slack, e-posta).



2. SUSTAVI ZA NADZOR

Tehnologije u nastajanju poput bezi¢ne veze, oblaka i VPN-a proSirile su spektar
umrezavanja za prijenos podataka, mobilnu ili daljinsku komunikaciju 1 isporuku usluga.
Mrezni elementi i uredaji takoder su se razvili od jednostavnih prospojnika do viSeslojnih
prospojnika, proxy posluzitelja, usmjernika, vatrozida, itd. U mrezama broj posluzitelja i
usluga koje nude svakodnevno raste. Upravo stoga, pracenje toga koliko dobro ili
ucinkovito radi mreza i1 uredaji spojeni na nju postaje klju¢ni ¢imbenik. Nadzor mreze
kontinuirana je analiza ra¢unalne mreze ili cijele mrezne infrastrukture pomocu sustava za

otkrivanje sporih ili neispravnih elemenata na mrezi.

2.1. Potreba sustava za nadzor

Rastuce potrebe za IT uslugama u svakodnevnim procesima nastave i istrazivanja
na sveucili§tima u posljednjih nekoliko desetljeca doveli su do velikog opterecenja IT
inzenjerima u ovom sektoru. Veliki broj uredaja i posluzitelja u mrezi ne moze se lako
nadzirati od strane jedne osobe ako reprezentacija njihovih stanja i resursa nije skupljena
na jednom mjestu, npr. na jednoj web stranici. Pracenje i procjena mreze nacin je brzog
lociranja problema u mrezi. Pracenje performansi mreze moze pokazati uzrok i izvor
mreznog problema, gdje i kada se pojavio. Kada se aktivno nadzire mreza, mogu se otkriti
sve promjene performansi koje bi mogle biti problemati¢ne korisnicima prije nego Sto se
dogode. Uz dostupnost osnovnih podataka, alati za nadzor mreze mogu kontinuirano i

automatski usporedivati podatke. [6]

2.2. O sustavima za nadzor

Mrezni nadzor, podskup upravljanja mrezom, sustavni je pokusaj racunalne mreze
da identificira spore ili neispravne komponente prije nego Sto prouzrokuju probleme. Na
primjer, sruSeni, zamrznuti ili preoptereceni posluzitelji, neispravni prospojnici, neispravni
usmjernici i druge problemati¢ne komponente mogu potencijalno uzrokovati prekide ili
kvarove na mrezi. Ako se pojavi neki problem i izazove prekid rada, uloga sustava za
nadzor mreze je da na vrijeme upozori mreznog administratora. U sluaju pada
performansi, sustav Salje upozorenje i mozete odmah rijeSiti problem. Prethodno

spremljeni podaci daju to¢ku usporedbe kako bi se odredila optimalna izvedba mreze ili



identificirala losa izvedba. To omogucuje rjeSavanje mreznih problema proslih dogadaja.
Obi¢no administratori nadziru i upravljaju mreZom pomocu alata za pracenje mreze i
softverskih aplikacija. Ove usluge mreznog nadzora pomazu korisnicima da prate
performanse 1 otkriju je 1i web posluzitelj ispravno povezan sa svjetskim mreZzama i
funkcionira li prema ocekivanjima. Mnogi alati za pracenje performansi mreze takoder

nude vizualizaciju mreza i aplikacija. [4]

Prvi korak uc¢inkovitog nadzora mreze je identificiranje uredaja koji se nadziru i njihove

povezane metrike izvedbe. Sljedeci korak je odabir odgovarajuéeg intervala pracenja.

2.3. Simple Network Management Protocol (SNMP)

Ukoliko se zeli pratiti stanje uredaja na mrezi i njihovih usluga, na njima mora biti
instaliran, konfiguriran i omogucen Simple Network Management Protocol (SNMP)

protokol.

Osiguravanje optimalne 1 sigurne mreze danas moze predstavljati veliki izazov, no
zahvaljuju¢i SNMP-u taj zadatak je puno laksi. Osnova SNMP-a je skup operacija koje
administratorima daju moguénost promjene stanja nekog uredaja. Npr. moze se koristiti za
isklju¢ivanje sucelja na usmjerniku ili za promjenu brzine Ethernet sucelja. Uredaji koji
obi¢no podrzavaju SNMP ukljucuju kabelske modeme, usmjernike, prospojnike,
posluzitelje, radne stanice, pisace i1 jo§ mnogo toga. SNMP-ov prethodnik, Simple Gateway
Management Protocol (SGMP) razvijen je sa svrhom upravljanja internetskim
usmjernicima dok se SNMP koristi za upravljanje pisa¢ima, Windows sustavima, izvorima
napajanja, Unix sustavima, i viSe. JoS jedna od velikih prednosti je da se moze upravljati ne
samo fizickim uredajima nego i softverskim, kao §to su web posluzitelj ili baza podataka.
Sve $to treba je imati softver koji omogucuje dohvacanje SNMP informacija. SNMP izlaze
upravljacke podatke u obliku varijabli o upravljanim sustavima organiziranim u bazi
upravljackih informacija koje opisuju status 1 konfiguraciju sustava. Te se varijable zatim
mogu daljinski ispitivati (i, u nekim okolnostima, manipulirati) upravljanjem aplikacijama.
U principu SNMP svojim korisnicima pruza jednostavan (simple) skup operacija kojima
omogucuju da svojim uredajima upravljaju na daljinu. To takoder daje moguénost

promjene stanja nekog uredaja.



2.3.1. Uvod u SNMP

Dvije vrste sistema osnovna su ideja svakog sustava za upravljanje mreZom, a to su
upravitelji 1 agenti (Slika 2.1.). Upravitelji su posluzitelji, takoder poznati kao NMS
(Network monitoring station) tj. stanicama za upravljanje mrezom. Oni su zaduZeni za
primanje informacija od agenata putem zahtjeva. Zahtjev je, u kontekstu upravljana
mrezom, postavljanje upita od posluzitelja prema agentu. Agent putem zamke (trap) Salje
informacije upravitelju, tj. NMS-u da se neSto dogodilo. One se Salju asinkrono, odnosno
nevezano za upite od upravitelja. Agenti mogu biti uredaji kao S§to su usmjernik,
prospojnik, Unix posluzitelj i slicno. Agentski modul nalazi se u svakom ¢voru mreze s

kojim se mora upravljati (npr. posluzitelj, usmjernik,...). Agent je odgovoran za:

- nadziranje lokalnog okruzenja o kojem sakuplja informacije
- slanje odgovora na zahtjev NMS-a

- mijenjanje lokalne konfiguracije na upraviteljev zahtjev

Svaki agent ima svoju bazu upravljackih informacija (MIB - management
information base). Baza podataka o upravljanju (MIB) moze se smatrati bazom podataka
upravljanih objekata koje agent prati. Bilo koje status ili statisticke informacije kojima
moze pristupiti NMS definirane su u MIB-u. Poput rjecnika, koji pokazuje kako se pise
rije¢ i zatim daje njezino znacenje ili definiciju, MIB definira tekstualni naziv za upravljani

objekt 1 objasnjava njegovo znacenje.

Slika 2.1. — Odnos upravitelja (NMS) i agenta [1]



Protokol sadrzi Cetiri osnovne funkcije: Get, Set, Trap, Inform.

GET - ovu funkciju koristi NMS za dobivanje jedne informacije od upravljanog

uredaja (npr. NMS moze zahtijevati konfigurirani naziv uredaja)
SET — NMS koristi ovu funkciju za konfiguriranje upravljanog uredaja

TRAP — ovu funkciju koristi agent da bi poslao zamku koja sadrzi upozorenje da je

da je dosegnut prag definiran od strane NMS-a

INFORM - ovu funkciju koriste NMS-ovi da bi poruku zamke proslijedili drugim
NMS-ovima

Vaznost SNMP-a potvrduje vrijeme prije nego je koriSten, u vrijeme kada se mrezi nije
moglo pristupiti iz daljine. To znaci, da ukoliko bi doslo do kvara, netko bi morao biti
fizi¢ki prisutan da bi se popravio kvar. Stovise, uz konstantan nadzor mreZe, ¢ak i kada
niste tu, SNMP omogucuje upozorenja na probleme koji vode do kvara na nekome uredaju.
Na primjer, ako viSe krivih paketa prolazi kroz usmjernik, te taj broj raste, to vjerojatno

znaci da ¢e se usmjernik, zbog preopterecenja, urusiti.

SNMP koristi UDP (User Data Protocol) kao protokol za transport tj. prosljedivanje
podataka, koji je izabran umjesto TCP-a (Transmission Control Protocol) jer se za njega ne
mora uspostaviti ,,end to end* komunikacija, dok za TCP treba. To ¢ini UDP nepouzdanim
jer nema nacina da se potvrdi ima li izgubljenih podataka u transferu. Taj problem SNMP
rjeSava odgodom, tj. vremenskim ograni¢enjem. NMS posalje UDP zahtjev agentu i ¢eka
na odgovor. Ukoliko je isteklo vrijeme, a odgovor nije stigao, pretpostavka je da je paket
izgubljen te se ponovno Salje zahtjev. U konfiguraciji je moguée promijeniti broj puta
koliko ¢e upravitelj slati ponovno paket. U najgorem slucaju, upravitelj izdaje zahtjev 1
nikada nece dobiti odgovor. Postoji veci problem od toga, a to je slucaj kada agent salje
zamku, a ona nikada ne stigne do upravitelja. Razlog zbog kojeg je to veéi problem je taj
Sto niti upravitelj (NMS) nema nikakvog nacina da sazna da je agent poslao zamku niti
agent ne zna da treba ponovno poslati zamku. S druge strane, jedna od prednosti UDP-a je
Sto koriStenjem minimalnih funkcija protokola smanjiva opterecenje mreze. UDP
prikljuc¢ak 161 je prikljucak koji SNMP koristi za primanje i slanje zahtjeva, dok se za

primanje zamki od agenata koristi prikljucak 162, ali neki proizvodaci dozvoljavaju



promjenu ovih postavki u konfiguraciji agenta. Svaki uredaj koji implementira SNMP

mora koristiti ove brojeve prikljuc¢aka kao zadane pa tako ¢ini i LibreNMS.

Prve dvije verzije SNMP-a, SNMPv1 i SNMPv2 koriste pojam ,,zajednica® (community)
za uspostavljanje povjerenja izmedu NMS-a i agenta. Ne postoji razlika izmedu niza
zajednice (community string) i lozinke koja se koristi za pristup na racun tako da su imena

zajednice zapravo lozinke.
Na agentu se mogu konfigurirati tri imena zajednice:

- samo za Citanje (read only) - dozvoljava samo ¢itanje, no ne i izmjenu podataka
- Citanje 1 pisanje (read and write) — dozvoljava 1 Citanje 1 pisanje (npr. uz Citanje
brojaca mogu se resetirati njihove vrijednosti)

- trap (zamka) - omogucuje primanje zamki od agenata

S obzirom da su nizovi zajednice u stvari lozinke, treba se tako i odnositi prema njima, tj.
za njihov odabir ne koristiti osobne podatke kao imena, datume rodenja i sli¢no. No i uz
jaku lozinku, problem autentifikacije SNMP-a je Sto se nizovi Salju u obliku teksta Sto
znaCi da ih se lako presretne. Taj je problem rijeSen u tre¢oj verziji SNMP-a, SNMPv3.
RjeSava se tako da se dopusta sigurna autentifikacija 1 komunikacija izmedu SNMP
uredaja. Uz vatrozid (firewall) i filtre smanjena je moguénost nanoSenja Stete na bilo koji
upravljani uredaj putem SNMP-a. lako vatrozidi nisu 100% ucinkoviti, male mjere opreza
kao ta uvelike smanjuju rizik. Sigurnosne postavke se mogu konfigurirati na proizvoljan

nacin (npr. UDP promet u mrezi je dopusten samo ako dolazi iz te mreze).

Nacin na koji su podaci predstavljeni u kontekstu SNMP-a objasnjava Structure of
Management information (SMI). Prva verzija SMI-a definira kako se objekti nazivaju 1
specificira njihove tipove podataka, dok druga verzija pruza poboljSanja za SNMPv2. Ime
ili identifikator objekta (OID) definira objekt te se obi¢no pojavljuje u dva oblika a to su
numericki i ,human readable” (Citljiv ¢ovjeku). Oba imena su dugacka te u SNMP
aplikacijama puno je posla potrebno za pomo¢ pri navigaciji kroz imena. Abstract Syntax
Notation One (ASN.1) je nacin odredivanja kako se podaci predstavljaju i prenose izmedu
NMS-a i agenta. Prednost je ta da ne ovisi o stroju, Sto znaci da razli¢iti sustavi mogu
komunicirati bez problema kao Sto su poredak bajtova u prijenosu i sli¢no. Koriste se
osnovna pravila kodiranja za kodiranje upravljanog objekta. To osigurava prijenos preko

sigurnosnog medija.



Imenovanje identifikatora objekata se radi pomocu hijerarhije grananja stabla. Struktura
stabla je osnova za shemu imenovanja kod SNMP-a. ID objekta sastoji se od niza cijelih
brojeva temeljenih na ¢vorovima u stablu, odvojenih to¢kama. Postoji i oblik koji je lakSe
¢itljiv Covjeku ali u principu to je samo niz imena koji su razdvojeni tockama, gdje svako
ime predstavlja jedan ¢vor u stablu. Mogu se koristiti ili brojevi ili niz imena koja

predstavljaju brojeve. Slika 2.2 predstavlja nekoliko razina strukture stabla. [1]

Slika 2.2. — Stablo objekta [1]

Najvisi ¢vor, ¢vor na vrhu stabla, naziva se korijen. Svaki ¢vor koji ima djecu naziva se

podstablo, a svaki ¢vor koji nema djecu naziva se list.

2.3.1. Arhitektura NMS-a

NMS arhitektura pomaze da se ucinkovito koristi NMS za upravljanje mrezom. Klju¢ni
korak upravljanjem mrezom je odabir hardvera koji ¢e pokretati NMS. Takoder, treba
osigurati da su upravljacke stanice smjeStene na nacin da mogu ucinkovito promatrati

uredaje na mrezi.
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Upravljanje velikom mrezom zahtijeva NMS sa znaCajnom racunalnom snagom. U
danasnjim mreznim okruzenjima, mreze mogu biti toliko velike da sadrze do nekoliko
tisu¢a Cvorova. Tolike mreze mogu opteretiti i najbolju hardversku opremu. Veéina
dobavljac¢a ima formule koje odreduju koliko radne memorije ¢e trebati da se postigne
zeljena razina performansi, s obzirom na zahtijevanu mrezu. Proizvodaci preporucuju

racunalo sa sljede¢im karakteristikama:

- 2ili 3 GHz procesor
- 512 MB do 1 GB radne memorije
- 1-2 GB prostora na disku

Najjednostavnija arhitektura je ona koja je odgovorna za jednu upravljacku stanicu, tj.

jedan NMS. Prikazana je na slici 2.3.

Slika 2.3. — Arhitektura s jednim NMS-om [1]

Kao $to je prikazano na slici, NMS u New Yorku odgovoran je za upravljanje cijele mreze.
Sve zamke iz San Josea 1 Atlante moraju putovati internetom kako bi dosle do NMS-a. U
drugom smjeru zahtjevi od upravljacke stanice takoder moraju putovati putem interneta.
Ova arhitektura moze funkcionirati dobro za manju mrezu no ukoliko dode do tocke kada

NMS vise ne moze upravljati svime, ova arhitektura postaje problemati¢na.

Drugi tip arhitekture je arhitektura distribuiranih NMS-ova. Kod ovog tipa, upotrebljava se

viSe upravljackih stanica. Prikazana je na slici 2.4.

11



Slika 2.4. — Arhitektura distribuiranih NMS-ova [1]

Uz ostale prednosti, ova arhitektura je puno fleksibilnija od prvog tipa. Vidljivo je na slici
da NMS-ovi u Atlanti i San Joseu mogu djelovati kao samostalne upravljacke jedinice, a
mogu i proslijediti dogadaje NMS-u u New Yorku. Druga prednost je da, ukoliko jedna od
stanica izgubi vezu s internetom, ostale stanice ¢e nastaviti raditi. Medusobno ce
razmjenjivati podatke kao da se nista nije dogodilo, samo ne¢e imati vezu sa stanicom koja

je odspojena od interneta.

Problem kod obje arhitekture je to §to koriste Internet za slanje i primanje informacija. To
predstavlja sigurnosne probleme i smanjuje pouzdanost mreze. Najbolje rjeSenje je koristiti
privatne veze za obavljanje funkcija upravljanja mrezom. Na slici 2.5. prikazano je

prosirenje distribuirane NMS arhitekture koje omogucuje koristenje takvih veza.
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Slika 2.5. — Koristenje privatnih veza za upravljanje mrezom [1]

U ovom primjeru mreze, San Jose preko privatne veze moze do¢i do New Yorka, ali preko
New Yorka takoder moze do¢i do Atlante. U obrnutom smjeru Atlanta ¢e isto koristiti vezu

preko New Yorka da stigne do San Josea. Dodatna prednost koriStenja privatnih veza je da

se nizovi zajednice nikada ne Salju putem Interneta. [1]

Ovaj nacin komuniciranja privatnim vezama funkcionirao bi jednako dobro i s

jedinstvenom NMS arhitekturom.
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3. IMPLEMENTACIJA LIBRENMS SUSTAVA

Izveden iz drugog projekta (Observium), LibreNMS je napisan u PHP-u kao web
aplikacija. Glavna razlika LibreNMS-a i Observiuma je da je LibreNMS besplatan za
koristenje svima dok se Observium placa. Jo§ neke od razlika su: odluke o razvoju donosi
zajednica, cilj je napraviti softver koji ispunjava potrebe korisnika, nema planova za
verziju koja se placa te Sto se koristi GitHub kako bi se stvaranje privatnih verzija bilo Sto

jednostavnije.

3.1. LibreNMS

LibreNMS (Slika 3.1.) nudi sveobuhvatne mogucnosti nadzora za umrezene
uredaje. MoZe nadzirati Sirok raspon uredaja, ukljucujuc¢i usmjernik, prospojnik, vatrozide i
jo§ mnogo toga. Moze se koristiti za nadzor malih i velikih mreza. Nudi Sirok raspon
znacajki 1 jednostavan je za instalaciju 1 konfiguraciju. LibreNMS takoder podrzava Sirok
raspon protokola za nadzor, kao Sto su ICMP i TCP te ve¢ navedeni SNMP. LibreNMS
pruza web sucelje za upravljanje i nadzor mreze. Sucelje je vrlo prilagodljivo 1 omogucuje
pregled informacija o dodanim uredajima na razne nacine. Takoder se mogu izraditi
prilagodene nadzorne ploce za prikaz informacija koje korisnik odredi da su najvaznije.
LibreNMS pruza i sveobuhvatan i mocan sustav upozorenja koji administratora moze
obavijestiti o svim problemima u mrezi. Slanje upozorenja moze se konfigurirati na nacin
da se odvija putem e-poste, SMS-a ili ¢ak push obavijesti na administratorov mobilni
uredaj. Upozorenja se mogu pokrenuti zbog brojnih uvjeta, kao Sto je velika upotreba

CPU-a, malo prostora na disku ili ¢ak prekid rada odredenog prikljucka.

Slika 3.1. — LibreNMS logo
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3.2. Radno okruZenje

Osnovna konfiguracija LibreNMS-a omogucuje korisnicima pregled cijele mreze,
odnosno svih dodanih uredaja, njihovih stanja, zapisnika najnovijih dogadaja, uredaja s

najveéim prometom, kao i drugih podesivih pogleda.

Prema dokumentaciji LibreNMS-a, minimalni zahtjevi sustava za pocetnu instalaciju bili

bi:

fizicki ili virtualni stroj s verzijom operacijskog sustava Linux
- 2jezgreni CPU

- 2GBRAM-a

- 20 GB prostora na disku

Ovi minimalni zahtjevi zadovoljavaju osnovnu potrebu za nadzorom vise uredaja. To bi
bilo dovoljno za prvotnu instalaciju LibreNMS-a na virtualnoj masini, no ona je izradena
na racunalu s boljom konfiguracijom ¢ime su omogucene bolje postavke same virtualne

masine. Konfiguracija virtualne masine je:

virtualni Linux stroj instaliran na Oracle VM VirtualBox platformi s Ubuntu

20.04.2.0 operativnim sustavom

4 virtualna procesora
- 4GBRAM-a
- 50 GB prostora na disku

Instalacija 1 par testiranja ispunili su 17 GB prostora na disku, zajedno s operativnim
sustavom 1 svim instaliranim paketima. Sustav je prvotno instaliran na navedenoj virtualnoj

masini gdje su se obavljale konfiguracije te testiranja prije migriranja na stvarni sustav.
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3.3. Proces instalacije LibreNMS-a

Prvi dio instalacije sastoji se od instalacije operativnog sustava. Na
sluzbenoj web stranici LibreNMS-a predloZene su distribucije Ubuntu, CentOS 1 Debian,
ali se softver moze instalirati i na sve ostale distribucije. U ovom slu¢aju odabrana je

verzija Ubuntu Server 20.04.2.0.

Glavni potrebni paketi potrebni za instalaciju LibreNMS-a su web posluzitelj, SQL
posluzitelj, PHP, Python i SNMP posluzitel;.

Iako LibreNMS moze raditi na Apache web posluZzitelju, Nginx preporucuju i LibreNMS i
programeri, pa je 1 odabran. Minimalna verzija PHP-a koju LibreNMS podrzava je 7.4,
tako da je instalirana verzija 7.4.3. Izbor SQL posluzitelja moze biti izmedu MySQL i
MariaDB. Glavne prednosti MariaDB-a su: softver otvorenog koda, nudi pohranu u
stupcima za brzu izvedbu analitike, podrzava popularni i standardni jezik upita 1 podrzava

PHP. To su samo neke od prednosti zbog kojih je MariaDB odabrani SQL posluzitel;.
[5]16]

Nakon instalacije operacijskog sustava, svi paketi su azurirani. Naredbu za azuriranje mora

pokrenuti ili root korisnik ili se pokre¢e pomocu sudo naredbe.
apt update
apt upgrade

Dokumentacija predlaze instalaciju paketa koji omogucuje upravljanje izvorima softvera
neovisnog dobavljaca softvera. Bez tog paketa dodavanje dodatnih spremista trebalo bi

odraditi ru¢no.
apt install software-properties-common
add-apt-repository universe
apt update

Zatim su jednom naredbom instalirani svi potrebni paketi za LibreNMS.

apt install acl curl composer fping git graphviz
imagemagick mariadb-client mariadb-server mtr-tiny

nginx-full nmap php7.4-cli php7.4-curl php7.4-fpm
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php7.4-gd php7.4-gmp php7.4-json php7.4-mbstring php7.4-
mysqgl php7.4-snmp php7.4-xml php7.4-zip rrdtool snmp
snmpd whois unzip python3-pymysgl python3-dotenv
python3-redis python3-setuptools python3-systemd
python3-pip

Nakon $to je instalacija paketa uspjeSna, korisnika librenms treba dodati u sustav, a
direktorij u koji ¢e biti instaliran LibreNMS definira se kao pocetni direktorij za korisnika

librenms.

useradd librenms -d /opt/librenms -M -r -s "$(which

bash)"

Sljede¢im naredbama klonira se git hub repozitorij LibreNMS-a ¢ime se instalira sam
software programa. Nakon toga postavljena su dopustenja. Ovo je postavljanje kucnog

(home) direktorija korisnika i postavljanje svih dozvola za LibreNMS datoteke.
cd /opt
git clone https://github.com/librenms/librenms.git
chown -R librenms:librenms /opt/librenms
chmod 771 /opt/librenms

setfacl -d -m g::rwx /opt/librenms/rrd
/opt/librenms/logs /opt/librenms/bootstrap/cache/
/opt/librenms/storage/

setfacl -R -m g::rwx /opt/librenms/rrd
/opt/librenms/logs /opt/librenms/bootstrap/cache/
/opt/librenms/storage/

Glavni programski jezik je PHP. Zatim slijedi instalacija PHP ovisnosti, koja mora biti

izvedena od librenms korisnika.
su - librenms
./scripts/composer wrapper.php install --no-dev

exit
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Ponekad, kada se koristi proxy za dobivanje pristupa internetu, gornja skripta mozda nece
uspjeti. Zaobilazno rjeSenje je rucno instalirati skladateljski paket. Za globalnu instalaciju

koriste se naredbe:
wget https://getcomposer.org/composer-stable.phar
mv composer-stable.phar /usr/bin/composer
chmod +x /usr/bin/composer

Kako bi se baza podataka instalirala i koristila, vremenske zone moraju biti ispravno

konfigurirane u konfiguracijskim datotekama php.ini.
vi /etc/php/7.4/fpm/php.ini
vi /etc/php/7.4/cli/php.ini

Postavlja se 1 vremenska zona. Format vremenske zone za Hrvatsku je Europe/Zagreb. Ako
nije postavljena tijekom procesa instalacije, vremenska zona sustava takoder treba biti

postavljena:

timedatectl set-timezone Europe/Zagreb

3.3.1. Konfiguracija MariaDB

U konfiguraciji MariaDB SQL posluzitelja potrebno je dodati sljedece dvije linije u
konfiguracijsku datoteku /etc/mysql/mariadb.conf.d/50-server.cnf pod odjeljkom [mysqld]:

innodb file per table=l
lower case table names=0

Nakon toga potrebno je omoguciti uslugu baze podataka, te ponovo pokrenuti posluzitel;

kako bi se promjene primjene.
systemctl enable mariadb
systemctl restart mariadb

Kreiranje baze podataka za LibreNMS izvodi se iz naredbenog retka posluzitelja baze
podataka. Sa sljedecom naredbom dobije se root pristup posluzitelju baze podataka i

prikazuje se mysql prompt:
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mysgl -u root

Sljede¢im naredbama kreira se baza podataka, korisnik, Sifra te se daju sve potrebne

privilegije korisniku.

CREATE DATABASE librenms CHARACTER SET utf8mb4 COLLATE

utf8mb4 unicode ci;

CREATE USER 'librenms'@'localhost' IDENTIFIED BY

'password’';

GRANT ALL PRIVILEGES ON librenms.* TO

'"librenms'@'localhost';
FLUSH PRIVILEGES;
exit

Na mjesto 'password' ide nova, Sto snaZnija zaporka po izboru korisnika, jer su baze

podataka Ceste mete sigurnosnih napada.

3.3.2. Konfiguracija PHP-FPM

PHP-FPM (FastCGI Process Manager) je uCinkovita metoda za smanjenje potrosnje
memorije 1 povecanje performansi za web stranice s velikim prometom. Znacajno je brzi
od tradicionalnih metoda temeljenih na Common Gateway Interface (CGI) skriptama u

viSekorisnickim PHP okruzenjima.

PHP-FPM je alternativna implementacija PHP FastCGI koja se koristi na jako opterecenim
stranicama za ubrzavanje performansi PHP-a. Za konfiguraciju PHP-FPM-a preporucuje se

kopiranje zadane datoteke www.conf i njezina promjena:

cp /etc/php/7.4/fpm/pool.d/www.conf
/etc/php/7.4/fpm/pool.d/librenms.conf

Uredivanje datoteke ,,librenms.conf sastoji se od preimenovanja odjeljka [www] u
[librenms], promjene korisnika i grupe u librenms i promjene varijable listen u /run/php-

fpm-librenms.sock.

[www] = [librenms]
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user = librenms
group = librenms
listen = /run/php-fpm-librenms.sock

Ako na posluzitelju nema drugih PHP web aplikacija dokumentacija LibreNMS-a savjetuje

da se ukloni www.conf kako bi se sacuvalo neke resurse. [2]

3.3.3. Konfiguracija web stranice

Konfiguracija je definirana u datoteci /etc/ngnix/conf.d/librenms.conf. Sadrzaj

datoteke je:

server {

listen 80;

server name librenms.example.com;
root /opt/librenms/html;
index index.php;

charset utf-§8;

gzip on;

gzip types text/css application/javascript
text/javascript application/x-javascript image/svg+xml

text/plain text/xsd text/xsl text/xml image/x-icon;
location / {

try files Suri Suri/ /index.php?$query string;

location ~ [*/]\.php(/|$) {
fastcgi pass unix:/run/php-fpm-librenms.sock;
fastcgi split path info ~(.+\.php) (/.+)$;

include fastcgi.conf;
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location ~ /\. (?!well-known).* {

deny all;

Zatim, sljede¢om naredbom, uklanja se zadana stranica koja dolazi s ngnix posluziteljem:
rm /etc/nginx/sites-enabled/default

U datoteci ,,librenms.conf* server name se mijenja imenom posluzitelja 1 web posluzitelj

se ponovno pokrece, kao i php-fpm:
systemctl restart nginx

systemctl restart php7.4-fpm

3.3.4. Konfiguracija snmpd usluge

SNMP posluzitelj je ve¢ instaliran zajedno sa svim ostalim paketima potrebnim na
sustavu. U konfiguracijskoj datoteci /etc/snmp/snmpd.conf definiran je community string.
Community string je metoda provjere autenticnosti kojom posluzitelj moze dobiti pristup
klijentovim podacima. Ako se community string ne podudara, klijent ¢e odbiti vezu i slanje

podataka. Nakon postavljanja stringa, potrebno je omoguciti i ponovno pokrenuti snmpd:
systemctl enable snmpd

systemctl restart snmpd

3.3.5. Definiranje cron zadataka

LibreNMS redovito prikuplja podatke od klijenata. Cron izvrSava zadatke u
odredenom vremenu ili intervalu. Datoteka s uputama za cron daemon je crontab.

Unaprijed pripremljenu crontab datoteku treba kopirati u konfiguracijski direktorij cron.d.

cp /opt/librenms/librenms.nonroot.cron

/etc/cron.d/librenms
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Ovaj cron posao prikuplja podatke od klijenata svakih 5 minuta, ali se moze konfigurirati

za bilo koji drugi interval. [2]

3.3.6. Web instalacijska procedura

Posljednji korak u instalacijskom postupku LibreNMS-a je pokretanje web

instalacijskog programa na adresi http://server.domain.com/install.

Instalacijski program provjerava valjanost instaliranih komponenti (LibreNMS verzija, DB

shema, PHP, MySQL, RRDTool i SNMP) §to je prikazano na slici 3.2.

Slika 3.2. — Provjera valjanosti komponenti

Ako je sve u redu, program nastavlja na konfiguraciju baze podataka gdje trazi prijavu

korisnika (Slika 3.3.).

Slika 3.3. — Prozor prijave korisnika u bazu podataka
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Nakon konfiguracije, ukoliko je sve tocno odredeno, stvara se baza podataka na sljedecoj

stranici sucelja pritiskom na ,,Build database* nakon ¢ega se stvaraju sve tablice.

Na posljednjoj stranici sucelja (Slika 3.4.) prijavljuje se na administratorski racun

LibreNMS-a i time je zavrSen instalacijski proces.

Slika 3.4.. — Prijava administratora u LibreNMS

3.4. Dodavanje uredaja

Postoje dvije opcije za dodavanje novog uredaja u LibreNMS. Moze se dodati uredaj

putem komandne linije ili koriStenjem web sucelja.

Pomoc¢u web sucelja odlaskom na ,,Devices™ i klikom na ,,Add device* otvara se prozor
gdje se traze pojedinosti potrebne za dodati uredaj. Unose se podaci za uredaj koji se zeli

dodati te se potvrduje klikom na "Add device".

Kao $to je prikazano na slici 3.5., potrebno je unijeti ime ili adresu uredaja. Prema zadanim
postavkama SNMP verzija je SNMPv2c, §to znaci da se predefinirano koristi port 161. Te
jo§ preostaje community string koji se postavio u instalacijskom procesu LibreNMS-a.

Nakon toga, klikom na ,,Add device* zavrSeno je dodavanje uredaja putem web sucelja.
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Slika 3.5. — Sucelje za dodavanje uredaja
Prema zadanim postavkama za podatke anketiranja koristit ¢e se ime glavnog racunala.

Koristenjem komandne linije moze se dodati novi uredaj tako da se prijede u direktorij

instalacije LibreNMS-a i upiSe:

./1lnms device:add yourhostname [--v1|--v2c] [-cC

your SNMPcommunity]

Na primjer, ako je uredaj s nazivom ,,mydevice.example.com® konfiguriran za koristenje

zajednice ,,my_company* pomocu snmp v2c¢ tada se unosi:

./1lnms device:add --v2c -c my company

mydevice.example.com

Da bi se dodalo uredaje u stvarnom okruzenju bilo je potrebno promijeniti postavke

SNMP-a kao $to je prikazano na slikama 3.6. te 3.7.
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Slika 3.6. — Web konfiguracija SNMP postavki

Slika 3.7. — Konfiguracija SNMP postavki odredenog communitya
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3.4.1. Dodavanje uredaja samo za provjeru dostupnosti (ping)

Za nadzor uredaja gdje je samo potrebna provjera dostupnosti (putem ping
aplikacije) u LibreNMS sustavu ti se uredaju mogu dodati putem WebUI (User Interface)

ili koriStenjem CLI (Command Line Interface) tj. sucelja naredbenog retka.

Prilikom dodavanja uredaja preko WebUI SNMP gumb prebacuje se na
"iskljuceno". Uredaj ¢e biti dodan u LibreNMS kao uredaj samo za ping i pokazat ¢e ICMP
Response Graph.

Otvara se prozor prikazan na slici 3.8. koji zahtijeva unos odredenih podataka za dodati

uredaj, od kojih su najvazniji:

- P adresa ili DNS ime.
- Hardver: Mozete upisati §to god zelite (opcionalno).

- OS: Ovo ¢e dodati ikonu OS uredaja (opcionalno).

3.8. — Sucelje za dodavanje uredaja za ping
Preko komandne linije se to se radi pomocu naredbe:

./1lnms device:add [-P|--ping-only] yourhostname

3.4.2. Automatsko otkrivanje uredaja

Nakon $to je dodan bar jedan uredaj, LibreNMS pruza moguénost automatskog
dodavanja uredaja na vaSoj mrezi, Sto se moze uciniti putem nekoliko metoda. To je jedna

od najvaznijih znacajki LibreNMS-a.
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Sve omoguéene metode otkrivanja pokre¢u se kada se pokrene otkrivanje (svakih 6 sati
prema zadanim postavkama i unutar 5 minuta za nove uredaje). Vazno je napomenuti da se

treba dodati najmanje jedan uredaj prije nego Sto automatsko otkrivanje poc¢ne raditi.

Za automatsko dodavanje uredaja moraju se znati snmp detalji. Primjeri informacija koje

se moraju znati za SNMP v1, v2¢ i v3 su sljedeci:

// vl or v2c

sconfig['snmp'] ['community'][] = "my custom community";
sconfig['snmp'] ['community'][] = "another community";
// v3

Sconfig['snmp']['v3'][0]['authlevel'] = 'authPriv';
sconfig['snmp']['v3'] [0] ['authname'] = 'my username';
sconfig['snmp']['v3'] [0] ['authpass'] = 'my password';
Sconfig['snmp']['v3'][0]['authalgo'] = 'SHA';
sconfig['snmp'] ['v3'] [0] ['cryptopass'] = 'my crypto';
Sconfig['snmp']['v3'][0]['cryptoalgo'] = 'AES';

Ovi ¢e se detalji pokusati dodati prilikom dodavanja uredaja, moguce je navesti bilo koju

njihovu kombinaciju.

Da bi se dodalo uredaje, mora se znati koje su podmreze ovlastene kako se ne bi slijepo

pokusalo dodati uredaje koji su pod tudom kontrolom.

Sconfig['nets'][] '192.168.0.0/24"';

Sconfig['nets'][] '172.2.4.0/22";

Ukoliko unutar mreze, koja je dodana kao §to je objaSnjeno iznad, postoji jedan uredaj koji

se ne moze ili ne zeli automatski dodati, tada se to iskljucuje na sljede¢i nacin:

Sconfig['autodiscovery']['nets-exclude'][] =

'192.168.0.1/32";
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Prema zadanim postavkama LibreNMS ne dodaje uredaje prema IP adresi nego trazi da se
pronade obrnuto ime DNS-a i dodaje s njim. U dodatnim postavkama je to promijenjeno i

postavljeno da se uredaji dodaju prema IP adresi.

Takoder LibreNMS zahtijeva jedinstvena imena prilikom dodavanja uredaja (Sto vracaju
uredaji preko SNMP-a). Ukoliko se zeli dopustiti dodavanje uredaja s dvostrukim imenima

takoder se moze dozvoliti naredbom:
$config['allow duplicate sysName'] = true;

Ima viSe metoda za automatsko otkrivanje uredaja. Svaka metoda se moze

omoguciti ili onemoguciti 1 moze imati dodatne opcije konfiguracije.
Kratak opis metoda:

- ARP (onemoguc¢en) — Dodaju se uredaju koji su navedeni u ARP tablici drugog
uredaja. Ovaj modul ovisi o tome je 1i modul arp-table omogucen i vraca li podatke.

- XDP (omogucen) - XDP veze sa susjedima uvijek su otkrivene ako je omogucen
modul otkrivanja. LibreNMS dodaje samo one uredaje otkrivene pomocu XDP
kojima je modul omogucen.

- OSPF (Open Shortest Path First) - Omoguéen po zadanim postavkama. Uredaji
razmjenjuju informacije sa svojim najblizim susjedima, po kojima se tim
redoslijedom i dodaju.

- BGP (Border Gateway Protocol) - Omogucen po zadanim postavkama. Razmjena
informacija o usmjeravanju i dostupnosti odvija se medu rubnim usmjernicima.

- SNMP Scan - LibreNMS proaktivno skenira mrezu za uredaje s omogucenim
SNMP-om koriste¢i konfiguriranu verziju. SNMP Scan skenira mreze prema

zadanim postavkama i1 poStuje koje mreze su iskljucene iz pretrage.

Novootkriveni uredaji bit ¢e dodani u ,,default poller group®, ova vrijednost je zadana na

0 ako nije postavljena.

3.4.3. Grupiranje uredaja

LibreNMS podrzava grupiranje uredaja na slican nacin kao 1 konfiguriranje

upozorenja. Kod dinamickih grupa pravilo se temelji na MySQL strukturi u kojoj se nalaze
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podaci. Ako se zna Sto se trazi moze se pregledati unutar MySQL-a koristeci ,,show

tables*. Najcesca grupiranja su po nazivu glavnog raunala ili prema vrsti uredaja.

Takoder se stvaraju staticne grupe (koje se mogu pretvoriti u dinamicke) da bi se odredene
uredaje stavili u grupu. Samo treba za vrstu odabrati staticki te dodati zeljeni uredaj u
grupu. Tada mozete odabrati tu grupu s veze ,,Uredaji* -> ,,Svi uredaji“ u navigaciji na
vrhu. Takoder mozete koristiti grupu za mapiranje pravila upozorenja. Na slici 3.9. je
prikazan prozor za dodavanje nove grupe uredaja te svi podaci potrebni za unos pri

dodavanju.

Slika 3.9. — Sucelje za kreiranje nove grupe uredaja

3.5. Sucelje LibreNMS-a

LibreNMS nadzorna plo¢a je prvo §to je prikazano nakon instalacije programa.
Ploca je skoro u potpunosti prazna, jedino Sto se pojavljuje na njoj je blok na kojem su
upute za uredivanje nove ploce. Stvorene su prilagodene nadzorne ploce u LibreNMS-u po
odabiru korisnika. Nadzorne ploce mogu se dijeliti s drugim korisnicima. Takoder se moze
napraviti prilagodena nadzornu plocu koja ¢e biti postavljena kao zadana ploca za sve

korisnike u LibreNMS-u.
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Postoji vise dopustenja nadzorne ploce:

1. Privatno: Nadzorna plo¢a koju moze pregledavati i uredivati samo korisnik koji je
stvorio.

2. Zajednicko citanje: Nadzorna ploca koja je vidljiva i drugim korisnicima kojima je
onemoguceno raditi promjene na njoj.

3. Dijeljeno: Nadzorna plo¢a koja omogucuje svim korisnicima pregled te uredivanje.

Nakon su odabrana dopustenja nadzorne ploce postavljena je odredena globalna nadzorna
ploca za sve korisnike. To se izvrSava u postavkama korisnickog sucelja odlaskom na

postavke nadzorne ploce i postavljajuci je kao globalnu.

LibreNMS bogat je raznovrsnim mogucénostima konfiguracije po potrebi i zelji korisnika.
U konfiguraciji nadzorne ploce korisnik moze birati izmedu mnogo razli¢itih widgeta
(blokova). Widget je dodatna znacajka ili proSirenje softverskog programa (grafickog
sucelja ili web stranice) koja omogucuje dodatne znacajke. Osmisljen je kako bi poboljSao
korisnicko iskustvo. Pojavljuje se u viSe oblika kao $to su dijaloske kutije, privremeni

prozori, padajuci izbornici, ikone, prozori, vrpce za pomicanje stranice itd.

Prelaskom u nacin uredivanja na plo¢u dodajemo bilo koji od mnogih ponudenih blokova.

Neki od znacajnijih blokova su:

- Availability Map (Mapa dostupnosti)

Slika 3.10. - Availability Map - Mapa koja prikazuje sve dodane uredaje i dijeli ih
prema njihovom stanju: gore (zeleno), dolje (crveno) i upozorenje (narancasto)
Ovom bloku, kao i svakom drugom, moze se promijeniti ime. Uz to, u dodatnim

postavkama moze se: promijeniti izgled prikaza polja iz kvadrata u kompaktni
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izgled bez imena, grupirati po grupi uredaja, promijeniti parametar koji se gleda za
raspored uredaja te promijeniti interval osvjeZavanja bloka u slucaju dodavanja

novog uredaja (Sto je po zadanim postavkama postavljeno na 60 sekundi).

- Top Devices (Najbolji uredaji)

Slika 3.11. - Najbolji uredaji po upitu administratorovog izbora
Odreduje se broj najboljih uredaja koje se zeli promatrati zatim se za kriterij uzima
jedan od sljedecih izbora: koli¢ina prometa (traffic), vrijeme od zadnjeg pokretanja
(uptime), koli¢ina iskoriStene memorije (memory usage), koli¢ina iskoriStenog
diska (disk usage), vrijeme odziva (response time), duljina trajanja poziva (poller

duration), optere¢enje procesora (processor load).

- Server Stats (Statistika posluzitelja)
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Slika 3.12. — Izgled bloka statistike posluZitelja za uredaj localhost

Prikazuju se indikatori upotrebe CPU-a, memorije i pohrane. Uredaj mora biti
naveden kao posluzitelj da bi se mogao dodati u ovaj blok. Svaki blok prikazuje
samo za jedan, odabrani uredaj. Moze se birati u koliko stupaca ¢e se podaci
prikazivati, Sto je ovdje izabrano u 3. Takoder, ime bloka je opcionalno, a po

zadanim postavkama je ,,ime uredaja* + ,,Stats*.

Eventlog (Dnevnik dogadaja)

Slika 3.13. - Prikaz svih dogadaja uredaja i LibreNMS-a koji se mogu konfigurirati

po vrsti uredaja i po vrsti dogadaja.
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Alerts (Upozorenja)

Slika 3.14. - Prikazuje sve obavijesti upozorenja
U postavkama se moze promijeniti da prikazuje ovisno o ozbiljnosti upozorenja

(ok, warning, critical). Takoder se moze pretraziti odredena obavijest.

Preostali blokovi koje administrator ili korisnik mogu dodati su:

Component Status - Navodi status "normalan", status "upozorenje" i1 "kritican"

status svih komponenti.

Device Summary Horizontal - Popis ukupnog broja uredaja, gore, dolje,

zanemareni 1 onemoguceni.

Device Summary Vertical — Popis ukupnog broj uredaja, gore, dolje, zanemareni i

onemoguceni.

External Images - Moze se koristiti za prikaz vanjskih slika na nadzornoj plo¢i. Ili

slike iz LibreNMS-a.

Globe map - Prikazuje kartu globusa.

Grafika - Moze se koristiti za prikaz grafike u uredaju.
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- Graylog - Prikazuje sve unose dnevnika sustava Graylog. Koristi se za html oznake,

ugradene veze i vanjske web stranice.

- Syslog - Prikaz svih unosa u zapisnik sustava.

- World map - Prikazuje lokacije svih vasih uredaja.

- Device Types - Sortira uredaje po vrstama.

- Top interfaces - Navodi najbolja sucelja prema koriStenju prometa.

Nakon konfiguriranja i dodavanja svih zeljenih uredaja, LibreNMS nadzorna ploca

prikazuje sve dodane uredaje. Uredaji se automatski dijele na odjeljke:

- Mrezni (sadrzi prospojnike, usmjernike, vatrozide)
- Posluzitelj (sadrzi Linux 1 Windows posluzitelje)
- Bezi¢ni (sadrzi bezi¢ni LAN kontroler, budu¢i da se pristupne tocke u mrezi

konfiguriraju od strane kontrolera i ne mogu se konfigurirati pojedinacno).

U pregledu su prikazana platforma uredaja, operativni sustav i vrijeme rada. Kada je uredaj
odabran, prikazuju se informacije o njemu. Ako je uredaj prospojnik, glavne informacije
koje se prikazuju su pregled prometa, stanja portova, VLAN podaci, susjedi i STP

informacije. Ako je uredaj posluzitelj, grafovi resursa sustava su fokus podataka.

Svaki dio se moze dodatno prosiriti, npr. blok Processors na naslovnoj stranici pregleda
uredaja prikazuje opterecenje procesora tijekom posljednja 24 sata, ali kada se klikne na
njega, mogu se odabrati razdoblja od 6, 24, 48 sati, jedan ili dva tjedna, jedan ili dva
mjeseca i jedne ili dvije godine. Isto vrijedi i za memorijski blok. Drugi vazan podatak je
status prostora za pohranu, podijeljen po particijama. Ove informacije mogu biti vrlo
korisne u planiranju resursa, jer mogu pokazati trend potroSnje resursa omogucéavajuci
procjenu kada bi nadogradnja hardvera mogla biti potrebna ili kada bi se trebao nabaviti

novi uredaj. [6]
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Slika 3.15. — Izgled nadzorne ploce LibreNMS-a instaliranog u virtualnoj okolini

3.6. Sustav obavjeStavanja

Postoji viSe nacina da alati za pracenje mreznog prometa kao dio sustava za nadzor
mreZe mogu upozoriti administratore na probleme u izvedbi i sigurnosti koji mogu nastetiti
mrezi. Okidaci su dogadaji koji ¢e generirati alarme u sustavu. Dogadaj se moze odnositi

na odstupanje od srednje vrijednosti parametra ili vrijednost parametra prijedenog praga.

Krsenja praga generiraju ve¢inu upozorenja, ali korisnici takoder mogu postaviti monitor
mrezne aktivnosti da generira upozorenja na temelju vremenskih kaSnjenja ili broja
ponavljanja krSenja praga. Na primjer, sustav za pracenje i odrzavanje mreze moZze se
konfigurirati tako da ne generira upozorenje ako je prag probijen, sve dok se ne probije
dvaput u 15 minuta. Sli¢no, upozorenje se moze generirati nakon §to se pocetno krsSenje

praga vrati na svoju osnovnu vrijednost ili se ponisti.

Prvo odredujemo neka pravila upozorenja koja ¢e reagirati na promjene na uredajima prije
podizanja upozorenja. Nakon toga govorimo LibreNMS-u kako da izda obavijest kada se
pojavi upozorenje, Sto se radi pomocu ,,Alert Transports®. Sljede¢i korak je stvaranje
prilagodenih predlozaka upozorenja koja pomazu da se maksimalno iskoristi prednosti
sustava upozorenja. lako se ukljuuje zadani predlozak upozorenja, ogranicen je u

podacima koji se primaju u upozorenjima. [3]
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Pravila su definirana pomocu logi¢kog jezika. GUI (Graphical User Interface) odnosno
graficko sucelje pruza jednostavan nacin stvaranja pravila. Stvaranje slozenijih pravila koja
mogu ukljudivati matematicke izraCune 1 MySQL upite omogucéeno je pomocu

makronaredbi.

Pravila se moraju sastojati od najmanje 3 elementa: entiteta, uvjeta 1 vrijednosti.
Vrijednosti mogu biti entitet ili bilo koji podatak. Entiteti se temelje na nazivima tablica i

stupaca unutar baze podataka.
Ovo su druge dostupne opcije prilikom dodavanja pravila upozorenja:

- Rule name (Naziv pravila): Naziv povezan s pravilom.

- Severity (Ozbiljnost): Koliko je pravilo "vazno".

- Max alerts (Maksimalni broj upozorenja): Najve¢i broj upozorenja poslanih za
dogadaj. -1 znaci neograniceno.

- Delay (Odgoda): Koli¢ina vremena u sekundama za ¢ekanje nakon podudaranja s
pravilom prije slanja upozorenja putem prijenosa.

- Interval: Vremenski interval u sekundama izmedu upozorenja za dogadaj do
postizanja maksimalnog upozorenja.

- Mute alerts (Isklju¢i upozorenja): Onemogucuje slanje pravila upozorenja putem
prijenosa upozorenja, ali i dalje ¢e prikazivati upozorenje u web sucelju.

- Recovery alerts (Upozorenja o oporavku): Onemogucuje slanje obavijesti o

oporavku ako je iskljuceno.

Kada se upozorenje aktivira, prikaZe se na stranici Upozorenja u obliku obavijesti unutar
web sucelja. Taj popis ima nekoliko dostupnih opcija. Ovaj stupac pruza pregled statusa

upozorenja. Ikone statusa upozorenja su:

Slika 3.16. - Ovo upozorenje je trenutno aktivno i Salje upozorenja [3]

Slika 3.17. - Ovo upozorenje trenutno je potvrdeno dok se upozorenje ne ocisti [3]
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Slika 3.18. - Ovo upozorenje trenutno se potvrduje sve dok se upozorenje ne pogorsa ili ne

poboljsa, u kojoj ée fazi biti automatski ponisteno i upozorenja ce se nastaviti [3]

Slika 3.19. - Ova ikona omogucuje pristup potvrdenim odnosno nepotvrdenim biljeskama

za ovo upozorenje [3]
Klikom na bilo koju od ovih ikona upozorenja potvrduje se upozorenje.

Najjednostavniji nacin testiranja hoce 1i pravilo upozorenja odgovarati uredaju je odlazak
na uredaj, klik na ,Uredi”, odabir ,,Snimanje“. Na tom novom zaslonu odabirom
,Upozorenja“ 1 klikom ,,Pokreni. Izlaz kruzi kroz sva upozorenja primjenjiva na uredaj i

pokazuje naziv pravila, samo pravilo, MySQL upit i podudara li se pravilo.

Za uredaj je moguce postaviti jednog ili viSe roditeljskih uredaja. Cilj je da ako svi
roditeljski uredaji ne rade, kontakti s upozorenjem nece primati suviSna upozorenja za
ovisne uredaje. Ovo je vrlo korisno kada se dogodi prekid rada gdje se inafe zaprime
stotine upozorenja, ali kad je ovo ispravno konfigurirano, stiZu upozorenja samo za

nadredene tj. roditeljske uredaje.

Postoje tri na¢ina za konfiguriranje ove znacajke. Prvi je iz op¢ih postavki uredaja. Druge
dvije izvrSavaju se u stavci ,,Ovisnosti uredaja® u izborniku ,,Uredaji*“. Na ovoj stranici se
vide svi uredaji 1 njihovi roditelji. Klikom na ikonu ,,bin*“ briSe se postavka ovisnosti.

Klikom na ikonu ,,pen* ureduje se ili mijenja trenutna postavka za odabrani uredaj.

Slika 3.20. — Sucelje za uredivanje ovisnosti uredaja
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Na vrhu se nalazi i gumb "Upravljanje ovisnostima uredaja". To omogucuje postavljanje

roditelja za viSe uredaja odjednom (prikazano na slici 3.6.6.).

Slika 3.21. — Sucelje za postavljanje ovisnosti za vise uredaja

3.6.1. Postavljanje sustava obavjeStavanja

U op¢im postavkama LibreNMS-a odlaskom na ,,Alerting postavljen je sustav za
obavjestavanje na e-mail, tj. elektronicku postu. U zadanim postavkama upozorenja
omoguceno je obavjeStavanje na e-mail, nakon ¢ega se unose e-mail na koji se Salju
notifikacije, te se postavlja enkripcija (izabrana je TLS — Transport Layer Security

enkripcija). SMPT autentikacija je takoder omogucena.

Slika 3.22. — Sucelje za konfiguraciju upozorenja
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Pri konfiguraciji odgoda tj. delay je promijenjena na O tako da notifikacije stizu ¢im se
dogode. Ako uklju¢imo opciju ,,Mute alerts“ upozorenja ¢e biti vidljiva samo na
korisnickom sucelju nadzorne ploce u bloku ,,Upozorenja‘“, §to znaci da se notifikacije na
e-mail nece slati. Znacajka ,,Recovery alerts je takoder omogucena. Ona Salje notifikaciju

ukoliko je doslo do oporavka kvara koji je uzrokovao upozorenje.

3.7. Privatnost

Cijeli kod koji obraduje podatke i Salje ih ukljuen je u standardnu LibreNMS
instalaciju. Kod koji prihvaca podatke i zauzvrat generira grafikone je otvorenog koda i
dostupan je svima na GitHubu. Slobodan je svima za pregled, komentar i prijedlog izmjene
ili poboljsanja.

Postavke podataka:

- Svi podaci su anonimni.

- Statistike su preuzete iz baze podataka, a ukljucuju stvari kao §to su broj uredaja,

tip uredaja, operacijski sustav uredaja, tipovi, brzine i broj portova.

- sysDescr 1 sysObjetID s uredaja s malim koli¢inama, da bi se sprijecilo slanje stvari

poput imena hosta.
- Biljeze se brojevi verzija php-a, MySQL-a, net-snmp-a i rrdtool-a

- Prilikom instalacije se generira nasumicni UUID (Univerzalni jedinstveni

identifikator).
- IP nije zabiljezen, ¢ak ni putem web usluge LibreNMS-a koja prihvaca podatke.

LibreNMS sprema podatke, no ne predugo. Trenutno na 3 mjeseca, iako bi se to u
buduénosti moglo promijeniti. Koristi ih za pomo¢ u odredivanju prioriteta problema i
znacCajki na kojima treba raditi. Podaci se Salju jednom dnevno putem crona. Ako se cron
onemoguci, ukljucivanje znacajke nece imati nikakvog utjecaja. Ne mogu se vidjeti
neobradeni podaci, ali LibreNMS usporeduje sve podatke zajedno i pruza dinami¢nu web-
lokaciju tako da se mogu vidjeti rezultati svih pridonesenih statistika. Ako korisnik nije

zadovoljan ovim postavkama uvijek moze iskljuciti sustav za povratne informacije.
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4. ZAKLJUCAK

Zahvaljujuéi internetu povezanost svijeta je sve veca i veca iz dana u dan. Uz sve
vece napretke tehnologije dolazi do Sirenja koli¢ine podataka do onih razina koje ¢ovjek ne
moze sam nadzirati. Napredak sigurnosnih sustava uz ostale komponente digitalnog svijeta
je neizbjezan. Sustavi za nadzor ve¢ su dokazali 1 nastavljaju dokazivati da su jedan od
glavnih linija obrane od napada, od samih greSaka sustava koji nadziru te od ljudske
pogreske. Vecina poslovanja danas ovisi o upravljanju mrezom te njihovim web
stranicama. DanaSnje mreze mogu biti zapanjuju¢e u svojoj slozenosti. Usmjernici,
prospojnici i ¢vorista povezuju mnostvo radnih stanica s kriticnim aplikacijama na bezbroj
posluzitelja i s Internetom. Instalirani su brojni sigurnosni i komunikacijski usluzni
programi 1 aplikacije, ukljucujuéi vatrozid, virtualne privatne mreze (VPN) te filtere
nezeljene poste 1 virusa. Upravljanje mreZom nije ograniceno samo na odredene industrije
ili samo na velika javna poduzec¢a. Razumijevanje sastava i slozenosti mreze i sposobnost
da se ostane informiran o tome kako svi pojedina¢ni elementi rade u bilo kojem trenutku,
kljucni je ¢imbenik uspjeha u odrzavanju performansi i integriteta mreze. Administratori
moraju znati §to se dogada na njihovim mrezama u svakom trenutku, ukljucujuci podatke u
stvarnom vremenu i povijesne informacije o upotrebi, izvedbi i statusu svakog uredaja,
aplikacije 1 svih podataka na mrezi. To ¢ini sustave za nadzor poput LibreNMS-a

neophodnim.

LibreNMS pruza sve te potrebe korisnicima. Cinjenica da je besplatan svima na koristenje
te da je otvorenog koda je samo dodatan bonus jer to znaci da vise ljudi moze pridonijeti
poboljsanju aplikacije. Jednostavno korisnicko sucelje koje pruza raznovrsne alate koji
prikazuju mnogo informacija jo$ je jedna od prednosti LibreNMS-a. Uz sve to navedeno,

odli¢an sustav obavjestavanja Cini ga jednim od najboljih sustava za nadzor mreze danas.

U samom radu je obraden osnovni protokol koji se koristi za nadzor mreza 1 uredaja
(SNMP). Detaljno je prikazan postupak instalacije i konfiguracije LibreNMS sustava za
nadzor, kao i dodavanje uredaja u sustav nadzora. Prikazane su najbitnije funkcionalnosti

sustava, te prednosti koje sustav pruza administratorima.
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