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Sazetak

U ovom zavr$nom radu obradena je tema izrade aplikacije za upravljanje rizicima.
Upravljanje rizicima je cjelokupan proces utvrdivanja, procjene i pracenja rizika, uzimajuci u
obzir ciljeve sustava, te poduzimanje potrebnih radnji u svrhu smanjenja rizika kroz primjenu
upravljanja i kontrola. Aplikacija korisniku omoguéuje proces procjene i kontrole rizika kako
bi se u konacnici uspjesno 1 efikasno razvio Zeljeni sustav. Za izradu same aplikacije koriSten je

program Microsoft Access koji sluzi za rad i upravljanje bazama podataka.

U teoretskom dijelu detaljno su opisani rizici sa svim svojim karakteristikama, procesi
upravljanja rizicima 1 metode upravljanja rizicima kojima se Zeli poboljSati upravljanje 1
kontrola sigurnosti rizika u poslovanju, te korisnicki zahtjevi za izradu aplikacije.

U prakticnom dijelu je izrada aplikacije za upravljanje rizicima sa svojim

funkcionalnostima.

Kljuéne rijeci: rizik, upravljanje rizicima, metode upravljanja rizicima, zahtjevi za izradu

aplikacije.



Summary

Application for risk management

In this final paper, the topic of developing a risk management application is addressed.
Risk management is the entire process of identifying, assessing and monitoring risk, taking into
account the objectives of the system, and taking the necessary actions to reduce risk through the
application of management and control. The application allows to user a process of risk
assessment and control in order to ultimately successfully and efficiently develop the desired
system. Microsoft Access, which is used to manage databases, was used to create the application
itself,

The theoretical part describes in detail the risks with all their characteristics, risk
management processes and risk management methods that seek to improve the management and

control of business security, and user requirements for application development.

The practical part is the development of a risk management application with its

functionalities.

Keywords: risk, risk management, risk management methods, application development

requirements.



1. Uvod

U svakom poslovnom sustavu postoje rizici koji se pojavljuju u razli¢itim trenutcima,
poput misije, vizije, odredivanja i realizacije ciljeva poslovnih ciljeva, preko poslovnih procesa,
do ostvarenja ili neostvarenja istih. Prisutan je niz prijetnji sa svojim izvorima, koje mogu
izazvati negativne dogadaje i rezultirati nezeljenim posljedicama poput kasnjenja, lose kvalitete,
povecanih troskova i drugih negativnih rezultata. Kako se to ne bi dogodilo, nuzno je poduzimati
adekvatne mjere postupanja s rizicima. Dakle, svrha upravljanja rizicima je povecati
vjerojatnost da ¢e se u slucaju pojave prijetnji, otkloniti ili umanjiti nepovoljni ishodi tih
prijetnji. Upravljanje rizicima se moze promatrati kao kontinuiran proces utvrdivanja,
procjenjivanja i pracenja rizika, uzimajuci u obzir ciljeve sustava, te poduzimanje potrebnih

radnji, posebno kroz upravljanje i kontrolu.

Upravljanje rizicima danas nije samo teorijsko podrucje ve¢ se rizicima upravlja
svakodnevno u gotovo svim organizacijama. 1z tog razloga, razvijene su i razli¢ite metode koje

organizacijama olakSavaju proces smanjenja rizika te povecanja vrijednosti poslovnih procesa.

U ovom radu opisana je aplikacija koja korisniku omogucava upravljanje, pracenje 1

kontrolu rizika za Sto efikasniji razvoj softvera.

U drugom poglavlju opisana je sama definicija pojma rizika, navedene su vrste rizika

unutar poslovnog sustava te je prikazan utjecaj informacijske tehnologije na rizike.

U tre¢em poglavlju objaSnjeno je provedenje upravljanja rizicima Kroz procese
upravljanja, a to su: identifikacija rizika, analiza rizika, vrednovanje rizika, postupanje s
rizicima, rjeSavanje rizika i pracenje rizika.

U cetvrtom poglavlju navedene su i1 detaljno objaSnjene metode kojima pomocu kojih se

upravlja rizicima.

U petom poglavlju popisani su korisnicki zahtjevi koji se odnose na izradu aplikacije za
upravljanje rizicima, te je prikazan relacijski model baze podataka sustava. Opisana je izrada

same aplikacije za upravljanje rizicima sa svim svojim funkcionalnostima koje omogucuju $to



efikasnije upravljanje istima. ZakljuCak naglasava vaznost upravljanja rizicima koji se mogu

olaksati i poboljsati koriStenjem odgovarajuée aplikacije.



2. Rizik u razvoju informacijskog sustava

Rizik je vjerojatnost da ¢e nastati dogadaj koji ¢e imati negativne posljedice na
pojedinca, poduzece ili drustvo opcenito. Nezaobilazni su dio ljudskih aktivnosti i svakog posla.
Uvijek su povezani s neizvjesnoséu, $to vrijedi za na$ svakodnevni zivot, ali i svaki poslovni
sustav. Oni su funkcija imovine, prijetnje, ranjivosti i mogucih posljedica. Imovina je sve §to
poslovni sustav posjeduje 1 §to za njega ima neku poslovnu vrijednost. To moze biti materijalna
imovina, financijska imovina, informacije, procesi i sli¢no. Postoji vise nacina kategorizacije

rizika, njihova najcesca podjela u nekom poslovnom sustavu, prikazana je na slici 1.

\ Poslovni rizik ‘

v v v v v .

i;_Str,ng‘ Rizik okoline i»Triiéni rizik | |Kreditni rizik ]Op‘r‘{g;“’"‘ | \_Smggg‘m:

Rizik vezan uz IT

srlrfg(gneé;?/gr;: Rizik vezan uz isporuku IT Rizik vezan uz IT operacije
Koristivrijednosti od IT programa i projekia i isporuku usiuge

Slika 1. Vrste rizika u poslovnom sustavu [4]

Moze se uocCiti da prema ovom pristupu postoje strateski rizici, rizici okoline, rizici
trziSta, kreditni rizici, operativni rizici, rizici (ne)sukladnosti i rizici vezani za Informacijsku
tehnologiju (IT). Strateski rizici su prisutni kada u upravljanju poslovnim sustavom nije dobro
definiran strateski plan ili se uopée ne provodi, nije definirana vizija i misija, te poslovanje nema
jasno zadane ciljeve. Rizici okoline su prisutni kada se na vrijeme ne uocavaju stalne promjene

u okolini koje se dogadaju zbog razvoja tehnologije, uvjeta poslovanja, rastu¢ih ekoloskih



zahtjeva, promjena kod konkurencije. Ukoliko poslovni sustav ne prati dovoljno dobro
neprestane promjene na trzistu, ne prilagodava mu svoje proizvode i usluge, ima losu politiku
cijena ili je loSe odabrao svoje kupce, onda su to trzisni rizici. Ako poduzece koristi nepovoljne
kredite onda se govori o kreditnom riziku. Ako poduzece svoje poslovanje nije prilagodio
aktualnim zakonima, propisima ili normama, ve¢ ih netransparentno koristi ili ¢ak krsi, postoje

rizici nesukladnosti.

2.1. Informacijska tehnologija kao izvor poslovnih rizika

IT rizici sastavni su dio svake od kategorija poslovnih rizika. Niti jedna poslovna odluka
ne moZe se donijeti bez odgovaraju¢ih informacija. Izvori ovih informacija u poslovnom sustavu
su njegov informacijski sustav s pripadajuéim bazama strukturiranih podataka, ali i obilje
informacijskih izvora u kojima one najcesce nisu strukturirane. I internet je danas nezaobilazno

vrelo najraznovrsnijih informacija.

Neki primjeri rizika su: rizici nedovoljno dobro povezanog poslovanja i IT potpore, rizici
nepostojanja strateSkog plana IT-a, rizici loSe provedenih IT investicija, rizici prekida IT
potpore poslovnim procesima, rizici nedovoljne kvalitete IT potpore, rizici u vodenju
informatickih projekata, rizici niske razine usluga koje IT pruza itd [4]. Dakle, IT rizici su
posljedica opasnosti i prijetnji uslijed neadekvatnog odlu¢ivanja, nepoduzimanja potrebnih
mjera, te svega onog $to moze dovesti do neZeljenih ili neocekivanih posljedica i financijskih i
drugih $teta unutar poduzeéa i njegovog okruzenja. Steta moze biti materijalna i financijska,

izravna ili neizravna, te svaku treba uzeti u obzir i procijeniti.



3. Upravljanje rizicima

Upravljanje rizicima osnova je svakog upravljanja poslovnim sustavima. Svodi se na
pronalazenje razumnog odnosa izmedu razlicitih aspekata opasnosti, mogucih posljedica i mjera
kojima se rizici svode na razumnu razinu. U nekom poslovnom sustavu nije moguce
identificirati i otkloniti sve rizike, ve¢ je nuzno neprihvatljive rizike svesti na prihvatljivu razinu.
Da bi se povecala vjerojatnost uspjeSnog zavrsetka projekta, rizike ili potencijalne probleme za
projekt treba identificirati u ranoj fazi. Postoji fraza: "Ako vi ne napadate aktivno rizike, rizici
¢e aktivno napasti vas.* Iskustvo pokazuje da je proaktivno postupanje s rizicima jeftinije od
ispravljanje problema nakon §to se rizik dogodi.

Postoje mnoge definicije pojma "rizik". Sve definicije implicitno ukljuuju dvije
karakteristike:

— nesigurnost - dogadaj se moze ili ne mora dogoditi, i
— gubitak - dogadaj ima neZeljene ucinke.
Moglo bi se re¢i: ,,Rizik je moguénost gubitka zbog dogadaja koji ¢e se vrlo vjerojatno

dogoditi.*
3.1. Scenarij rizika

Scenarij rizika je slijed dogadaja koji se sastoji od faktora rizika, rizi¢nog dogadaja,
reakcije na rizika i u¢inak samog rizika:
1. faktor rizika je nesto Sto utjeCe na vjerojatnost nastanka negativnog dogadaja;
2. rizi¢ni dogadaj je pojava negativnog incidenta ili otkrivanje negativnih okolnosti;
3. reakcija na rizik je akcija koja se moZze provesti prije i djeluje preventivno, a moze i
kada se dogodi rizik jer posljedice mogu aktivirati nove rizike 1 odluke; i kona¢no

4. ucinak rizika je utjecaj rizicnog dogadaja na projekt.

Primjer naveden na slici 2. ukljucuje sljedeci scenarij rizika: 1zdavanje baze podataka
jos je u fazi beta-testa. Problemi bi se mogli pojaviti s integriranjem baze podataka. Ako je to

slu¢aj, mozda bi trebao biti pozvan stru¢njak za bazu podataka.



A 4

Promjena proizvoda Kasnjenje od: 2 mjeseca

Baza podataka nije

|zdavanje baze

u beta-test fazi

/ dostupna na vrijeme \_\ baze podataka Povecanje troskova: 50
Faktor /
podataka [ Prihvatiti kasnjenje »| Kasnjenje od: 3 mjeseca
\ projekta Gubitak reputacije
\

Reakcija

Pozvati strucnjaka

A 4

Povecanje troskova: 20

A4

Y Problem sa integraciiom

baze podataka za baze podataka

Slika 2. Scenarij rizika

Za razliku od ¢isto tekstualnih opisa rizika, scenariji rizika nude tu prednost da se rizici

mogu podijeliti na pojedinacne elemente, Sto omogucuje definiranje ciljanih mjera.

3.2. Plan projekta i opCeniti rizici

Osnovne pretpostavke/preduvjeti kako bi projekt razvoja informacijskog sustava ili

programskog rjeSenja mogao zapoceti:

Projekt treba imati projektni plan.

Metodologija procesa razvoja primjenjivat ¢e se tijekom zivotnog ciklusa projekta.
Koristit ¢e se sustavna metoda pracenja i kontrole projekta te postupak kontrole
promjene.

Pripremit ¢e se prihvatljivo detaljna razrada radnih zadataka, odnosno WBS (engl.
Work breakdown structure).

Odgovaraju¢i mehanizam izvjeStavanja o statusu koristit ¢e se za azuriranje Svih
zainteresiranih strana.

Sve uloge 1 odgovornosti treba odmah na pocetku razvoja dobro definirati.



Rizici koji se mogu pojaviti u razvoju bilo kojeg informacijskog sustava nazivaju se

opceniti ili genericki rizici. U nastavku je detaljan popis generickih rizika [5] koji se koriste kao

temeljni podaci u izradi aplikacije:

Ovdje su navedene dvije grupe potencijalnih rizika u razvoju IT projekta. Prva grupa se

moze ocijeniti vrijednostima Visok, Srednji i Nizak, dok se druga grupa samo ocjenjuje s Da i

Ne.

1. Sesnaest potencijalnih projektnih rizika koji se mogu ocijeniti jednim od tri kriterija:
Visok, Srednji, Nizak.

Nabavka opreme klju¢ne za uspjeh projekta kasni u procesu nabave.

Problem se moze pojaviti od strane proizvodaca (dobavljaca) ili je potrebno previse
vremena za isporuku.

Prekoracenje planiranog roka potrebnog za neki projekt.

Nakon isteka roka, financiranje projekta se moze smanjiti ili prekinuti, Sto utjece na
datum isporuke.

Trosak rada i ostali tro§kovi koji nastanu mogu se povecavati iz godine u godinu.
Ako se stope opterecenja, troskovi podrske, te naknade povecaju i1 nisu planirani,
izvodac ¢e biti ocijenjen negativno obzirom na sposobnost rada u okviru zadanog
proracuna.

Clan/Clanovi projektnog tima nece biti dostupni kada je to potrebno.

Nedovoljan broj ¢lanova tima koji nisu specijalizirani za posebne zadatke, ili clanovi
tima nisu postavljeni na odgovarajuée zadatke.

Rizik povezan s koriStenjem gotovih paketa/softvera.

Paketi ne ispunjavaju odredene zahtjeve Sto moZe rezultirati kaSnjenjem samog
projekta.

Rizici povezani sa bilo kakvim pretvorbom postojeéih podataka prije uvodenja
novog sustava

Ako su za pokretanje novog sustava potrebni prethodni podaci iz starog sustava,
pretvorba podataka se mora izvrSiti paZljivo kako bi se osiguralo njihovo uspjesno
izvrSavanje.

Pomno odabiranje opreme



Ako je hardver i softver neprikladan za razvoj sustava i ne moze izdrzati radno
opterecenje, to moZze utjecati na razvoj, osobito na faze kodiranja i testiranja.
Mogucénost da se radna okolina Kkorisnika promijeni nakon Sto su prikupljeni
zahtjevi.

Zbog brzo mijenjajuce radne i programske opreme na radnoj stanici postoji velika
vjerojatnost da ¢e do¢i do promjena u korisnikovom okruzenju i da ¢e one imati utjecaja
na projekt.

Postojanje potencijalnih rizika nastalih nedefiniranim ili slabo definiranim
zahtjevima

Zahtjevi koji se nepotpuni, nejasni ili neprovjereni uzokovat ¢e probleme u nekom
trenutku tijekom trajanja projekta (obic¢no na kraju)

Rizik da ¢e se dogoditi promjene od strane ugovaratelja projekta, a koje ¢e
utjecati na projekt.

Ako organizacija (povijesno) ima visoku stopu fluktuacije, ona moze utjecati na projekt
i treba je uzeti u obzir prilikom planiranja.

Rizik da ¢e organizacija morati promijeniti mjesto izrade projekta: urede,
poslovne prostore i sli¢no.

Svaki potencijalni potez selidbe cijelog ili dijela organizacije uzrokovat ¢e rizik jer ¢e
za to biti vrijeme stati razvoj projekta.

Rizici povezani s ljudima koji rade na projektu koji mogu biti povuceni u bilo koje
vrijeme na neki drugi zadatak.

Ako to nije unaprijed planirano, povlacenje ljudi iz projekta utjecati ¢e na kontinuitet
cijelog razvojnog tima.

Rizik za troSkove i raspored koji nastaju prilikom dodatne radne snage koriStene
prilikom razvoja.

Problem sa rasporedom osoblja ako projekt menadZer nema moguénost upravljanja nad
tim osobljem; takoder se mijenja cijena projekta.

Mogucnost da vlasnici sustava ili osoblje za korisni¢ku podrsku koje su potrebne

za razvojni tim tijekom ciklusa razvoja softvera nece biti dostupni.
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Kada osoblje za podrsku klijentima nije dostupno za raspravu o statusu projekta ili
rjeSavanju problema, postoji mogucnost utjecaja na sve, od prikupljanja zahtjeva do
testiranja pri ¢emu ¢e raspored i kvaliteta proizvoda imati posljedica.

Rizik koji uzrokuje vlasnik sustava ili njegov predstavnik, odnosno njihova
odsutnost prilikom procesa kontrole.

Upravljanje promjenama su aktivnosti koje su klju¢ne za isporuku projekta na vrijeme
i unutar proracuna. Ako nema kontrole promjena zahtjeva, dizajna i sli¢nog, postoji
mogucnost prekoracenja troskova. Kontrola znaci da ¢e sve promjene biti procijenjene
1 dogovorene od strane svih strana prije nego $to se odobri promjena.

Rizik koji proizlazi iz obveznog datuma zavrsetka projekta.

Ukoliko je klijentu naveden to¢an datum zavrsetka, svi faktori kao resursi, funkcije i
kvaliteta moraju biti uredeni i uskladeni kako bi se zadovoljio taj datum. Ako navedeno

nije dostizno, potrebno je klijentu navesti razloge zasto.

2. Jedanaest potencijalnih projektnih rizika s ocjenim Da, Ne u prakti¢noj primjeni na

zadani projekt razvoja informacijskog sustava:

Voditelj projekta nema direktnu kontrolu nad timovima.

Moguc¢nost da projekt manager i projektni tim nisu u sinkronizaciji s informacijama ni
s prioritetima izrade projekta. Potrebno je uspostaviti dobru i uéestalu komunikaciju uz
vremenski plan.

Vise timova radi na razvoju softvera.

Moze uzrokovati probleme kada skupine trebaju raditi neki zajednicki dio sustava gdje
je potrebna dobra koordinacija i razumijevanje koji dio procesa radi jedan, a koji drugi
tim.

Razvojni tim nije upoznat s razvojnom okolinom.

Razvojni tim ne moze napraviti dobar projekt ako nije upoznat sa osnovnim alatima s
kojim bi trebao dovesti taj projekt do kraja.

Prvi projekt projektnog managera.

Za postati dobar projekt manager potrebno je vrijeme i iskustvo

Projekt je znatno veéi/kraéi od onoga Sto tim standardno radi.
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Utjece na veli¢inu i slozenost planiranja projekta, veéi projekti su kompleksniji za
planiranje i ras¢lanjivanje §to je i kada potrebno napraviti

Ima li projektni tim potrebne kompetencije kako bi dovrsio dodijeljeni posao?
Potrebno je napraviti tablicu kompetencija ili WBS dijagram kompetencija kako bi se
znalo §to koji ¢lan tima radi na projektu.

Postoje li dodatni resursi bilo u iskusnom ljudstvu ili nekom drugom resursu koji
bi uskodili u slucaju problema.

Potrebno je imati moguénost angaziranja dodatnih ljudi ukoliko se revizijom planiranja
uvidi da je potrebno viSe ljudi na projektu.

Razvojni tim i tim za podr$ku ne rade u istom mjestu.

Cijela komunikacija i rjeSavanje problema traje znatno duze nego kada su timovi u
istom mjestu.

Je li GO i bolovanje urac¢unato u plan odvijanja projekta i projektne zadatke?
Planirati se ne bi smjelo sa minimalnim vremenom, uvijek mora ostati dovoljna
koli¢ina ‘praznog hoda’ za nepredvidene okolnosti poput bolesti, problema u projektu,
godiSnjih odmora 1 slicno. Zbog tog se u planiranju Cesto zadaju minimalni,
najvjerojatniji i maksimalno predvideni sati rada.

Zna li naruditelj $to Zeli od proizvoda?

Mijenjanje zahtjeva nakon pocetka izrade projekta znatno umanjuje mogucnost izrade
kvalitetnog proizvoda.

Ima li projekt punu podrSku odgovornih za njegov razvoj?

Ukoliko razvoju projekta ne bude pruzena odgovaraju¢a podrska, biti ¢e potrebno

napraviti dodatne korake za osiguranje realizacije i zavrsetka.

3.3. Proces upravljanja rizicima

Upravljanje rizicima kao proces se moze opisati kao skup odgovarajucih metoda koje

nastaju u praksi, a fleksibilno se koriste prema potrebi. Njegov cilj je rjesavanje problema rizika

uz razli¢ita znanja i discipline koji sluze za efikasno rjeSavanje rizika. Sluzi za identifikaciju,

analizu i pracenje rizika te odabira najefikasnijeg nacina za uklanjanje ili smanjenje njegovog
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utjecaja u poslovanju poduzeca. Cijeli proces upravljanja rizicima treba biti jasno 1 jednozna¢no
definiran sa svim podacima i koracima svake faze procesa. Kada je tako definiran, postaje
objektivan i mogucée ga je unaprijediti. U svakom procesu upravljanja rizikom se javlja i
subjektivna strana upravljanja koju daje osoba koja se bavi prepoznavanjem rizika u procesu.
Ta osoba mora biti stru¢njak koja se bavi rizicima te ima znanja i mogucnosti prepoznavanja
pojedinih izvora rizika i na¢ina njihova otklanjanja. Koliko je ta osoba struc¢na ovisi i sama
kvaliteta upravljanja procesom, te ako ona zanemari neke detalje koji su vazni za detekciju rizika
dolazi do losije kvalitete procesa.

Proces upravljanja rizikom uvelike ovisi o mogucnosti identifikacije problema 1
odredivanja protumjera. Strucnost takoder nije jedini faktor koji utjece. Osim nje, utjece 1
pristup upravljanju te je potrebno definirati korake procesa upravljanja kako bi osobe koje se
bave rizicima mogle obuhvatiti sve moguce informacije bitne za uspjeSno otklanjanje rizika.

Na pocetku procesa upravljanja rizicima potrebno je jasno iskazati ciljeve, definirati
vanjske i unutarnje parametre o kojima treba voditi ratuna u upravljanju rizicima te postaviti
opseg i kriterije za procjenu rizika. U prepoznavanju vanjskih parametara u razmatranje se
uzimaju politi¢ke, ekonomske, socioloske, tehnoloske, pravne te ¢imbenike okolisa te njihov
utjecaj na ciljeve organizacije. Takoder, treba uzeti u obzir odnos i potrebe vanjskih dionika
organizacije. Za definiranje unutarnjih parametar analiziraju se IT resursi, ljudski resursi,
organizacijska kultura, politike, prihvac¢eni standardi, ciljevi, potrebe unutarnjih dionika i sli¢no.
Takoder, na taj na¢in prepoznaju se i sve prilike koje organizacija moze postaviti kao svoje
ciljeve 1 ostvariti ih u budu¢em razdoblju.

Upravljanje rizikom je uvijek bilo dio razvoja informacijskog sustava. Voditelji
projekata i drugo osoblje projekta moze intuitivno identificirati rizike i rjeSavati ih, ali to nije
uvijek dovoljno. Za sloZene visoko rizicne projekte potrebno je provesti formalni postupak

upravljanja rizikom, podrzan u¢inkovitim metodama u pojedinim fazama procesa.
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3.3.1. Boehmov proces upravljanja rizicima

Upravljanje rizikom uvedeno je kao eksplicitan proces u razvoju softvera 1980. Otac
softvera za upravljanje rizikom smatra se Barry Boehm [5]. On je definirao spiralni model
temeljen na ,,Model Zivotnog ciklusa razvoja softvera® i zatim je opisao prvi proces upravljanja
rizicima. Vecéina procesa definirana od tada proizlaze iz njegovog temeljnog procesa. Njegov
proces upravljanja rizicima sastoji se od dva podprocesa: procjena rizika i kontrola rizika, a

prikazani su na slici 3.

Upravljanje rizicima !
|

\1 Procjena rizika ‘ ‘ Kontrola rizika ‘
| | | |
Identifikacija A— Vrednovanje Postupanje s Rjesenje Pracenje
rizika fNiakea skl rizika rizicima rizika rizika
9 4 - v - 4 9 4 ¢

Slika 3. Proces upravljanja rizicima

Procesi upravljanja rizicima kako ih je postavio Boehm su temelj svim metodologija
koje se danas koriste u upravljanju rizicima kod razvoja informacijskih sustava. Oni su i temelj

za izradu aplikacije za upravljanje rizicima.
3.3.1.1. Identifikacija rizika

Postupak identifikacije rizika podrazumijeva popis svih mogucih rizika za projekt.
Ovdje se mogu koristiti metode, npr. brainstorming, i analiticke metode, npr. kontrolni popis

rizika. Provodi se prepoznavanjem svih mogucih rizika i njihovih izvora. Cilj ove faze je do¢i

do liste onih dogadaja koji bi u negativnom smislu mogli utjecati na ostvarivanje poslovnih
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ciljeva. Vazno je identificirati sve potencijalne rizike, jer oni koji se ne prepoznaju u ovoj fazi,
biti ¢e u narednim koracima iskljuceni iz daljnjeg postupka upravljanja rizicima. Poslovni sustav
moze primijeniti razne alate i tehnike prilagodene svojim ciljevima i uvjetima te koristiti ranije
iskustvo o rizicima koji su se ve¢ dogodili. Za identifikaciju rizika od presudne je vaznosti da
su prikupljene informacije relevantne i azurne. U ovaj postupak potrebno je ukljuciti ljude s

adekvatnim poznavanjem podrucja za koje se on provodi.

3.3.1.2. Analiza rizika

Analiza rizika procjenjuje rizike. Ukljucuje razumijevanje identificiranih rizika.
Razmatraju se uzroci i izvori rizika, njihove pozitivne i negativne posljedica te vjerojatnosti
pojave. Takoder, potrebno je identificirati 1 ¢imbenike koji utjecu na posljedice 1 vjerojatnost.
U analizi rizika nuZno je prepoznati i sve druge atributa rizika, jer neki dogadaj moZe imati viSe
posljedica 1 moze utjecati na vise ciljeva. Pri analizi rizika potrebno je uzeti u obzir 1 postojece
mjere postupanja s rizicima (kontrole rizika), ako one postoje, te odrediti njihovu efikasnost i

ucinkovitost.

3.3.1.3. Vrednovanje rizika

U fazi vrednovanja rizika donose se odluke o izboru onih rizika koji zahtijevaju obradu
te prioritete implementacije predvidenih kontrola. Odluke se donose na osnovi rezultata analize
rizika. Vrednovanje rizika ukljucuje usporedivanje razine odredenog rizika ustanovljenog
tijekom faze analize, s kriterijima ustanovljenim tijekom utvrdivanja konteksta u kojem se
promatra pojava rizika. U odredenim okolnostima, vrednovanje rizika moZe rezultirati
pokretanjem daljnje analize rizika. Takoder, vrednovanje rizika moze dovesti i do odluke o
nepoduzimanju nikakvih daljnjih aktivnosti, osim odrzavanja postojec¢ih kontrola. Naravno, ove
odluke prvenstveno ovise o postavljenim kriterijima rizika i razini rizika koju poslovni sustav

smatra prihvatljivom.
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3.3.1.4. Postupanje s rizicima

Postupanje s rizicima ukljuéuje izbor i implementaciju jedne ili viSe mogucnosti utjecanja

na rizik. UobiCajene strategije su:

smanjenje rizika — to je pristup koji podrazumijeva implementaciju odgovarajucih novih
kontrola kojima se umanjuje identificirani rizik.

prenoSenje rizika — to je pristup u kojem se rizik se prenosi na trecu stranu, npr.
osiguravajucu kucu ili dobavljaca.

prihvacanje rizika — jest pristup kojim se identificirani rizik prihvaca bez implementacije
novih kontrola. Primjenjuje se ukoliko analiza pokaze da je troSak nove kontrole vec¢i od
potencijalnog gubitka. Odluka o prihvacanju rizika predstavlja veliku odgovornost
njenog donositelja i zahtijeva pismeno izvjesée s detaljnim obrazloZenjem zaSto ne
implementirati dodatne kontrole.

izbjegavanje rizika — jest postupak koji podrazumijeva prekidanje ili nepokretanje
aktivnosti unutar poslovnog sustava koje mogu izazvati odredeni rizik. To se moze
primijeniti u slucaju kad se ukidanjem takvih aktivnosti ne utje¢e znacajnije na poslovne

procese organizacije ili kad postoji neki drugi nacin realizacije ovih aktivnosti.

Nakon implementacije poduzetih mjera, ostaje rizik kojeg nazivamo rezidualnim rizikom. To je

rizik koji podrazumijeva sve one prijetnje i ranjivosti za koje se smatra da ne zahtijevaju dodatni

tretman u pogledu njegovog smanjenja.

Smanjivanje rizika obuhvaca slijedece aktivnosti:

odredivanje prioriteta potrebnih mjera
evaluaciju preporucenih mjera

analizu isplativosti (dobiveno/ulozeno)
odabir mjera postupanja

dodjeljivanje odgovornosti

razradu plana za implementaciju mjera postupanja i njegovu realizaciju.
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Rezultati ovih aktivnosti se obi¢no objedinjavaju u planu postupanja s rizicima. Taj plan mora
biti integriran u upravljacke dokumente organizacije i iskomuniciran sa svim zainteresiranim

dionicima.

3.3.1.5. RjeSavanje rizika

Proces planiranja upravljanja rizicima podrazumijeva odredivanje mjera za smanjenje
vjerojatnost nastupanja rizicnih dogadaja ili umanjenje negativnih ucinaka nakon pojave
rizi€nog dogadaja. Rjesavanje rizika je korak procesa u kojem su definirane mjere koje ¢e se
provesti. Pracenje rizika prati u¢inkovitost mjera koje se provode. Kako bi to ucinili u¢inkovito,

treba navesti metrike pracenja rizika.

3.3.1.6. Pracenje rizik
Pracenje 1 preispitivanje je neophodno zbog uvida ucinkovitost svih koraka procesa
upravljanja rizikom. To je vazno za neprekidno poboljSavanje. Potrebno je pratiti rizike i

uc¢inkovitost mjera obrade kako bi se osiguralo da promjena uvjeta ne mijenja prioritete.

U idu¢em poglavlju su opisane metode upravljanja rizicima koje prikazuju prakti¢nu

primjenu osnovnih procesa upravljanja rizicima definiranih u ovom poglavlju.
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4. Metode upravljanja rizicima

Kako bi se proces upravljanja rizicima provodio na sustavan nacin, vazno je imati
dobro razvijene metode za svaki procesni korak. Neke od metoda su opisane u sljede¢im

primjerima.

4.1. Metode identifikacije rizika

U pravilu se za identificiranje rizika koriste dvije vrste metoda. Prvo, metode
brainstorminga, koje aktiviraju kreativnost projektnog osoblja. Drugo, postoje brojne kontrolne
liste rizika koje ukljucuju tipi¢ne rizike projekta. Ti kontrolni popisi mogu se koristiti u grupnim
ili individualnim raspravama kako bi se identificirali rizici. Jedan vrlo dobro poznat popis je
"Upitnik na temelju taksonomije", koji sadrzi 194 pitanja, koji su podijeljeni u razliite

kategorije:

* InZenjerstvo proizvoda (zahtjevi, dizajn, testiranje koda i jedinice, integracija i

testiranje, inzenjerske specijalnosti)

* Razvojno okruzenje (razvojni proces, razvojni sustav, proces upravljanja, metode

upravljanja, radno okruzenje)

* Ogranicenja programa (resursi, ugovori, programska sucelja).

4.2. Metode analize rizika

Jedan od prvih koraka u analizi rizika je detaljno opisati rizik. Opis rizika iz nekog
primjera obrasca sadrzi sljedece informacije, od kojih se neke ne prikupljaju sve dok se ne
planiraju kontrolne mjere ili faza pracenja:

e jedinstveni naslov rizika
e datum identifikacije

e formalni opis rizika koriStenjem faktora rizika, rizicnog dogadaja i u¢inka rizika
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opis konteksta koji sadrzi dodatne informacije u tekstualnom obliku

osoba koja je identificirala rizik

prioritet

vjerojatnost nastanka rizika

stupanj utjecaja (ucinak rizika),vrijeme u kojem je vjerojatno da ¢e doci do rizicnog
dogadaja ili kada se moraju poduzeti mjere

Klasifikacija

odgovorna osoba

srategija usmjerena na smanjenje vjerojatnosti nastanka ili izbjegavanja rizika
akcijski plan u slu€aju pojave rizika

status 1 datum kada je status zadnji put zabiljezen

osoba koja je prihvatila rizik, npr. voditelj projekta

datum zakljucka

razlog za zakljucak

4.2.1. Vrednovanje rizika

Nakon zavr$ene analize rizika treba rizik vrednovati. U obzir se uzimaju vjerojatnost

nastanka nezeljenih dogadaja, posljedice rizika i odreduje izlozenost organizacije riziku. Rizici

se mogu odrediti kao prioriteti na temelju kvalitativnih kriterija. S ovom metodom, vjerojatnost

nastanka rizika i stupanj utjecaja se ocjenjuju kao "niski", "srednji" ili "visoki". Tako se mogu

definirati tri prioritetne kategorije (slika 4.):

1.

rizici visokog prioriteta (crveni kvadranti) su oni koji su ocijenjeni kao visoki za
jedan parametar i barem srednji za drugi;

rizici niskog prioriteta (zeleni kvadranti) su oni koji su ocijenjeni kao niski za jedan
parametar i najmanji za drugi;

ostalim rizicima dodijeljen je srednji prioritet (zuti kvadranti).
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Vjerojatnost y y Vrlo
o .. |vrlo mala] Mala Srednja | Visoka =
incidenta scenarija visoka

Vrio mala 3 4 5 6 7
Mala 4 5 6 7 8
Utjecaj posljedica
Srednja 5 6
Visoka 6 7
Vrlo visoka 7 8

Slika 4. Kategorije rizika [6]

Dobar nacin kvantitativnog vrednovanja rizika i njihova prioriteta je metoda izlozenosti
riziku. Ovom metodom, vjerojatnost nastanka rizicnog dogadaja daje se kao vrijednost izmedu
011, aucinak rizika se daje kao mjerljiva vrijednost. [zloZenost riziku izraCunava se na sljedeci
nacin:

Izlozenost = Vjerojatnost * Utjecaj

Na primjer, vrednovanje rizika pomocu tablice na slici 4. s vjerojatnos¢u pojave 'mala’,

te utjecaj posljedice 'srednji' daje procjenu gubitka imovine od 100.000 kn:
Gubitak = IzloZenost * Vrijednost = 0.6 * 100,000 = 60.000 kn.

4.3. Metode planiranja kontrolnih mjera

U ovom koraku predlazu se kontrole i alternativna rjeSenja koja bi mogla smanjiti ili
eliminirati ve¢ prije identificirane rizike. Cilj je pomoc¢u predloZenih kontrola smanjiti razinu
rizika informacijskog sustava i podataka na prihvatljivu razinu, a ¢imbenike koje treba prilikom
predlaganja uzeti u obzir su: djelotvornost predloZenih kontrola, vaZzece propise, interne akte, te
utjecaj na poslovne procese i sigurnost IS-a. Prilikom predstavljanja moguéih kontrola osobi

zaduZenoj za prihvacanje rizika sigurnosni stru¢njak odnosno analiti¢ar treba ponuditi kao
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opciju barem dva razli¢ita paketa protumjera, te za svaku opciju navesti ocekivane troskove i

koli¢inu rizika koju ¢e prihvatiti donositelj odluke.

Jednom kada se analizira rizik, najprije treba definirati jednu ili viSe strategija o tome

kako bi se ¢lanovi projekta trebali nositi s tim rizikom.

Temeljne strategije rizika su:

prihvacanje rizika: ne poduzimaju se radnje u cilju suzbijanja rizika, utjecaji se
prihvaéaju. Ova se strategija moze odabrati ako su u¢inci manji ili ako napor potreban
za provedbu mjera nadmasuje ucinke rizi¢nih dogadaja;

prevencija rizika: pokusaji su da se sprije¢i pojavljivanje rizika. Ova strategija se bira
kada su utjecaji ozbiljni;

mjere protiv rizika: viSkovi (npr. Duplicirani procesori i diskovi u tandem sustavima);
ublazavanje rizika: ova strategija smanjuje vjerojatnost nastanka rizika ili stupanj
utjecaja;

istrazivanje rizika: dobivaju se dodatne informacije. Ova strategija je odabrana ako
pojedini elementi rizika nisu dovoljno transparentni;

pricuve rizika: rezerve su ukljuene u proratun projekta ili vremenski okvir. Ova
strategija se bira kada postoji velika neizvjesnost u projektu;

prijenos rizika: rizik se prenosi na druge osobe, grupe ili organizacije. Ova se strategija

koristi kada drugi kontroliraju rizik i mjere koje treba poduzeti.

Nakon odabira strategije rizika, moze se izraditi plan upravljanja rizicima. Ovaj plan se

koristi za dodavanje informacija opisu rizika, npr. osoba koja je prihvatila rizik, odgovorna

osoba, preventivne mjere i mjere predostroznosti.

4.4. Metode pracenja rizika

Kako bi se pratio trenutni status rizika i definiranih mjera, mogu se odrediti metrike za

rizike. Ove metrike mogu biti kvantitativne, kao $to su vjerojatnost pojave ili napor i troskovi

kontrolnih mjera. Ali oni takoder mogu biti kvalitativni, npr. procjena motivacije osoblja

projekta. Drugi na¢in pracenja je koriStenje okidaca koji su vrijednosti praga za metrike koje

pokrecu mjere kada se dostignu. Dok se metrike i okidaci koriste samo u dobro razvijenim
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procesima upravljanja rizicima, izvjes¢a o rizicima se gotovo uvijek koriste kao sredstvo

pracenja.

U slijedec¢a dva primjera je prikazano kako se neformalno mogu pratiti rizici:

Primjer 1:
Identifikacija/Vrednovanje rizika:

Opis rizika: Specifikacija klijentovog sustava je nepotpuna, posebno u podrucju

sistemskih sucelja.

Projekt: Glavna integracija sustava
Datum statusa: 1. rujna 2020.

Datum nastanka: 20. ozujka 2020.

Broj rizika: 1

Naziv rizika: Definicija sucelja sustava

Funkcionalno podrucje: Inzenjering sustava Odgovorna osoba: Ana Ani¢

Kriti¢na prekretnica:  pregled zahtjeva sustava

Stanje rizika: aktivni rizik
Izlozenost rizika: 60%
(Vjerojatnost*Utjecaj)

Troskovi: 60.000 kn
Primjer 2.

Status izbjegavanja / ublazavanja rizika:

U tijeku su tri primarna nastojanja za izbjegavanje / ublazavanje rizika koji ukljuc¢uju aktivno
sudjelovanje Kklijenata u naporima za provjeru valjanosti zahtjeva, uspostavu radne skupine
za kontrolu sucelja i stvaranje specifikacija su€elja i dokumenata kontrole sucelja za svako

sucelje.

Trenutni status je sljedeéi:
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poduhvat. Sistemski inzenjering je dodijeljen za pracenje ovog napora.

klijenata i krajnjih kupaca. Identificirani su svi glavni zahtjevi sucelja.
3. Sest od osam sucelja ima dokumentiranu specifikaciju zahtjeva. Zahtjevi za preostala

sucelja bit ¢e definirani prije pregleda zahtjeva sustava.

1. Provjera valjanosti zahtjeva je u tijeku. Klijent aktivno sudjeluje i podrzavajuci ovaj

2. Uspostavljena je radna skupina za kontrolu sucelja s ¢lanovima iz svih korisnickih skupina

4.5. Vaznost upravljanja rizicima za upravljanje kvalitetom

U mnogim softverskim projektima optimizirani su kljuéni poslovni procesi i
redizajnirano je okruzenje softverskog sustava. Ovi su projekti slozeni po tome $to imaju
sloZzenu strukturu 1 stvaraju sloZene softverske sustave. Migracija razli¢itih naslijedenih
sustava 1 integracija sustava u opsezno okruzenje IT sustava takoder povecava slozenost.

Planiranje projekta i planiranje kvalitete te upravljanje problemima i rizicima mogu se
koristiti za definiranje i1 odredivanje prioriteta mjera upravljanja kvalitetom. Upravljanje
rizikom posebno je idealan proces za fokusiranje mjera upravljanja kvalitetom na kriticne

aspekte projekta.
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5. Zahtjevi za izradu aplikacije

Potrebno je izraditi Aplikaciju za upravljanje rizicima. Popis funkcionalnosti koje treba

ugraditi u taj program zadani su u nastavku, grupirano po formama (unosne maske) i izvjes¢ima:

1. Forme (unosne maske):

Izraditi formu za unos, azuriranje i brisanje imena i prezimena uloge.

Izraditi formu za unos podataka o projektu: naziv projekta te njegov datum pocetka

1 zavrSetka.

Izraditi formu za unos, aZuriranje i brisanje popisa nefunkcionalnih zahtjeva

(NFZ) (naziv i opis).

Izraditi formu za unos, aZuriranje i brisanje popisa generickih rizika (naziv i opis).
Izraditi formu za unos, azuriranje 1 brisanje popisa funkcionalnih zahtjeva (FZ)

(naziv 1 opis) te dodjeljivanje odgovarajuceg FZ pripadaju¢em projektu.

Izraditi formu za unos, azuriranje i brisanje kontrole rizika (naziv i opis) te
omoguciti odabir odredene grupe kontrole.

Izraditi formu za unos, azuriranje i brisanje karakteristike (naziv i opis) te omoguciti
dodjeljivanje odgovarajuce karakteristike pojedinom projektu. Takoder potrebno je
omoguciti odabir i unos vrste karakteristike koja moze biti: nefunkcionalni zahtjev,
funkcionalni zahtjev ili genericki rizik.

Izraditi formu za unos podataka o riziku pojedinog projekta sa odgovarajuCom
karakteristikom kojeg evidentira odgovorna osoba. Unosi se naziv, opis, datum
pocetka i zavrSetka odredenog rizika. U podformi Kontrole biraju se kontrole i unosi
ishod rizika. Unutar podforme Vjerojatnost prijetnje unose se vrijednosti i opisi za
polja motivacija, ranjivost i kontrole te se generira konac¢na vrijednost u ovisnosti o
uneSenim vrijednostima. Podforma Utjecaj na ranjivost omoguc¢ava unos vrijednosti

1 opisa za utjecaj te generira kona¢nu vrijednost izlozenosti rizika.
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2. lIzvjesca:

Izraditi izvje$ée Rad na rizicima s kolonama naziv uloge, ime i prezime, naziv
projekta, opis rizika, datum pocetka, datum zavrSetka, naziv kontrole, odabrana
kontrola.

Izraditi izvjes¢e Popis rizika s kolonama opis rizika, odgovorna osoba, datum
pocetka, datum zavrSetka, naziv kontrole, odabrana kontrola.

Izraditi izvjes¢e Funkcionalni zahtjevi po projektu s kolonama ID, naziv i opis FZ
te naziv pripadajuceg projekta.

Izraditi izvjeS¢e Popis generickih rizika s kolonama ID, naziv 1 opis generickog
rizika.

Izraditi izvjeS¢e Popis nefunkcionalnih zahtjeva s kolonama ID, naziv 1 opis NFZ.
Izraditi izvjeS¢e Popis karakteristika s kolonama vrsta, naziv 1 opis karakteristike te

naziv pripadajuceg projekta.

5.1. Relacijska baza podataka

Relacijski model baze podataka prikazuje podatke pomocu relacija ili odnosa. Svaka

relacija ima svoje ime po kojem se razlikuje od ostalih relacija u bazi podataka. Svaki stupac
relacije sadrzi vrijednost jednog atributa, entiteta ili veze koji se prikazuju relacijom (tablicom).
Atribut ima svoje ime kojim se razlikuje od ostalih atributa. Svaki tip entiteta prikazuje se

jednom relacijom. Atributi entiteta postaju atributi relacije.

Veze medu entitetima mogu biti:

jedan prema vise, 1:N (eng. one-to-many),
vise prema vise, N:M (eng. many-to-many),

jedan prema jedan, 1:1 (eng. one-to-one).

Svaka relacija mora imati primarni klju¢ pomocu kojega se jedinstveno identificira svaki

¢lan relacije. Osim primarnog kljuca relacija moZze posjedovati i takozvani vanjski klju¢ Preko
vanjskih kljuceva relacije ostvaruju medusobne veze. Relacijski model baze podataka za

Aplikaciju za upravljanje rizicima prikazan je na slici 5.
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1]
-

Slika 5. Relacijski model baze podataka za upravljanje rizicima

5.2. Aplikacija za upravljanje rizicima

Aplikacija za upravljanje rizicima izradena je u alatu Microsoft Access. Microsoft Access je
programski alat za upravljanje bazama podataka. Pomoc¢u Accessa se mogu obavljati dvije grupe

aktivnosti:

1. lzrada (projektiranje) baze podataka — obuhvaca izradu tablica, upita, obrazaca,
izvjestaja, makronaredbi i modula:

e Tablice su osnovna, a ujedno i najvaznija komponenta Microsoft Accessa, jer se u
njima nalaze svi podaci sadrzani u bazi podataka. To je skup podataka o jednoj
odredenoj temi kao Sto su klijenti ili narudzbe.

e Upiti su nacin postavljanja pitanja o trenutnim podatcima. Access sprema sve upite
u bazu podataka, a jednom spremljeni upit moZze se pokrenuti u bilo kojem trenutku
1 dohvatiti podatke koji zadovoljavaju traZene kriterije.

e Obrasci ili maske su objekti aplikacije koji sluZe za unoSenje, brisanje i mijenjanje

podataka u tablicama ili upitima putem uredenog korisnickog sucelja.
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e [zvjestaji sluze za oblikovanje, sazimanje te prikazivanje podataka. Mogu se stvoriti
u bilo kojem trenutku i uvijek odrzavaju aktualne podatke u bazi podataka. Najcesce
se koriste za ispis i slanje elektroni¢kom postom.

e Makronaredbe aktiviraju izvrSavanje odredenih akcija automatizmom. IzvrSavanje
ovakvih naredbi je odredeno nekim dogadajem (prelaskom miSa nad odredenim
elementom, pritisak na odredenu tipku i sl..).

e Moduli kao i makronaredbe mogu Koristiti za dodavanje funkcija u bazu podataka,
s tim da se moduli piSu u programskom jeziku VBA (engl. Visual Basic for
Applications).

2. Obrada podataka — obuhvaca upisivanje novih podataka u bazu, azuriranje

(ispravljanje, brisanje i dodavanje) 1 pretrazivanje postojecih podataka.

U nastavku su prikazane tablice sa pripadaju¢im atributima. Za svaki atribut je navedena
vrsta (broj, tekst, samonumeriranje za primarne klju¢eve, datum/vrijeme) atributa i po potrebi

opis atributa.

T Uloga X
Field Mame Data Type
L AutoNumber
Maziv_uloge Short Text
Ime i prezime Short Text

Slika 6. Prikaz tablice Uloga sa atributima

=1 Projekt <
Field Name Data Type
L AutoMNumber
Maziv_projekta Short Text
Datum_pocetka Date/Time
Datum_zavrsetka Date/Time

Slika 7. Prikaz tablice Projekt sa atributima




51 Funkcionalni_zahtjevi <

Field Name Data Type
L unkcionalni_zahtjev ID AutoMumber
Maziv_funkcionalnog_zahtjeva Long Text
Opis_funkcionalnog_zahtjeva Long Text
Projekt_ID NMumber

Slika 8. Prikaz tablice Funkcionalni_zahtjevi sa atributima

F5] Mefunkcionalni_zahtjevi <

Field Name Data Type
L cfunkcionalni_zahtjevi IDJEEENVelN I er1y
Maziv_nefunkcionalnog_zahtje Short Text
Opis_nefunkcionalnog_zahtjey Long Text

Slika 9. Prikaz tablice Nefunkcionalni_zahtjevi sa atributima

Eol Genericki_rizik

Field Name Data Type
LG cnericki_rizik_ID AutoNumber
Maziv_generickog_rizika Long Text
Opis_generickog_rizika Long Text

Slika 10. Prikaz tablice Genericki_rizik sa atributima



5] Karakteristike <

Field Name Data Type

L | AutoMNumber
Maziv_karakteristike Short Text
Opis_karakteristike Long Text
Vrsta_karakteristike Short Text
Projekt_ID Mumber
Mefunkcionalni_zahtjev ID Mumber
Genericki_rizik_ID Mumber
Funakcionalni_zahtjev_ID Mumber

Slika 11. Prikaz tablice Karakteristike sa atributima

F] Grupa kontrola <

Field Name Data Type
(MGrupa_kontrola_ID AutoNumber
Maziv_grupe kontrola Short Text

Slika 12. Prikaz tablice Grupa kontrola sa atributima

Eo1 Kontrola_rizika <

Field Name Data Type
U ontrola_rizika ID AutoNumber
Maziv_kontrole Short Text
Opis_kontrole Long Text
Grupa_kontrole_ID Mumber

Slika 13. Prikaz tablice Kontrola_rizika sa atributima
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E51 Smanjivanje rizika <

Field Name

[ Smanjivanje_rizika ID
Ishod_rizika
Kontrola_rizika_ID
Rizik_ID
Odabrana_kontrola

Data Type
AutoMumber
Short Text
Mumber
Mumber
Yes/MNo

Slika 14. Prikaz tablice Smanjivanje_rizika sa atributima

B mizik

Field Name

L izik 1D
Maziv_rizika
Opis_rizika
Uloga ID
Karakteristike 1D
Datum_pocetka
Datum_zavrsetka
Projekt ID
Motivacija_vrijednost
Motivacija_opis
Ranjivost_vrijednost
Ranjivost_opis
Kontrola_wrijednost
Kontrola_opis
Vjerojatnost_vrijednost
Utjecaj vrijednost
Utjeca]_opis
Izlozenost_vrijednost

Data Type
AutoMumber
Short Text
Long Text
Number
Number
Date/Time
Date/Time
Number
Short Text
Short Text
Short Text
Short Text
Short Text
Short Text
Short Text
Short Text
Short Text
Short Text

Slika 15. Prikaz tablice Rizik sa atributima
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5.2.1. Pocetna forma

Pocetna forma aplikacije na slici 16. sastoji se od izbornika: unos uloge, unos projekta
na kojem se moze pojaviti rizik, kontrola rizika, karakteristika rizika, rizik, nefunkcionalni i

funkcionalni zahtjevi, genericki rizici te mogucnost izlaze iz aplikacije.

2] Pocetna_forma — O >

Upravljanje rizicima

Unos projekta
Unos kontrole rizika
Unos karakteristike
Unos rizika
Unos nefunkcionalnog zahtjeva
Unos generickog rizika
Unos funkcionalnog zahtjeva

I1zlaz

Slika 16. Pocetna forma Aplikacije za upravljanje rizicima

5.2.2. Unos uloge

Unos uloge na slici 17. sluzi za unos novih 1 azuriranje postojecih uloga. Unutar unosne
maske unosi se naziv uloge te ime i prezime osobe koja obavlja odredenu ulogu. To su osobe

odgovorne za evidentiranje i upravljanje rizicima kroz procese pracenja i smanjenja rizika.
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& Unos_uloge — O b4
Unos uloge
>
MNaziv uloge oditelj projekta
me i prezime Ivo Ivié
MNatrag

Slika 17. Unos uloge

5.2.3. Unos projekta

Unos projekta na slici 18. sluzi za unos novih i aziriranje postoje¢ih projekata. Unosi se

naziv projekta te datum njegovog pocetka i zavrsetka.

Eg Unos_projekta - O

Unos projekta

>
Naziv projekta Upravljanje nekretninama
Datum pocetka (10.3.2021. E
Datum zavrietka 2.10.2021.

Popis karakteristika

Natrag

Slika 18. Unos projekta
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Karakteristike koje se odnose na odredeni projekt biraju se iz popisa karakteristika i
prikazane su na slici 19. Karakteristike projekta su potencijalno moguci rizici. Neke od

karakteristika se nakon analize i identifikacije proglasavaju rizicima (forma na slici 22.).

8 Popis_karakterstica

alni_zahtjev |
Gener k D
Kasnjenje cpreme
efunkcionaini_zahtjevi_ID
Sustav siudiranje
Fun nal itjev_iD
Zastarjela evidencijs prewzima e
Nemogucnost pravov: emene p
diranja
Gens rizik_D
Projekinom timu nedostaju neke potrebne

Slika 19. Popis karakteristika projekta
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5.2.4. Unos kontrole rizika

Forma Unos kontrole rizika na slici 20. sluzi za unos novih i azuriranje postojecih
kontrola. Unosi se naziv i opis kontrole, te se odabire odredena grupa kontrole. Grupe kontrola

mogu biti tehnicke, operativne i upravljacke.

Kontrole nad karakteristikama su klju¢ne u odluc¢ivanju je li rije¢ o riziku ili ne. One
karakteristike sustava koje imaju slabe kontrole ili ih uop¢e nemaju sigurno ¢e biti proglaSene

rizicima, te ¢e se u svrhu smanjenja rizika primjeniti 1 dodatne kontrole.

E
Unos kontrole rizika

]

Maziv kontrole Identifikacija

Opis kontrole Omogucava jedinstvenu identifikaciju korisnika, procesa i ostalih resursa.

trole Tehnitka-odriavanje e

Natrag

Slika 20. Unos kontrole rizika

5.2.5. Unos karakteristike

Unosna maska za unos karakteristike na slici 21. sluzi za unos nove i1 azuriranje
postojecih karakteristika sustava. Prilikom unoSenja ili azuriranja karakteristike potrebno je
odabrati projekt i vrstu karakteristike koja moze biti genericki rizik, funkcionalni zahtjev ili

nefunkcionalni zahtjev.
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2] Unos_karakteristike — O x

Unos karakteristike

7
Projekt Sustav studiranje e
Vrsta karakteristike Genericki_rizik_ID ~
MNaziv karakteristike Razvajni tim nije upoznat s razvojnom okolinom.
Opis karakteristike Prije nego se krene sa izradom projekta, zadatak projekt menadiera je da

se informira koliko je projektni tim upucen u tehnologiju s kojom se radi.
Ako nisu dovoljno ili nikako upuceni potrebna je obuka tima koja povecava
vrijeme izrade. to znati da ce tim biti neiskusan i veca je vjerojatnost da ce

Genericki rizik Mogucnost da se radna okolina korisnika promijeni nakon 5to su prikupljeni |«

Matrag

Slika 21. Forma za unos karakteristike sustava

Forma Unos karakteristike sadrzi proceduru navedenu u ispisu 1. koja omogucava da se
prilikom odabira odredene vrste karakteristike moze dalje odabrati neka od ponudenih vrsta u
obliku naziva samo za tu odabranu. Nazivi drugih vrsta karakteristika ne mogu se odabirati
ukoliko njihova vrsta nije odabrana za tu karakteristiku. Na taj naéin sprjeCavamo pogres$no

spremanje podataka unutar baze.

Private Sub Form Current ()

If Vrsta karakteristike.Value = "Genericki rizik ID" Then
Nefunkcionalni zahtjev ID.Enabled = False
Funakcionalni zahtjev ID.Enabled = False
Genericki rizik ID.Enabled = True

Nefunkcionalni zahtjev ID = ""

Funakcionalni zahtjev ID = ""

35




End If

If Vrsta karakteristike.Value = "Nefunkcionalni zahtjevi ID" Then
Nefunkcionalni zahtjev ID.Enabled = True
Funakcionalni zahtjev ID.Enabled = False
Genericki rizik ID.Enabled = False

Funakcionalni zahtjev ID = ""

Genericki rizik ID = ""

End If

If Vrsta karakteristike.Value = "Funkcionalni zahtjev ID" Then
Nefunkcionalni zahtjev ID.Enabled = False
Funakcionalni zahtjev ID.Enabled = True
Genericki rizik ID.Enabled = False

Nefunkcionalni zahtjev ID = ""

Genericki rizik ID = ""

End If

End Sub

Private Sub Form Load()

If Vrsta karakteristike.Value = "Genericki rizik ID" Then
Nefunkcionalni zahtjev ID.Enabled = False
Funakcionalni zahtjev ID.Enabled = False
Genericki rizik ID.Enabled = True

Nefunkcionalni zahtjev ID = ""

Funakcionalni zahtjev ID = ""

End If

If Vrsta karakteristike.Value = "Nefunkcionalni zahtjevi ID" Then
Nefunkcionalni zahtjev ID.Enabled = True
Funakcionalni zahtjev ID.Enabled = False
Genericki rizik ID.Enabled = False

Funakcionalni zahtjev ID = ""

Genericki rizik ID = ""

End If

If Vrsta karakteristike.Value = "Funkcionalni zahtjev ID" Then
Nefunkcionalni zahtjev ID.Enabled = False
Funakcionalni zahtjev ID.Enabled = True
Genericki rizik ID.Enabled = False

Nefunkcionalni zahtjev ID = ""

Genericki rizik ID = ""

End If

End Sub

Private Sub Vrsta karakteristike Change ()

If Vrsta karakteristike.Value = "Genericki rizik ID" Then
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Nefunkcionalni zahtjev ID.Enabled = False
Funakcionalni zahtjev ID.Enabled = False
Genericki rizik ID.Enabled = True
Nefunkcionalni zahtjev ID = ""
Funakcionalni zahtjev ID = ""

End If

If Vrsta karakteristike.Value = "Nefunkcionalni zahtjevi ID" Then
Nefunkcionalni zahtjev ID.Enabled = True
Funakcionalni zahtjev ID.Enabled = False
Genericki rizik ID.Enabled = False
Funakcionalni zahtjev ID = ""

Genericki rizik ID = ""

End If

If Vrsta karakteristike.Value = "Funkcionalni zahtjev ID" Then
Nefunkcionalni zahtjev ID.Enabled = False
Funakcionalni zahtjev ID.Enabled = True
Genericki rizik ID.Enabled = False
Nefunkcionalni zahtjev ID = ""

Genericki rizik ID = ""

End If

End Sub

Ispis 1. Kod za pridjeljivanje vrste karakteristike

5.2.6. Unos rizika

Forma Unos rizika slici 22. sluzi za unos novih i azuriranje postojecih rizika. U njoj
unosimo detalje o riziku: odgovornu osobu, projekt, karakteristike, datum pocetka i zavrSetka
rizika, naziv i opis rizika te se kontrole pridjeljuju odredenom riziku sa popisa kontrola. Takoder

unosimo ishod rizika za kontrolu i na kraju pridjeljivanja odabiremo kontrole.

Detaljan na¢in na koji se pristupa izra¢unavanju izlozenosti riziku prikazan je u Prilogu
A na kraju ovog rada. To je primjer koji se koristi na vjezbama predmeta Upravljanje rizicima.

Primjena tog postupka realizirana je na subformama Vjerojatnost prijetnje i Utjecaj na ranjivost.
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Unutar subforme Vjerojatnost prijetnje unosimo vrijednosti za motivaciju, ranjivost i
kontrole u obliku N, S, V (niska, srednja, visoka) koje se odnose na vjerojatnost prijetnje, njihov
opis 1 izra¢unavamo kona¢nu vrijednost vjerojatnosti s obzirom na uneSene vrijednosti.

Vrijednosti za izracun vjerojatnosti navedene su na slici 23.

Unutar subforme Utjecaj na ranjivost unosimo vrijednost i opis utjecaja te izraunavamo
kona¢nu vrijednost izlozenosti riziku s obzirom na kona¢nu vrijednost vjerojatnosti i unesenu

vrijednost utjecaja. Vrijednosti za izracun izlozenosti (vjerojatnost*utjecaj) navedene su na slici
24,

T2 oo thke »
Unos rizika
» ) ) Vierojataost prijatne:
Odgowoma asoba: Nodibedy projrdi 3 » Vrifednost
Ivo i | Motivacia v | Potwacys visoka ]
— Fowiry oot B
Fanpvost |', I Masjtvon sredn|e |
Larsktarivtibe: »!ihlll'nllil n'l.m!nlllmnbu‘amm 3 |
Deftum podetha 00 ; Kcatrole |v ] Kontrcle visoke I
Dotum zsvidetha: 882001 | L Veropsinost: J ’v I
Nazie tlzikac Prikcaztvangs krvih podataka |
Opies rlziha deth vt e peorge ek U Gfraemiku,
L | R T T AT T TR e [ O O
Kootrole:
Ljeca) na ranpvost:
- Naziv kunticles -1 Inhod ks + | Odtateans bontrols - ’ (=}
| {7aftita komumikacy)e Knmamtkacijs vgums
| Mentiliaage Prigance samo vatod kocsnila.
Kontroks podataka Kontroda podataka omogudesa ol L)t wiijudecat Utjecaj opea
] Coke A | AN =
L 2 B ] {unﬁep Ry
!
L.','.'ﬂ*wsﬂ."ﬁ-;lw,. i ]
R O D AT 1 ] -
: [Resnet 0 [T 14 v TSZNorae [Fons | 08 l'h
L omemmyn [ ey

Slika 22. Unos rizika

U donjem lijevom kutu forme Unos rizika nalazi se botun ,,Spremi sve* na slici 22. koji
sadrzi proceduru provjere, na ispisu 2, uneSenih vrijednosti i sprema uneSene podatke u
odgovarajuce tablice unutar baze podataka. Naime, ukoliko unutar nekog polja u formi nije

unesen podatak prilikom klika na botun prikazuje nam se poruka koja nam govori koje polje
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nije uneseno te ne mozemo spremiti podatke dok ih ne unesemo u sva polja. Vrsi se i provjera
onih polja koja se odnose na izratun konaéne vrijednosti vjerojatnosti i izlozenosti rizika te ako
vrijednosti nisu izracunate ne mozemo spremiti podatke. Prilikom unosenja N,S 1 V oznaka za
motivaciju, ranjivost, kontrolu i utjecaj osigurano je da mozemo spremiti samo neku od te tri
oznake. Ukoliko unesemo bilo koju drugu oznaku koja ne odgovara trima vrijednostima ispisat
¢e nam se poruka ,,Morate koristiti oznake S, N ili V!*“ te ne¢emo moci spremiti podatke dok ne

unesemo odgovarajuce oznake.

Private Sub cmdSpremiSve Click()
Dim dbs As Database

Dim glavniUpitl As String, glavniUpit2 As String, glavniUpit3 As
String, glavniUpit4 As String, glavniUpit5 As String, glavniUpité As
String

Dim glavniUpitSve As String
Dim zadnjiZapis As String, zadnjild As Integer, rst As DAO.Recordset
Set dbs = OpenDatabase (CurrentDb.Name)

Dim FrmNazivRizika As String, FrmOpisRizika As String, FrmUlogaID As
Integer, FrmKarakteristikeID As Integer, FrmDatumPocetka As Date,
FrmDatumZavrsetka As Date, FrmProjektID As Integer

Dim FrmMotivacija As String, FrmMotivacijaOpis As String,
FrmRanjivost As String, FrmRanjivostOpis As String, FrmKontrole As
String, FrmKontrolaOpis As String, FrmVjerojatnost As String

Dim FrmUtjecajRanjivost As String, FrmUtjecajRanjivostOpis As String,
FrmIzlozenostRizikuRezultat As String

'"VALIDACIJA ATRIBUTA TABLICE RIZIK

If Form Unos rizika.Uloga ID.Value = ,“ Or
IsNull (Form Unos rizika.Uloga ID.Value) Then
MsgBox ,Nedostaje odgovorna osoba!™“

Exit Sub

End If

If Form Unos rizika.Ime i prezime.Value = ,“ Or
IsNull (Form Unos rizika.Ime i prezime.Value) Then

MsgBox ,Nedostaje ime 1 prezime!™
Exit Sub
End If

A\Y

If Form Unos rizika.Projekt ID.Value = ,% Or
IsNull (Form Unos rizika.Projekt ID.Value) Then

MsgBox ,Nedostaje projekt!™
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Exit Sub
End If

If Form Unos rizika.Karakteristike ID.Value = ,“ Or
IsNull (Form Unos rizika.Karakteristike ID.Value) Then

MsgBox ,Nedostaje karakteristika!"“
Exit Sub
End If

A\Y

If Form Unos rizika.Datum pocetka.Vvalue = ,“ Or
IsNull (Form Unos rizika.Datum pocetka.Value) Then

MsgBox ,Nedostaje datum pocetka!™“
Exit Sub
End If

If Form Unos rizika.Naziv rizika.Value = ,“ Or
IsNull (Form Unos rizika.Naziv rizika.Value) Then

MsgBox ,Nedostaje naziv rizika!™“
Exit Sub
End If

If Form Unos rizika.Opis rizika.Value = ,% Or
IsNull (Form Unos rizika.Opis rizika.Value) Then

MsgBox ,Nedostaje opis rizika!“
Exit Sub

End If

'VALIDACIJA VJEROJATNOSTI PRIJETNJE

If Form SubformVjerojatnost prijetnje.Motivacija.Value = "" Or
IsNull (Form SubformVjerojatnost prijetnje.Motivacija.Value) Then

MsgBox "Nedostaje oznaka motivacije!"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.Ranjivost.Value = "" Or
IsNull (Form SubformVjerojatnost prijetnje.Ranjivost.Value) Then

MsgBox "Nedostaje oznaka ranjivosti!"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.Kontrole.Value = "" Or
IsNull (Form SubformVjerojatnost prijetnje.Kontrole.Value) Then
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MsgBox "Nedostaje oznaka kontrole!"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.MotivacijaOpis.Value = "" Or
IsNull (Form SubformVjerojatnost prijetnje.MotivacijaOpis.Value) Then

MsgBox "Nedostaje opis motivacije!"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.RanjivostOpis.Value = "" Or
IsNull (Form SubformVjerojatnost prijetnje.RanjivostOpis.Value) Then

MsgBox "Nedostaje opis ranjivosti!"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.KontrolaOpis.Value = "" Or
IsNull (Form SubformVjerojatnost prijetnje.KontrolaOpis.Value) Then

MsgBox "Nedostaje opis kontrole!"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.Vjerojatnost.Value = "" Or
IsNull (Form SubformVjerojatnost prijetnje.Vjerojatnost.Value) Then

MsgBox "Nedostaje izracun Vjerojatnosti!"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.Motivacija.Value <> "S" And
Form SubformVjerojatnost prijetnje.Motivacija.Value <> "N" And
Form SubformVjerojatnost prijetnje.Motivacija.Value <> "V" Then

MsgBox "Morate koristiti oznake S, N ili v!I"
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.Ranjivost.Value <> "S" And
Form SubformVjerojatnost prijetnje.Ranjivost.Value <> "N" And
Form SubformVjerojatnost prijetnje.Ranjivost.Value <> "V" Then

MsgBox "Morate koristiti oznake S, N ili v!I"
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Exit Sub
End If

If Form SubformVjerojatnost prijetnje.Kontrole.Value <> "S" And
Form SubformVjerojatnost prijetnje.Kontrole.Value <> "N" And
Form SubformVjerojatnost prijetnje.Kontrole.Value <> "V" Then

MsgBox "Morate koristiti oznake S, N ili v!I"
Exit Sub
End If

'"VALIDACIJA UTJECAJA RANJIVOSTI

If Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value = "" Or
IsNull (Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value) Then

MsgBox "Nedostaje utjecaj ranjivosti!"
Exit Sub
End If

If Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value <> "S" And
Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value <> "N" And
Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value <> "V" Then

MsgBox "Morate koristiti oznake S, N ili v!"
Exit Sub
End If

If Form SubformUtjecaj na ranjivost.UtjecajRanjivostOpis.Value = ""
Or

IsNull (Form SubformUtjecaj na ranjivost.UtjecajRanjivostOpis.Value)
Then

MsgBox "Nedostaje opis utjecaja ranjivosti!"
Exit Sub
End If

If Form SubformUtjecaj na ranjivost.IzlozenostRizikuRezultat.Value =
mwwn Or

IsNull (Form SubformUtjecaj na ranjivost.IzlozenostRizikuRezultat.Valu
e) Then

MsgBox "Nedostaje izracun izloZenosti riziku!"
Exit Sub

End If

End Sub
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Ispis 2. Procedura provjere unesenih vrijednosti

Nakon uspjesne provjere, odnosno nakon §to su sve vrijednosti unesene, iste spremamo

u definirane vrijednosti. Odgovarajuc¢i kod nalazi se na ispisu 3.

FrmNazivRizika = Form Unos rizika.Naziv rizika.Value

FrmOpisRizika = Form Unos rizika.Opis rizika.Value

FrmUlogaID = Form Unos rizika.Uloga ID.Value

FrmKarakteristikeID = Form Unos rizika.Karakteristike ID.Value
FrmDatumPocetka = Form Unos rizika.Datum pocetka.Value

FrmProjektID = Form Unos rizika.Projekt ID.Value

FrmMotivacija = Form SubformVjerojatnost prijetnje.Motivacija.Value

FrmMotivacijaOpis =
Form SubformVjerojatnost prijetnje.MotivacijaOpis.Value

FrmRanjivost = Form SubformVjerojatnost prijetnje.Ranjivost.Value

FrmRanjivostOpis =
Form SubformVjerojatnost prijetnje.RanjivostOpis.Value

FrmKontrole = Form SubformVjerojatnost prijetnje.Kontrole.Value

FrmKontrolaOpis =
Form SubformVjerojatnost prijetnje.KontrolaOpis.Value

FrmVjerojatnost =

Form SubformVjerojatnost prijetnje.Vjerojatnost.Value
FrmUtjecajRanjivost =

Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value
FrmUtjecajRanjivostOpis =

Form SubformUtjecaj na ranjivost.UtjecajRanjivostOpis.Value

FrmIzlozenostRizikuRezultat =
Form SubformUtjecaj na ranjivost.IzlozenostRizikuRezultat.Value

Ispis 3. Spremanje unesenih podatka unutar definiranih vrijednosti

Kako bi uspjesno spremili sve zadnje vrijednosti koje su unesene kroz formu Unos
rizika koristimo sljedece upite prikazane na ispisu 4. Kao $to smo naveli ranije, sve vrijednosti
unutar polja forme moraju biti uneSene osim datuma zavrsetka. Zbog toga Sto prilikom

unoSenja nekog rizika ne moramo znati i datum njegovog zavrsetka.
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'glavniUpitl = ,insert into Rizik
(Naziv rizika,Opis rizika,Uloga ID,Karakteristike ID,Datum pocetka, Da
tum zavrsetka, Projekt ID) values ,

'glavniUpitl = glavniUpitl & , ('Y & FrmNazivRizika & ,','"N &
FrmOpisRizika & ,',“ & FrmUlogaID & ,,"“ & FrmKarakteristikeID & ,,'"
& FrmDatumPocetka & ,','"Y & FrmDatumZavrsetka & ,',“ & FrmProjektID &

)

'dbs.Execute (glavniUpitl)

Dim trenutniZapisRec As Integer, zadnjiZapisRec As Integer
trenutniZapisRec = Me.CurrentRecord

zadnjiZapisRec = Me.Recordset.RecordCount

'zadnjiZapis = ,select max(Rizik ID) as Zadnji from Rizik™
'Set rst = CurrentDb.OpenRecordset (zadnjiZapis)

'zadnjiId = rst!Zadnji

zadnjild = Form Unos rizika.Rizik ID.Value

If Form Unos rizika.Datum zavrsetka.Value <> ,“ Or Not
IsNull (Form Unos rizika.Datum zavrsetka.Value) Then

FrmDatumZavrsetka = Form Unos rizika.Datum zavrsetka.Value

glavniUpitl = ,update Rizik set Datum zavrsetka = '“ &
FrmDatumZavrsetka & ,' where Rizik ID = , & zadnjiId

dbs.Execute (glavniUpitl)

End If
glavniUpit2 = ,update Rizik set Motivacija vrijednost = '“ &
FrmMotivacija & ,', Motivacija opis='" & FrmMotivacijaOpis &

A\Y

»'+Ranjivost vrijednost='" & FrmRanjivost & ,',

glavniUpit2 = glavniUpit2 & ,Ranjivost opis='" & FrmRanjivostOpis &
»',Kontrola vrijednost='" & FrmKontrole & ,',Kontrola opis='" &
FrmKontrolaOpis & ,'"

glavniUpit2 = glavniUpit2 & , where Rizik ID = , & zadnjiId
dbs.Execute (glavniUpit2)

glavniUpit3 = ,update Rizik set Vjerojatnost vrijednost = '“ &
FrmVjerojatnost & ,', Utjecaj vrijednost='" & FrmUtjecajRanjivost &
,,',\\

glavniUpit3 = glavniUpit3 & ,Utjecaj opis='" &

FrmUtjecajRanjivostOpis & ,',Izlozenost vrijednost='" &
FrmIzlozenostRizikuRezultat & ,'"%

glavniUpit3 = glavniUpit3 & , where Rizik ID = , & zadnjiId
dbs.Execute (glavniUpit3)
End Sub

Ispis 4. Upiti za spremanje uneSenih podataka
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Sljede¢i dio koda priprema formu Unos rizika za unos novih podataka na nacin da se
postavlja prazna vrijednost polja unutar forme, te prikazuje vrijednosti polja koje su
spremljene pod identifikacijskom oznakom koju trenutno gledamo na formi. Kod je prikazan

na ispisu 5.

Private Sub Form Current ()

cmbKarakteristikeIzbor.Requery

Form SubformVjerojatnost prijetnje.Requery

Form SubformVjerojatnost prijetnje.Motivacija.Value = ""
Form SubformVjerojatnost prijetnje.Ranjivost.value = ""

Form SubformVjerojatnost prijetnje.Kontrole.Value = ""

Form SubformVjerojatnost prijetnje.Vjerojatnost.vValue = ""
Form SubformVjerojatnost prijetnje.MotivacijaOpis.Value = ""
Form SubformVjerojatnost prijetnje.RanjivostOpis.Value = ""
Form SubformVjerojatnost prijetnje.KontrolaOpis.Value = ""
Form SubformVjerojatnost prijetnje.Requery

Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value = ""
Form SubformUtjecaj na ranjivost.UtjecajRanjivostOpis.Value = ""

Form SubformUtjecaj na ranjivost.IzlozenostRizikuRezultat.Value = ""

Dim prijetnjeSQL As String, ranjivostiSQL As String, rst As
DAO.Recordset, rizikID As Integer, trenutniZapis As Integer,
zadnjiZapis As Integer

'Dim FrmMotivacija As String, FrmMotivacijaOpis As String,
FrmRanjivost As String, FrmRanjivostOpis As String, FrmKontrole As
String, FrmKontrolaOpis As String, FrmVjerojatnost As String

'Dim FrmUtjecajRanjivost As String, FrmUtjecajRanjivostOpis As
String, FrmIzlozenostRizikuRezultat As String

trenutniZapis = Me.CurrentRecord

zadnjiZapis = Me.Recordset.RecordCount
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If trenutniZapis <= zadnjiZapis Then

rizikID = Form Unos rizika.Rizik ID.Value

prijetnjeSQL = "select
Motivacija vrijednost,Motivacija opis,Ranjivost vrijednost,Ranjivost
opis,Kontrola vrijednost,"

prijetnjeSQL = prijetnjeSQL &
"Kontrola opis,Vjerojatnost vrijednost,Utjecaj vrijednost,Utjecaj opi
s,Izlozenost vrijednost"

prijetnjeSQL = prijetnjeSQL & " from Rizik where Rizik ID = " &
rizikID

Set rst = CurrentDb.OpenRecordset (prijetnjeSQL)

If Not IsNull(rst!Motivacija vrijednost) Then

Form SubformVjerojatnost prijetnje.Motivacija.Value =
rst!Motivacija vrijednost

End If
If Not IsNull(rst!Ranjivost vrijednost) Then

Form SubformVjerojatnost prijetnje.Ranjivost.Value =
rst!Ranjivost vrijednost

End If
If Not IsNull(rst!Kontrola vrijednost) Then

Form SubformVjerojatnost prijetnje.Kontrole.Value =
rst!Kontrola vrijednost

End If
If Not IsNull(rst!Vjerojatnost vrijednost) Then

Form SubformVjerojatnost prijetnje.Vjerojatnost.Value =
rst!Vjerojatnost vrijednost

End If

Form SubformVjerojatnost prijetnje.MotivacijaOpis.Value =
rst!Motivacija opis

Form SubformVjerojatnost prijetnje.RanjivostOpis.Value =
rst!Ranjivost opis
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Form SubformVjerojatnost prijetnje.KontrolaOpis.Value =
rst!Kontrola opis

Form SubformVjerojatnost prijetnje.Vjerojatnost.Visible True

Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value =
rst!Utjecaj vrijednost

Form SubformUtjecaj na ranjivost.UtjecajRanjivostOpis.Value =
rst!Utjecaj opis

Form SubformUtjecaj na ranjivost.IzlozenostRizikuRezultat.Value =
rst!Izlozenost vrijednost

Form SubformVjerojatnost prijetnje.Vjerojatnost.Visible = True

End If

End Sub

Ispis 5. Kod za odgovarajuci prikaz podataka

Unutar subforme Vjerojatnost prijetnje u donjem lijevom kutu nalazi se gumb
Vjerojatnost koji takoder sadrzi proceduru provjere na ispisu 6. koja provjerava jesu li unesene
sve vrijednosti unutar polja koja se odnose na vrijednost i opis motivacije, ranjivosti i kontrole.
Vrsi se provjera jesu li vrijednosti uneSene u obliku oznaka N, S i V te ukoliko nisu ispravno
uneSene prikazuje nam se poruka ,,Morate koristiti oznake S, N ili V za ranjivost!* koja nas
navodi da unesemo ispravnu oznaku. Klikom na botun Vjerojatnost vrsi se izratun kona¢ne
vrijednosti vjerojatnosti, odnosno vrijednost se generira iz tablice ,,Vjerojatnost prijetnje

prikazane na slici 23. s obzirom na une$enu kombinaciju oznaka.
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Slika 23. Tablica ,,Vjerojatnost_prijetnje*

Private Sub cmdVjerojatnostGen Click ()
Dim strSQL As String, azurNabava As String

Dim rst As DAO.Recordset, FrmMotivacija As String, FrmRanjivost As
String, FrmKontrole As String, VjerojatnostRezultat As String
'VALIDACIJA VJEROJATNOSTI PRIJETNJE

If Form SubformVjerojatnost prijetnje.Motivacija.Value = ,“ Or
IsNull(Eorm_SubformVjerojatgost_prijetnje.Motivacija.Value) Then
MsgBox ,Nedostaje oznaka motivacije!™

Exit Sub

End If

If Form SubformVjerojatnost prijetnje.Motivacija.Value <> ,S™ And
Form SubformVjerojatnost prijetnje.Motivacija.Value <> ,N% And
Form SubformVjerojatnost prijetnje.Motivacija.Value <> ,V" Then
MsgBox ,Morate koristiti oznake S, N ili V za motivaciju!™"

Exit Sub

End If
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If Form SubformVjerojatnost prijetnje.Ranjivost.Value = ,“ Or
IsNull (Form SubformVjerojatnost prijetnje.Ranjivost.Value) Then

MsgBox ,Nedostaje oznaka ranjivosti!™
Exit Sub
End If

If Form SubformVjerojatnost prijetnje.Ranjivost.Value <> ,S™ And
Form SubformVjerojatnost prijetnje.Ranjivost.Value <> ,N“ And
Form SubformVjerojatnost prijetnje.Ranjivost.Value <> ,V“ Then

MsgBox ,Morate koristiti oznake S, N ili V za ranjivost!™

Exit Sub

End If

If Form SubformVjerojatnost prijetnje.Kontrole.Value = ,% Or
IsNull (Form SubformVjerojatnost prijetnje.Kontrole.Value) Then
MsgBox ,Nedostaje oznaka kontrole!™

Exit Sub

End If

If Form SubformVjerojatnost prijetnje.Kontrole.Value <> ,S“ And
Form SubformVjerojatnost prijetnje.Kontrole.Value <> ,N“ And
Form SubformVjerojatnost prijetnje.Kontrole.Value <> ,V™ Then
MsgBox ,Morate koristiti oznake S, N ili V za kontrole!™“

Exit Sub

End If

'VALIDACIJA VJEROJATNOSTI PRIJETNJE

FrmMotivacija =

Ucase (Form SubformVjerojatnost prijetnje.Motivacija.Value)
FrmRanjivost =

Ucase (Form SubformVjerojatnost prijetnje.Ranjivost.Value)

FrmKontrole =

Ucase (Form SubformVjerojatnost prijetnje.Kontrole.Value)

strSQL = ,select Vjerojatnost from Vjerojatnost prijetnje where
Motivacija = 'Y & FrmMotivacija & ,' and Ranjivost='" & FrmRanjivost
& ,' and Kontrole='"“ & FrmKontrole & ,'%

Set rst = CurrentDb.OpenRecordset (strSQL)

VijerojatnostRezultat = rst!Vjerojatnost
Vijerojatnost.Value = VjerojatnostRezultat
Vjerojatnost.Visible = True

End Sub

Private Sub Form Current ()
Vjerojatnost.Visible = False

End Sub

Ispis 6. Procedura provjere i izraCuna une$enih vrijednosti unutar subforme Vjerojatnost

prijetnje
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Ukoliko prilikom uno$enja oznaka N, S i V unesemo mala slova, sljedec¢i dio koda ih

pretvara u velika pocetna slova i u takvom obliku ih prikazuje na formi Unos rizika, ispis 7.

FrmMotivacija =

Ucase (Form SubformVjerojatnost prijetnje.Motivacija.Value)
FrmRanjivost =

Ucase (Form SubformVjerojatnost prijetnje.Ranjivost.Value)
FrmKontrole =

Ucase (Form SubformVjerojatnost prijetnje.Kontrole.Value)

Ispis 7. Kod za pretvorbu malih u velika pocetna slova

Subforma Utjecaj na ranjivost u donjem lijevom kutu sadrzi botun ,,IzloZenost
riziku“ s procedurom provjere na ispisu 8. koja provjerava jesu li sve vrijednosti unutar polja
unesene te je li to u€injeno na ispravan nacin s oznakama N, S 1 V. Takoder se klikom na
botun vrsi izracun konacne vrijednosti izlozenost riziku na nacin da se unese neka od tri
vrijednosti unutar polja Utjecaj vrijednost i uzme se konacna vrijednost vjerojatnosti koja je
izraCunata u subformi Vjerojatnost prijetnje te na osnovu te kombinacije generira se konac¢na

vrijednost izloZenost riziku iz tablice ,,Izlozenost riziku®, slika 24.

5 lzlozenost_riziku X
Vjerojatnos - Utjecaj ~ | lzlozenost -
¥ N N
5 N N
W M 5
M 5 N
s 5 5
W 5 W
M W 5
5 v vV
v v Y

Slika 24. Tablica ,,Izlozenost_riziku*

Private Sub cmdIzracunIzlozenost Click()
Dim strSQL As String, azurNabava As String
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Dim rst As DAO.Recordset, glavni As DAO.Recordset, IzlozenostRizik As
String, UtjecajVal As String, VjerojatnostVal As String

'"VALIDACIJA UTJECAJA RANJIVOSTI

If Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value = ,“ Or
IsNull (Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value) Then

MsgBox ,Nedostaje utjeca]j ranjivosti!™

Exit Sub

End If

If Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value <> ,S™ And
Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value <> ,N%“ And
Form:SubformUtjecaj:na:ranjivost.UtjecajRanjivost.Value <> , V% Then

MsgBox ,Morate koristiti oznake S, N ili v!IV

Exit Sub

End If

VjerojatnostVal =

Form SubformVjerojatnost prijetnje.Vjerojatnost.Value

UtjecajVal = Form SubformUtjecaj na ranjivost.UtjecajRanjivost.Value
strSQL = ,select Izlozenost from Izlozenost riziku where Vjerojatnost

= ' & Vjerojatnostval & ,' and Utjecaj='"“ & Utjecajval & ,'"
Set rst = CurrentDb.OpenRecordset (strSQL)

IzlozenostRizik = rst!Izlozenost
IzlozenostRizikuRezultat.Value = IzlozenostRizik

End Sub

Ispis 8. Procedura provjere i izra¢una vrijednosti unutar subforme Utjecaj na ranjivost

5.2.7. Unos nefunkcionalnog zahtjeva

Unos nefunkcionalnog zahtjeva na slici 25. sluzi za unos novih i azuriranje postojecih

nefunkcionalnih zahtjeva. Unutar unosne maske unosi se naziv i opis zahtjeva.
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% Unos_nefunkcionalog_zahtjeva —

Unos nefunkcionalog zahtjeva

Naziv Medusobno djelovanje (Interoperabilnost)

pis lllPI (Application Programming Interfaces) omogucavaju laganu
nefunkcionalnog komunikaciju izmedu nase i ostalih aplikacija. Ovo je jedinstvena
zahtjeva kompatibilnost jer interoperabilnost se odnosi samo na strukturu i lakocu

koristenja APl-a. Ne odnosi se na standardne protokole.

MNatrag

Slika 25. Unos nefunkcionalnog zahtjeva

5.2.8. Unos generickog rizika

Unos generickog rizika na slici 26. sluzi za unos novih i azuriranje postojecih generickih

rizika. Unutar unosne maske unosi se naziv i opis generi¢kog rizika.
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El Unos_generickog_rizika

Unos generickog rizika

]

potrebno previie vremena za isporuku.

Natrag

Maziv generickog rizika: |Nabava opreme kljutne za uspjeh projekta kasni u procesu nabave,|

Opis generickog rizika:  |Problem se moie pojaviti od strane proizvodaca (dobavljaca) ili je

~

Slika 26. Unos generickog rizika

5.2.9. Unos funkcionalnog zahtjeva

Unos funkcionalnog zahtjeva na slici 27. sluzi za unos novih 1 azuriranje postojec¢ih

funkcionalnih zahtjeva. Unutar unosne maske unosi se naziv i opis zahtjeva. Funkcionalni

zahtjevi koji se odnose na odredeni projekt biraju se iz popisa funkcionalnih zahtjeva po

projektu, slika 28.
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Unos funkcionalneg zahtjeva

Unos funkcionalnog zahtjeva

14
Naziv funkcionalnog zahtjeva: Unos podataka upisanih na prvu godinu
Opis funkcionalnog zahtjeva: Referada unosi osobne podatke studenata koji su upisani na prvu
godinu te ujedno na taj naéin vodi njihovu evidenciju.

Projekt:

Funkcionalni zahtjevi po
projektu

Slika 27. Unos funkcionalnog zahtjeva

B Furkoonaln_zateer_po_grojekds

Funkcionalnt zahtjev 10: - Naziv funkcionalncg zahtjeva:

Opls funkoonalnog zahtjeva:

Naziv projekta:

17 || Odravange prijemnog ispita

Sustav studirange odrlava polagany
prijemnog Ispita ko|i je upedno | et uplsa
na odreden) study,

Sustay studiranje

13 {| injeice o rezultationa peljemnog Espita

Sustaw omogucu)e 1spis tzvjedis o
reruftatima prijemnog ispits na ko) su
TARGRaNi N o5n0VY potithmil | negatamih

Sustav studicanje

15 || Uras podataks updsanib o6 povy godieu

Teeada unosl asob dathe studenata

Im]uuuptummpmg;aannu ujeddno na
tay nadn vodi njibovu evidend)

Ssstav studicanje

20 || Omogucitl kdavan|e potvrde o uplsu

Referada l2daje potrda o uplsu na study
koja je studentsma odredencg studee
PORrRbeas 12 OSIVAIVANGE Pravi fa autobusiy

kartu, stipendiju § shino.

Sisstav studiranje

n]lo«-own denciju p i bt eksa

Terada vodi evidenciju o p i
nepreuzetsn indoksima.

“susm studicanje

22 || Omoguditi zradu rasporeda sath

Satnacar irradoge sate odiavania nastave
kojl s grupirani prema cdredenam studiju
ko|eg student pohada il premas L
koji oceEavs nistavu,

Sustav stodiranje

2 || iewpeide o rasporedu sats

Ovo lzvjeste prikazupe raspored sats peema
udeedenom studigu kojeg student pohedas il

prems ku koji o

Sustav studiran|e

Slika 28. Popis funkcionalnih zahtjeva po projektu
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5.2.10. Izvjesca

Slika 29. prikazuje izvjesée Popis rizika koje sadrzi sve podatke o rizicima te u koloni

,Odabrana kontrola“ prikazuje samo one kontrole koje su odabrane.

[
Opinririkas Odgowems cwba: Oamam podatiac Dataan pavrtetion Wazrv kostrole Odateara kontroly
1263001
Gt Mreihs ody
Oatale 2oatimbe Oty knerie.
1B 0L pIER R
Asteretiac)y Autratitibacys
Zaluma valave
2%z homiumibace
1AL 682001
Obsedth oty Orochts odg:
1662001 pLUV LN
Frovodosje boatrobe grtugs Prowedenys kontroke pistepa
Astwrastiacs
znooer. e
neteola podataka Koatrols podataks
Lalrm sestavd

Slika 29. Popis rizika

Kod koji omogucuje takav nacin izvjesc¢a prikazan je na ispisu 9.

Private Sub Report Open(Cancel As Integer)

'Me.txtNazivKontrole.Value = ,nesto"
'If Odabrana kontrola Then
'"txtNazivKontrole.Visible = True
'Else

'txtNazivKontrole.Visible = False
'"End If

End Sub

Ispis 9. Kod koji prikazuje samo odabrane kontrole
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Izvjesc¢e Rad na rizicima na slici 30. prikazuje ime i prezime odgovorne osobe koja

radi na riziku, njenu ulogu u samom projektu na koji se rizik veze i ostale detalje o riziku.

[ ==

Opa tube:

Pripove bova bt Lot »
wailar

sttt 3 porpumests &

Prevassrarge swatwer detcters
grvéave MgaTroot pocketaba e
ety

Siebeis

(RN e Dove
bricava tapsok podets

Detum privihe:  Duter taerinthe

waxn.

AN

N80

DR b

Slika 30. Rad na rizicima
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6. Zakljucak

Rizici su neizostavni dio svakog projekta. Mogu se pojaviti tijekom svake faze zivotnog
ciklusa projekta i utjecati na njegovu uspjesnost. Osobe koje sudjeluju u projektu moraju biti
svjesne postojanja raznih rizika te pomoc¢i u njihovom identificiranju. Vazno je projektno
osoblje obuciti za upravljanje rizicima te medusobno komunicirati o rizicima kako bi se podigla
svijest o njthovom mogucéem utjecaju na projekt. Potrebno je stvoriti poticajno okruZenje za
upravljanje projektnim rizicima kako bi projektno osoblje aktivno sudjelovalo u identificiranju,

analiziranju, upravljanju i nadziranju rizika.

Kod upravljanja rizicima bitno je ukljuciti sve projektne sudionike s obzirom da su svi
sudionici projekta odgovorni za njegovu uspje$nost. S obzirom da je upravljanje rizicima
kontinuirani proces nuZzno je konstantno nadziranje i aZuriranje svih potrebnih stavki novim
utvrdenim promjenama. Takoder, dokumentiranjem akcija i iskustava na projektu stvara se baza
znanja koja ¢e olaksati upravljanje kod buducih sli¢nih projekata. Rizici se ne mogu otkloniti u
potpunosti, ali vazno ih je svesti na prihvatljivu razinu kako bi krajnji cilj bio ostvaren §to bolje
i efikasnije.

Aplikacija za upravljanje rizicima pruza mogucnost odgovornim osobama da
evidentiraju i prate rizike, od identificiranja do njihove realizacije. Osigurana je sistemati¢nost
pomocu pregleda stanja rizika na pojedinom projektu. Svaka odgovorna osoba moze pratiti svoj

rad u procesima upravljanja rizicima.

Aplikacija se moze prosiriti dodatnim funkcionalnostima koje bi omogucile pracenje
nakon realizacije rizika, takozvani preostali rizik, 1 njthovu medusobnu povezanost. Takoder bi
bilo zanimljivo izraditi statistica izvjeS¢a koja bi organizaciji dala uvid u u€estalost pojavljivanja
pojedinih vrsta rizika (naro¢ito generickih rizika) te u¢inkovitost u njihovom rjesavanju. Za ova
izvjesca je potrebna velika koli¢ina podataka i upravljanje rizicima za vise projekata kroz duzi

vremenski period (nekoliko godina).
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Prilog A

U tablici su navedena Cetiri primjera prepoznatih prijetnje i ranjivosti sustava, te je
odredena razina rizika metodom odredivanja vjerojatnosti prijetnje (A) i veliCine utjecaja

prijetnje (B) na ranjivost sustava. Usporedba dobivenih rezultata sa referentnom tablicom daje

razine rizika za svaki od Cetiri problema (zadnja tablica).

Rb | Izvor prijetnje Ostvarenje prijetnje Ranjivost

1. | SW: Neuskladeni podaci za Sifrarnik Informaticarl su prepoznall
Uskladenost grada/op<ine nedostatke u strukturl sustava
strukture podataka prilikom testiranja probnih
Yok g:,‘t'::m": ,f},‘:,dof,f,': vanjskim | Verzija, ali popravei nisu

nekretninama primijenjeni u verziji koja se
planira poslati korisniku.

2. | SW: Neoviasteni pristup podacima Ranjivost baza podataka (npr.
Sigurnost pristupa vanjskim partnerima i njihovim Zlocudna tehnika SQL injection)
BP van mreze nekretninama
sustava Neoviasteni pristup

procedurama za ucitavanje
podataka

3. | HW Provala u prostorije poduzeca Prelazak u nove poslovne
Krada medija prostore nije pracen dodatnom

osiguranjem prostorija od
provale,

4. | Lokacija: Ukljucenje protupozZarnih Prelazak u nove posiovne
Vatra u sobl sa prskalica u sobl sa radunalima. prostore nije pracen dodatnom
ratunalima, nemar opremom za sigurnost od vatre.
pojedinaca

A: Odrediti vjerojatnosti prijetnji - potrebno je uzeti u obzir nekoliko ¢imbenika:

» Motivaciju i sposobnost izvora prijetnje,

» Prirodu ranjivosti,

» Postojanje i ucinkovitost postoje¢ih kontrola.

Odrediti vjerojatnost prijetnje za sva Cetiri primjera iz tablice (uz pretpostavku postojanja i

prepoznavanja gore spomenutih ¢imbenika).
1. Srednja — motivacija je niska (programeri ¢e uskoro popraviti problem), ranjivost je

srednja (treba korisnika upozoriti da ne koristi problemati¢ne funkcionalnosti sustava) a

kontrola nema te je njihova u¢inkovitost minimalna odnosno opasnost je maksimalna.
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2. Srednja - motivacija nekoga da neovlasteno pristupi je srednja, ranjivost je velika ali su
ugradene dostatne kontrole (programerima je poznata ovakva ranjivost BP te su ugradili
kontrole u procedure) te je sigurnost maksimalna.

3. Niska - motivacija je niska jer se ne ocekuje da ¢e netko stvarno imati koristi od
ukradenih medija, ranjivost je niska jer ni poduzecée neée imati vecéu Stetu od takvog Cina,
dok su privremeno kontrole ipak slabe.

4. Visoka — motivacija je srednja, ranjivost je velika a ugradene kontrole su slabe jer se tek

preslo u novi prostor.

B: Odrediti utjecaj na ranjivost 4 primjera iz

Velicina | Opis utjecaja na ranjivost

tablice usporedujuci ih sa opisom utjecaja utjecaja

Visok | Primjer ranjivosti sustava:

iz tablice desno. (1) Vrlo veliki gubitak vaznih sredstava
iliresursa,

(2) Znacajno krienje ili spriecavanje
organizacijske misije, ugleda ili
zanimanja,

(3) Rezultat mogu biti izgubljeni ljudski
Zivoti ili ozbiljne ozljede.

Srednji | Primjer ranjivosti sustava:

(1) Velikigubitak sredstava il resursa,

(2) Odredeno krienje organizacijske
misije, ugleda ili zanimanja,

(3) Rezultat mogu biti ozljede ljud:.

Nizak | Primjerranjivosti sustava:

(1) Gubitak nekih sredstava ili resursa,

(2) Zabiljezeno pojedinacno krsenje
organizacijske misije, ugleda ili
zanimanja.

1. Nizak — mogu¢ je gubitak samo dijela podataka ili pojedina¢ni problemi u koriStenju
sustava.

2. Srednji — realizacija SQL injection prijetnje bi znadila veliki gubitak resursa u BP i
odredene probleme u funkcioniranju poduzeca kroz neko vrijeme (vjerojatno krace).

3. Nizak — sustav i funkcioniranje poduzeéa ne bi bili znatnije ugrozeni.

4. Visok — vatra u sobi sa ra¢unalima imala bi za posljedicu vrlo veliki gubitak resursa

poduzeca, probleme u funkcioniranju i misiji, a moguce su i ljudske Zrtve.
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C: Odrediti rizik za 4 primjera
pregledom rezultata po parametrima
razine vjerojatnosti i veli¢ine

utjecaja pomocu referentne tablice

desno.
Rezultat:
1.
Vjerojatnost prijetnje SREDNJA
Utjecaj na prijetnju NIZAK
RIZIK: NIZAK

! Velitina]  Nizak Srednj Visok
Lm\"""' (10 0} (10)
visojatoas
Visok Nizak Srednji Visok
(1,0} 10x1,0=10 50x1,0=50 100x1,0=100
Srednji Naak Srednj Sredng
[03) 100,55 50:4).5-25 100x40.5=50
Nizak Nzak Nizak Nizak
1) 10,11 50015 | 10000510
2 3. 4.
SREDNJA NISKA VISOKA
SREDNJI NIZAK VISOK
SREDNJI NIZAK VISOK
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