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Sazetak
Virtualne privatne mreze

Cilj ovoga zavr$nog rada je objasniti $to su virtualne privatne mreza (VPN )i za $to se koriste.
Kroz ovaj rad je opisano opcenito o virtualnim privatnim mrezama, vrste virtualni mreza, te
njihove prednosti. Takoder su opisani i objaSnjeni protokoli koji se koriste u virtualnim

privatnim mrezama, te VPN mreze temeljene na MPLS tehnologiji.

Kljuéne rije¢i: VPN, tuneliranje, IPSEC,PPTP,L2F,L2TP,SSL,TLS,MPLS, MPLS VPN

Summary
Virtual private networks

The aim of this final paper is to explain what virtual private networks (VPNs) are and what
they are used for. Through this work is described in general about virtual private networks,
types of virtual networks and their benefits.. Also described are explained and protocols that

are used in virtual private networks and VPNs based on MPLS technology.

Keywords: VPN, tunneling, IPSEC, PPTP, L2F, L2TP, SSL, TLS, MPLS, MPLS VPN



1. UvOD

Sto je VPN? VPN (engl. Virtual Private Network) je skra¢eno ime od virtualne privatne
mreze. To je privatna raCunalna mreza koja omogucuje povezivanje racunala ili privatnih
mreza u sigurnu javnu ili privatnu mrezu. Osigurava privatnost i sigurnost prijenosa
podataka putem Interneta (javne mreze) koriStenjem protokola tuneliranja i sigurnosnih

procedura.

VPN -ovi u osnovi proSiruju privatnu mrezu na javnu mrezu, Sto bi trebalo omoguditi

korisniku da sigurno Salje i prima podatke putem interneta.

Za razliku od privatnih mreza koje koriste iznajmljene linije za slanje podataka, virtualna

privatna mreza preko javne mreze stvara sigurni kanal izmedu dvije krajnje tacke

Glavna lokacija

Poslovni partneri

i

PRIVATNE
MREZE

_—— -

JAVNE MREZE
\ (Internet, ATM mreze,  \ ;
Frame Relay...) s 2

SIGURNI TUNEL
B /
— —_— —

Kuéni korisnici

Mobilni korisnici

Udaljene lokacije

Slika 1.1 Mogu¢nost koristenja VPN tehnologije [1]



2. OPCENITO O VIRTUALNOJ PRIVATNOJ MREZI

VPN ili virtualna privatna mreza je mreza koja koristi javnu mrezu (obi¢no internet) za
povezivanje udaljenih web stranica ili korisnika. VPN koristi "virtualne" veze usmjerene
putem Interneta od privatne mreze tvrtke ili VPN usluge treée strane do udaljenog web

mjesta ili osobe [2].

VNP tehnologija omogucuje krajnjim korisnicima sigurnost od prisluskivanja 1 upadanja
drugih korisnika pomocu tunelski protokola i Sifriranje. Danas je internet pristupacniji nego
ikad prije, a time je i omoguceno da se internetske usluge nastavljaju razvijati brze i
pouzdanije usluge. VPN tehnologiju koriste mnoge velike i male kompanije kako bi prosirili
1 osigurali svoju mrezu te osigurali pristup podacima preko sigurnosnog kanala do

povijerljivih podataka.

Main Site

Business Partner with
a Cisco Router

i Cisco
¥ ASA Firewall

Corporab

Regional Office with
a Cisco ASA Firewall

Mobile Worker with
Cisco AnyConnect

SOHO with
a Cisco Router

Slika 2.1 VPN tuneli putem Interneta [3]

Na slici (slika 1) mozemo vidjeti kako pojedine organizacije koriste VPN usluge kako bi
stvorile privatne mrezne tunele koriste¢i Internet usluge. Ovim tunelom omoguceno je

spajanje korisnika na udaljenim lokacijama kako bi pristupili resursima tvrtke .



Osnovne sastavnice VPN-a, bez kojih komunikacija nije ostvarena a to su :

— privatna mreza
— VPN pristupnik (engl. Gateway)
— uredaji (vatrozid,usmjerenik,VPN koncetrator)

— Podrska za upravljanje tunelima

Ako jedna od ovih sastavnica nedostaje ne moze biti mogu¢ prijenos podataka.

~ VPN connection

~ Tunnel

Firewall

Perimeter
Network

Slika 2.2 Sastavnice VPN-a [4]

2.1. PREDNOSTI VPN-a:

Osnovna prednost koriStenja VPN-a je znacajna usteda u odnosu na cijenu kostanja
privatnih iznajmljenih linija. Niska cijena izgradnje mreZe u odnosu na klasi¢ne privatne
mreze.VPN je znatno fleksibilnija i skalabilnija mreza u odnosu na klasi¢ne privatne WAN

mreze koje su bile realizirane zakupljenim vodovima.

Omogucavaju vrlo brzo i jeftino povecanje broja udaljenih ureda, medunarodnih lokacija,

mobilnih korisnika u roamingu i sl.

Znacajno manji troskovi 1 napori u odrzavanju vlastite mreze (ve¢i dio poslova odrzavanja

odvija u okviru mreze davatelja usluga)



Davatelji usluga koriStenjem prometnog inZenjerstva jamce korisnicima razinu usluge koja

se definira u ugovoru o razini usluge SLA (Service Lavel Agreement).
Svako VPN rjesenje mora osigurati slijedece:

— Sifriranje-podatci koji se prenose preko javne mreze(Internet) moraju biti Sifrirani
da njihov sadrzaj ne bi bio dostupan neovlaStenim korisnicima

— Upravljanje klju¢evima-VPN sadrzi klju¢eve nuzne za Sifriranje podataka

— Upravljanje adresama-VPN je zaduzen za prosljedivanje adresa unutar privatne
mreze

— Podrska za protokol-VPN mora podrzavati protokole koji se koriste u javnim
mreZzama

— ldentificiranje korisnika-VPN mora osigurati provjeru identiteta korisnika i

ograniCiti pristup samo ovlastenim korisnicima

2.2. VRSTE VPN-a

SITE-TO-SITE VPN

Virtualna privatna mreza "site-to-site" (VPN) je veza izmedu dvije ili viS§e mreza, poput
korporativne mreze i mreze poslovnice. Mnoge organizacije koriste VPN-ove s web-mjesta
na mjesto kako bi iskoristile internetsku vezu za privatni promet kao alternativu koristenju

privatnih MPLS sklopova.

VPN-ove s web-mjesta na mjesto Cesto koriste tvrtke s vise ureda na razli¢itim
geografskim lokacijama koje trebaju stalno pristupati 1 koristiti korporativnu mrezu.
Pomoc¢u VPN-a web-mjesta tvrtka moze sigurno povezati svoju korporativnu mrezu sa
svojim udaljenim uredima kako bi komunicirala i dijelila resurse s njima kao jedinstvenom

mrezom.



Site to Site VPN
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Slika 2.3. Primjer site to site VPN [5]
REMOTE-ACCESS VPN

Virtualna privatna mreza s udaljenim pristupom (VPN) omogucuje korisnicima koji rade
na daljinu siguran pristup i koristenje aplikacija i podataka koji se nalaze u korporacijskom

podatkovnom centru i sjediStu te Sifriraju sav promet koji korisnici Salju i primaju.

VPN za daljinski pristup to ¢ini stvaranjem tunela izmedu mreZe organizacije i udaljenog
korisnika koji je "gotovo privatan", iako je korisnik mozda na javnoj lokaciji. To je zato
Sto je promet Sifriran, $to ga ¢ini nerazumljivim za svakog prisluskivaca. Udaljeni korisnici
mogu sigurno pristupiti i koristiti mreZu svoje organizacije na isti nacin na koji bi to ucinili
da su fizicki u uredu. S VPN -om za daljinski pristup podaci se mogu prenositi bez potrebe

organizacije da brine o tome da li ¢e se komunikacija presresti ili ometati [6].

Remote-Access VPN

Client initiates VPN Terminating Device
VPN connection

Slika 2.4. Remote-access VPN [7]



2.3. TUNELIRANJE

Vecina VPN -ova oslanja se na tuneliranje za stvaranje privatne mreze koja seze preko
Interneta. Tuneliranje je postupak stavljanja cijelog paketa u drugi paket prije nego Sto se
transportira putem interneta. Taj vanjski paket §titi sadrzaj od pogleda javnosti i osigurava

da se paket kre¢e unutar virtualnog tunela.

Ta slojevitost paketa naziva se enkapsulacija. Racunala ili drugi mrezni uredaji na oba
kraja tunela, nazvani tunelska sucelja, mogu enkapsulirati odlazne pakete i ponovno

otvoriti dolazne pakete.

Svrha protokola tuneliranja je dodati sloj sigurnosti koji Stiti svaki paket na njegovom
putovanju internetom. Paket putuje s istim transportnim protokolom koji bi koristio bez
tunela. Protokol tuneliranja koji se koristi za enkapsulaciju dodaje sloj sigurnosti za zastitu

paketa na njegovom putovanju internetom.

Neki od protokola za tuneliranje su: PPTP, L2F, L2TP i GRE, a zbog niske razine sigurnosti

Cesto se koriste zajedno sa [Psec-om.



3. VPN PROTOKOLI

3.1. IPSEC
IPsec protokol (Internet Protocol Security) je standard i skup protokola koji obuhvacaju

mehanizme za zaStitu prometa na razini treceg sloja OSI mreznog modela.

IPsec se Cesto koristi za postavljanje VPN -a, a funkcionira Sifriranjem IP paketa, zajedno s
autentifikacijom izvora odakle paketi dolaze. IPsec nije jedan protokol, ve¢ skup protokola
atosu AH (Authentication Header) , ESP(Encapsulating Security Payload ) i IKE (Internet
Key Exchange).

IPsec veze ukljucuju sljedeée korake:

Razmyjena kljuceva: klju€evi su potrebni za Sifriranje. Kljuc je niz nasumicnih znakova koji
se mogu koristiti za "zakljucavanje" (Sifriranje) 1 "otkljucavanje" (deSifriranje) poruka. IPsec
postavlja kljuceve s razmjenom kljuceva izmedu povezanih uredaja, tako da svaki uredaj

moze desifrirati poruke drugog uredaja.

IPsec packet

ORIGINAL IP PACKET

IPsec IPsec Auth
Data- IPsec Tm“er

Slika 3.1. IPsec paket [8]

Zaglavlja i nadopuna (Trailer) paketa: Svi podaci koji se $alju putem mreze razlazu se na
manje dijelove koji se zovu paketi. Paketi sadrze korisni teret ili stvarne podatke koji se
Salju, te zaglavlja ili podatke o tim podacima tako da racunala koja primaju pakete znaju $to
s njima uciniti. IPsec dodaje nekoliko zaglavlja paketima podataka koji sadrze podatke za
provjeru autenti¢nosti i Sifriranje. IPsec takoder dodaje nadopuna (Trailer), koje idu nakon

korisnog opterecenja svakog paketa umjesto prije.



Autentifikacija: IPsec omogucéuje provjeru autentiCnosti za svaki paket, poput ziga
autenti¢nosti na kolekcijskoj stavci. To osigurava da paketi dolaze iz pouzdanog izvora, a ne

od napadaca.

Sifriranje: IPsec §ifrira korisni teret unutar svakog paketa i IP zaglavlja svakog paketa (0sim
ako se umjesto nacina tunela koristi na¢in prijevoza - vidi dolje). Time se podaci koji se Salju

putem Ipsec-a ¢uvaju sigurnima i privatnima.

Prijenos: Sifrirani IPsec paketi putuju preko jedne ili vise mreza do odrediita pomocu
transportnog protokola. U ovoj se fazi IPsec promet razlikuje od obi¢nog IP prometa po tome
Sto najéesce koristi UDP (User Datagram Protocol) kao svoj transportni protokol, a ne TCP.
TCP (Transmission Control Protocol) postavlja namjenske veze izmedu uredaja i osigurava
da stizu svi paketi. UDP, protokol korisnickog datagrama, ne postavlja te namjenske veze.

IPsec koristi UDP jer to omogucuje IPsec paketima prolaz kroz vatrozide.

Desifriranje: Na drugom kraju komunikacije paketi se deSifriraju, a aplikacije (npr.

Preglednik) sada mogu koristiti isporu¢ene podatke.
Kroz rad [PSec koristi sljedece protokole i standarde:

- Diffie-Hellman metodu za razmjenu kljuceva - glavni klju¢ koji se koristi za
generiranje regularnih kljuceva se ne prenosi istim medijem kao 1 ostali podaci za
spajanje

- DES ili 3DES standard za Sifriranje podataka - enkripcijski podatkovni standard

- HMAC - kombinirano orijentirana autentifikacija koda

- Digitalna uvjerenja izdana od strane odgovarajuceg autoriteta

IPSec protokol podrzava dva nacina rada i to prijenos podataka i IPSec tuneliranje podataka.
Kod prijenosnog nacina rad Sifrira se samo podatkovni dio IP paketa, dok zaglavlja ostaju u
originalnom obliku. To znaci da potencijalni napada¢ moZe vidjeti adrese od racunala s kojeg
paketi dolazi i na koji odlaze. Prednost ovog nacina rada je to $to se svakom paketu dodaje
samo nekoliko okteta. Ovaj nacin rada namijenjen je kada se komunicira direktno izmedu
dva racunala (sa vlastitom IP adresom), §to znaci da na taj nac¢in ne mogu komunicirati

racunala koja su spojena na Internet preko usmjerivaca ili slicnog uredaja.

IPSec tuneliranje je poseban nacin tuneliranja prometa koji implementira dodatnu zastitu na

nacin da obje strane (klijent i posluzitelj) konfiguriraju IPSec mod kod tuneliranja prometa.



Kod prijenosa prometa koriste se dogovoreni mehanizmi za enkapsulaciju i Sifriranje gdje
se za razliku od metode prijenosa podataka enkriptiraju kompletni IP paketi §to omogucéava

siguran prijenos neovisno da li se koristi javna ili privatna mreza

3.1.1. Authentification Header (AH)

Zaglavlje provjere autenti¢nosti (AH) uglavnom je protokol i koristi se za provjeru
autenti¢nosti. Osim toga koristi se kao i za zastitu od napada ponavljanjem slanja paketa.
Protokol za provjeru autenti¢nosti mora se postaviti izmedu IP zaglavlja i bilo kojeg drugog
sloja sigurnosnog protokola poput TCP -a, UDP -a. U Slucaju da koristimo vise zaglavlja ,
AH zaglavlje uvijek mora biti postavljeno iza svih zaglavlja koja se procesiraju na svakom
¢voru (usmjerivacu) preko kojih paket prolazi, a ispred svih zaglavlja koja se procesiraju

samo na odrediSnom ¢voru.

SLJEDECE DULJINA
ZAGLAVLJE TERETA REZERVIRANO (Reserved)

(Next Header) (Payload Length)

INDEKS SIGURNOSNIH PARAMETARA
(Security Parameter Index)

REDNI BROJ (Sequence Number)

AUTENTIFIKACIJSKI PODACI
' (Authentication Data) '

Slika 3.2 AH zaglavlje [9]
Zaglavlje za provjeru autenti¢nosti sastoji se od :
e Sljedece zaglavlje (Next Header) —S maksimalnom duljinom od 8 bita ,te identificira
protokol zaglavlja koje slijedi

e Duljinatereta (Payload Length) — sastoji se od 8 bite, te pokazuje ukupnu duljinu AH

zaglavlja

10



Indeks sigurnosnih parametara (SPI, Security Parameter Index) — 32-bitno polje ¢ija

je vrijednost proizvoljna

e Rezervirano (Reserved) —polje rezervirano za buduéu uporabu,sastoji se od 16 bita

e Redni broj (Sequence Number) — 32-bitna vrijednost koja predstavlja brojac. Sluzi
za sprecavanje napada ponovljenim slanjem paketa

o Autentifikacijski podaci (Authentication Data) — polje se sastoji od n 32-bitnih

jedinica, predstavlja najvazniji dio AH zaglavlja. Ovo polje sadrzi ICV vrijednost

(engl. Integrity Check Value) vrijednost za provjeru integriteta .

3.1.2. Encapsulated Security Payload (ESP)

Encapsulating Security Payload (ESP) protokol osigurava povijerljivost podataka. Protokol
koristi vlastito zaglavlje koje umece iza IP zaglavlja. Svrha ESP zaglavlja (Encapsulating
Security Payload) jest omoguditi mreznim c¢vorovima slanje 1 prijem paketa Ciji je
podatkovni dio enkriptiran (Sifriran) . Razlika izmedu ESP i protokola AHje da ESP

osigurava Sifriranje.
ESP zaglavlje omogucava nekoliko razli¢itih usluga a neke se preklapaju s uslugama AH
zaglavlja:

e Povjerljivost podatkovnog paketa (postignuta zahvaljujuci enkripciji)

e Utvrdivanje autenti¢nosti porijekla podataka

e Zastita od napada ponavljaju¢im paketima (zahvaljuju¢i mehanizmu brojaca, kao
kod AH zaglavlja)

e Ograni¢ena povjerljivost podatkovnog toka (uporabom sigurnosnih gateway-a)

Iako se moZe koristiti 1 samostalno ,uglavnom ESP zaglavlja koristimo zajedno s AH
zaglavljem. ESP zaglavlje dolazi iza svih zaglavlja koja se moraju procesirati izmedu izvora

i odredista (buduc¢i da je sav sadrzaj iza ESP zaglavlja enkriptiran).

11



INDEKS SIGURNOSNIH PARAMETARA
(Security Parameters Index)

REDNI BROJ (Sequence Number)

PODATKOVNI DIO (Payload Data) .
+ NADOPUNA (Padding) ¢

DULJINA SLJEDECE
NADOPUNE | ZAGLAVLJE
(Padding Length)| (Next Header)

AUTENTIFIKACIJSKI PODACI ’
(Authentication Data) ’

Slika 3.3 ESP zaglavlje [10]

ESP moze funkcionirati na dva nacina, a moze biti odreden pomoc¢u metode IPSec u cilju
prepoznavanja racunala ili usmjerivaca. U transportnom nacinu, ESP zaglavlje slijedi IP
zaglavlje originalnog IP datograma. Ako datogram ve¢ ima IPSec zaglavlje, tada ESP

zaglavlje ide prije njega.

Transportni nac¢in ne Sifrira IP zaglavlje, Sto moZe otkriti adresne informacije potencijalnom
napadacu dok se datogrami prenose. Transportni nain zahtijeva manje opterecenje pri
obradi od tunelskog nacina, ali ne omogucuje toliku sigurnost. Tunelski nacin kreira novo
IP zaglavlje i koristi ga kao krajnje vanjsko IP zaglavlje datograma, koje slijedi ESP

zaglavlje.

3.1.3. IKE (Internal Key Exchange)

IKE protokol obavlja obostranu autentifikaciju korisnika te uspostavlja SA (Security
Association) vezu. Pomoc¢u uspostave SA veze podrazumijeva izraCunavanje keying
materijala te dogovaranje oko skupa algoritama i parametara koji ¢e stititi SA. Protokol radi
tako da inicijator veze (eng. initiator) nudi parametre kako bi zastitili SA. Ako ih druga

strana prihvati (eng. responder) ostvaruje se SA veza.
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Slika 3.4 prikaz IKE protokola [11]
U IPSec-u se mogu koristiti razni algoritmi Sifriranja, kljucevi razli¢ite duljine i drugo, stoga
je potreban dogovor izmedu posiljatelja i primatelja o standardima koje ¢e koristiti. Za to je
zaduZen DOI (Domain of Interpretation), ¢ija je velika prednost to §to mjere sigurnosti ne
zahtijevaju promijene u odredenim racunalima korisnika. DOI se koristi u tuneliranju 1 u
transportnom modu koji osigurava sigurnu vezu izmedu dvije krajnje tocke, buduéi da
smanjuje teret IP-a, dok u sustavu tunela smanjuje cijeli IP paket kako bi se realizirala

sigurna virtualna vezapositalj i primatelj moraju dogovoriti

ESP AH
Sifriranje M:‘:tlf::::::jski
DOI ,_l_.
Upravljanje
klju€evima

Slika 3.5. IPsec struktura [12]

IPSec struktura sastoji se od tri glavne komponente. To su AH (Authentication Header) i

ESP (Encapsulated) protokoli te upravljanje kljuevima. Autentifikacijska zaglavlja se
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koristi za autentifikaciju i integritet te nema mogucnosti Sifriranja podataka. ESP pruza iste
moguénosti kao i AH ali ima i moguénost Sifriranja. Sigurni klju¢ za upravljanje Kkoriste
samo posiljatelj i primatelj. Ukoliko su podatci autentificirani, primatelj moze biti siguran

da je podatak uspjesno stigao te se nije promjenio.

U IPSec-u se mogu koristiti razni algoritmi pa se posiljatelj i primatelj moju dogovoriti koje
¢e koristiti. Za to je zaduzen DOI (Domain of Interpretation) koji osigurava sigurnu vezu za

prijenos op posiljatelja do primatelja.

3.2. PPTP (The Point-to-Point Tunneling Protocol)

MrezZni protokol koji omogucava siguran prijenos podataka na privatnu mrezu preko javne
mreze poput Interneta ili neke druge mreze koja se temelji na TCP/IP protokolu zove se
PPTP protokol. TCP protokol koristi se za stvaranje i odrZzavanje tunela unutar PPP paketa
[13].

Network

ILCEsT

PPP connection
TCP connection _ Virtual Privats
PPTP control connsction Net
work
IP dalagrams

Slika 3.6. PPTP protokol [14]

PPTP takoder osigurava autentifikaciju te metode za Sifriranje i kompresiju podataka.
Autentifikacija se ostvaruje koristenjem protokola MSCHAP4 , MS-CHAPV2, a enkripcija
pomoc¢u RC-4 i MPPE algoritma. Kada PPTP posluZitelj primi paket s javne mreZe, potom
ga salje do odredisnog racunala privatnom mrezom. Na slici prikazan je VPN s PPTP
posluziteljem na privatnom LAN-u. Na ovaj nac¢in tuneliranje predstavlja proces slanja
paketa na racunalo u privatnoj mrezi usmjeravaju¢i ih preko neke druge mreze, npr.

Interneta. Drugi mreZni usmjerivaci ne mogu pristupiti racunalu koje je u privatnoj mrezi.
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Tuneliranje omogucuje mrezi za usmjeravanje prijenos paketa na racunalo, kao Sto je PPTP
posluzitelj, koji je povezan s mrezom usmjeravanja i privatnom mrezom. PPTP Klijent i
PPTP posluzitelj koriste tuneliranje za sigurno usmjeravanje paketa na racunalo u privatnoj
mrezi koriStenjem usmjerivaca.koji znaju samo adresu posrednickog posluzitelja privatne

mreze.

PPTP koristi 40, 56 ili 128 bitnu enkripciju, ali je ¢itav proces oslabljen upotrebom
korisni¢kih zaporki za generiranje sjednic¢kih kljuCeva te je podlozan napadima. Dugi

klju€evi generirani na potpuno slucajan nacin predstavljaju jedinu zastitu od takvih napada.

3.3. L2F (Layer 2 Forwarding)

Layer 2 Forwarding (L2F) je protokol za tuneliranje razvijen od tvrtke Cisco, a slican je
PPTP protokolu. Onovna funkcija je osigurati mehanizam tuneliranja za okvire prijenosnog
sloja ili protokole visih slojeva. Preko WAN spojeva se prenose enkapsulirani paketi do L2F
posluzitelja,gdje se obavlja enkapsulacija i prosljedivanje u mrezu. Cisco i Microsoft su
odlucili sspojiti svoja dva protokola u jedan, pod nazivom Layer 2 Tunneling Protocol

(L2TP), a 0 kojem ¢e viSe biti reCeno u narednoj podcjelini .

3.4. L2TP (Layer 2 Tuneling Protocol)

L2TP radi na drugom mreznom sloju. Razvili su ga Microsoft i CISCO kao kombinaciju
PPTP 1 L2F protokola. L2TP je mreZni protokol koji enkapsulira PPP okvire za slanje preko
IP-a, X.25, Frame Relay-a ili ATM mreza. Kada protokol koristi IP za slanje paketa, L2TP
se moze koristiti za tuneliranje kroz Internet. L2TP koristi UDP 1 nizove L2TP poruka za
odrZavanje tunela preko IP mreza. Moguce je stvaranje viSe tunela izmedu istih krajnjih
tocaka. L2TP Koristi dvije vrste poruka kontrolne i podatkovne poruke. Kontrolne poruke se
koriste prilikom uspostave 1 odrZzavanja tunela. Definiraju pouzdani kontrolni kanal unutar
L2TP koji garantira dostavu. Podatkovne poruke koristimo za enkapsulaciju PPP okvira koji

se prenose tunelom. Ukoliko dode do gubljena paketa podatkovne poruke se ponovo Salju.
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Slika 3.7 Prijenos podataka pomoc¢u L2TP protokola [15]

Prijenos podataka ostvaren je na nacin da se osnovnom paketu dodaje L2TP zaglavlje te se
na njega dodaje UDP zaglavlje. Paket se enkapsulira dodavanjem IP zaglavlja koje sadrzi IP

adrese klijenta i posluzitelja.

3.5. SSL protokol

Transportni protokol koji je razvijen kako bi se omogucila sigurna i zasticena komunikacija
sugovornika preko javne mreZe naziva se SSL protokol. Njegova prednosti je ta $to nije
potrebna instalacija posebnih programa za spajanje na posluzitelj ve¢ se komunikacija odvija
preko web preglednika na naéin da je pogodan za povremene korisnike ( udaljeni djelatnici,
poslovni partneri, itd.). Ovo je najSire koriSteni kriptografski protokol kojeg je 1999.
naslijedio TLS. Osnova protokola je ostala ista. Osigurava privatnost podataka i njihovu
cjelovitost. Enkripcija se provodi pomocu algoritama simetri¢nog kljuc¢a pri ¢emu obje
strane moraju posjedovati isti tajni klju¢. To onemogucuje interpretaciju podataka tre¢im
stranama koje nemaju klju¢, c¢ak niti u slu¢ajevima kada oni te podatke mogu citati. TLS se
sastoji od dva sloja - sloja rukovanja i sloja zapisa. Sloj rukovanja je zaduzen za medusobnu
autentikaciju servera 1 klijenta, te dogovor o kljucu 1 enkripciji koja ¢e biti koriStena. Ta
interakcija se odvija prije izmjene bilo kakvih podataka . Sloj zapisa se bavi sigurnoséu
podataka koriste¢i poznate podatke iz sloja rukovanja. On enkriptira i dekriptira podatke,
osigurava cjelovitost (integritet) podataka, te ih Stiti od neovlaStenog Citanja. Danas ovi
protokoli, a pretezito TLS, imaju Siroku primjenu u podrucju sigurnog prijenosa podataka,
sigurnom pristupu web stranicama i sl. Tako je protokol HTTPS, koji je poznatiji kao sigurna
verzija HTTP protokola, zapravo kombinacija protokola HTTP i SSL/TLS. Za uspostavu

zaSti¢enog prijenosa podataka ovaj protokol zahtijeva minimalno identifikaciju posluZzitelja.
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Nakon Sto je identifikacija obavljena, klijent i posluzitel] mogu krenuti sa razmjenom
kriptiranih poruka Stiteci tako podatke od prisluskivanja i neovlastenih izmjena. Za svoj rad
SSL koristi dva protokola. Jedan je SSL handshake koji omoguéuje klijentu i posluzitelju
medusobnu identifikaciju. Identitet strana koje sudjeluju u komunikaciji osigurava se
primjenom digitalnog potpisa i javnih kljuceva. Koriste se algoritmi RSA i DSS. Kada SSL
klijent i SSL posluzitelj prvi puta zapocnu komunikaciju, dogovaraju se o inacici protokola,
algoritmu za kompresiju i odabiru algoritama za simetricno kriptiranje nakon ¢ega mogu
zapoceti s razmjenom podataka. Jo$ jedna prednost koristenja SSL algoritma lezi u ¢injenici
kako je veza pouzdana jer se provjerava integritet datoteka ili poruke prilikom prijenosa
izmedu posiljatelja i primatelja. U tu se svrhu koriste algoritmi SHA i MD5 . Drugi protokol
je SSL Record, a zaduZen je za kriptiranje 1 prijenos poruka. Radi na principu da primanja
podataka od aplikacijskog sloja u blokovima proizvoljnih duljina. Same podatke ne
interpretira, ve¢ ih fragmentira u blokove fiksne duzine (velic¢ine 214 bajtova ili manje), koje
zastiti i Salje sugovorniku, gdje se odvija obrnuti proces. Na taj nacin vise klijentskih poruka
moze biti spojeno u jedan fragment ili jedna poruka podijeljena u viSe fragmenata. Isti se
podaci zatim komprimiraju i zastiCuju koriStenjem algoritama za simetricno kriptiranje —
DES i RC4. Tako se, u odnosu na asimetri¢ne kljuceve, postize veéa brzina rada, iako ona
nije toliko bitna kada se posluzuje jedan korisnicki zahtjev, medutim, ukoliko se radi o

velikom broju zahtjeva koji se posluzuju paralelno, bolje je koristiti simetri¢ni sustav .

3.6. SSL i TLS protokoli

Ova dva protokola funkcioniraju zajedno kao jedan protokol, a oba se upotrebljavaju za
postavljanje VPN veze. Kod ove VPN veze mreZni preglednik igra ulogu klijenta, a
korisnicki pristup je ogranicen iskljuc¢ivo na odreden aplikacije umjesto cijele mreze. SSL 1
TLS protokol se koristi najvise za stranice s e-trgovinama i pruzatelje usluga. SSL i TSL
VPN pruza vam sigurnu sesiju od mreznog preglednika na vasem PC-u pa do aplikacijskog
posluZitelja. To je zato §to se preglednici s lako¢om prebacuju na SSL 1 za to ne zahtijevaju
prakticki nikakve postupke od strane korisnika. Mrezni preglednici dolaze integrirani sa
SSL-om i TSL-om. SSL veze na pocetku URL adrese uvijek imaju “https” umjesto
uobicajenog “http” [16].
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4. VPN mreZe temeljene na MPLS tehnologiji

MPLS (Multi-Protocol Label Switching) je protokol koji se koristi za prijenosi usmjeravanje
podataka na temelju kratkih labela umjesto dugih mreznih adresa. Labele su zapravo kratke
identifikacijske oznake paketa. Labele predstavljaju virtualni put izmedu izvora i odredista,
odnosno rutu kojom se paket treba kretati. MPLS protokol se nalazi izmedu podatkovnog 1
mreznog sloja u OSI modelu. MPLS se moze koristiti za prijenos bilo koje vrste podataka.
MPLS svojom tehnologijom moze nadopuniti nedostatke koje je pojavljuju kod
tradicionalnog prijenosa podataka. KoriStenjem labela podatci se prenose brze nego kod
tradicionalnog prijenose jer MPLS usmjerivaci analiziraju zaglavlje paketa jedom dok se
kod tradicionalnog provodi na svakom koraku. MPLS omogucuje osiguranje kvalitete

usluga prema krajnjim korisnicima uz maksimalno iskori$tavanje mrezni resursa.

Sredinom 90-tih godina kao kombinacija IP i ATM tehnologije doslo je do razvoja MPLS
mreze. IP i ATM tehnologije koristile su OSPF protokol kojim su dodjeljivali pakete u mrezi

u kojoj se nalaze ATM komutatori odgovorni za daljnje usmjeravanje paketa.

Ciljevi MPLS mreze bili su:

- povecanje efikasnosti uz smanjenje cijene

- spajanje videa, govora i aplikacija preko jedne IP mreze

- virtualne privatne mreze

- mogucénost primjene IP mreZa u smislu zadovoljavanja sve vecih zahtjeva za IP

prometom

MPLS metodom Zele se izbje¢i svi nedostatci koji se pojavljuju kod tradicionalnog
usmjeravanja. Prilikom prijenosa paketa preko labela (virtualni put) kroz mrezu, MPLS
analizira zaglavlje paketa jednom za razliku od tradicionalni tehnologija. Pomoc¢u LRS
(Label Switch Router) usmjerivaca koji obavljaju pregled i zamjenjuju oznake omoguéeno
je znatno brze i pouzdanije usmjeravanje. Tehnologije poput MPLS-a imaju mnogobojne

prednosti u odnosu na druge opcije usmjeravanja podataka u mrezi.

Neke od prednosti su:

- smanjuje se vrijeme obrade procesa i povecava ucinkovitost
- sposobnost mreze da prilagodi ve¢i broj korisnika s MPLS tehnologijom

- podrska za beskonacno slaganje labela
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- sposobnost izgradnje MPLS mreZe u ve¢ postojece mreze

- tehnikom prosljedivanja labela omogucava se brze i jednostavnije usmjeravanje

Budu¢i da se MPLS protokol nalazi izmedu mreznog i podatkovnog sloja OSI modela,
omogucuje prosljedivanje paketa podatkovnom sloju i moguénost proSirivanja mreznog
sloja. Pomoc¢u ove karakteristike MPLS predstavlja nadogradnju mreznog i podatkovnog

sloja pa je on protokol ,,2.5“ sloja.

05! MODEL
Aplikacijski sloj
Prezentacijski sloj
Sjednicki sloj
4  Transportni sloj

Mreii sloj —
—— MPLS djeluje izmedu slojeva 2i 3

Sloj podatkovne veze

Fizicki sloj

Slika 4.1. MPLS u OSI modelu [17]

4.1. Osnovni elementi MPLS mreze

4.1.1. MPLS ZAGLAVLJE

Zaglavlje se sastoji od 32 bita koje je podjeljeno na 4 razli¢ita polja. Ovo zaglavlje naziva
se i umetnutim zaglavljem zbog toga $to se umece izmedu zaglavlja podatkovnog i mreznog

sloja.

32 bit or 4 Byte

20 bit 3 bit (1 bit 8 bit

i

Exp |S TTL

Slika 4.2. MPLS zaglavlje [18]

Dijelovi zaglavlja su:
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- Labela (oznaka)-polje veli¢ine 20 bita, oznac¢ava broj oznake te se njime prosljeduju
MPLS paketi

- EXP (Experimental)-polje veli¢ine 3 bita koji usmjerivaci koriste kako bi odlucili
gdje ¢e se u redu Cekanja postaviti paket

- BoS (Bottom of Stack)-polje veli¢ine 1 bit i predstavlja zadnju oznaku prije IP paketa.

- TTL (Time To Live)-polje koje opisuje zivotni vijek MPLS paketa

4.1.2. USMJERIVACI
MPLS protokol koristi dvije vrste usmjerivaca a to su:

LSR (Label Switched Router) usmjerivaci i LER (Label Edge Router) rubni usmjerivaci.
LSR je usmjerivac koji spada u fizicki dio mreze koji podrzava tehnologiju MPLS.
Kompatibilan je s MPLS-om u pogledu primanja i transmisije oznaCenih paketa na
podatkovnom sloju. LSR usmjerivac¢i mogu brzo usmjeravati podatkovne pakete bez potrebe
za provjerom tablica usmjeravanja. Postoje tri razliite vrste LSR-a, diferencirane prema

lokaciji i polozaju na LSP putu paketa a to su:

- ulazni LSR-rubi LSR prima paket i dodaje mu oznaku te ga $alje u MPLS domenu
- tranzitni LSR-nalazi se usred LSp-a,prebacuje MPLS pakete na sljedeci put u LSP-u

- izlazni LSR-LSR koji prima pakete i uklanja oznaku i isporucuje dalje

MPLS Domena
LSR LSR

/ 1zlazni
~ ) LSR

LSP

Ulazni

LSR LSR

Slika 4.3 MPLS model prosljedivanja [19]

Kod ulaznog LSR-a, oznake se stavljaju na neoznaéene pakete, a kod izlaznog LSR-a te
oznake se uklanja. LSP (Label Swithed Path) sadrzi niz povezanih LSR-ova Kkoji
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predstavljaju putanju u MPLS mrezi kojom putuju oznaceni paketi jedne veze. Prvi LSR na
LSP putu je ulazni LSR, dok je posljednji LSR na LSP putu izlazni LSR. Paket na ulaznim
1 izlaznim usmjerivac¢ima dobiva oznaku pri ¢emu moze putovati LSR-ovima kroz mrezu.

Na rubnom izlaznom usmijerivacu ta oznaka se ponovno skida i paket nastavlja svojim

L L L L
E S S E
- R —* |R —> R — |R -

IP #1| 1P #2| IP #3| IP IP

putem.

Slika 4.4 Prolazak paketa kroz LSP [20]

4.1.3. The Next Hop Label Forwarding Entry (NHLFE)

NHLFE se koristi pri prenoSenju oznacenog paketa mrezom. Sadrzi informacije o slijede¢em
skoku paketa. Svaka oznaka dolazeéeg paketa moze biti povezana sa odredenom NHLFE. U
slucaju da se prometni tok podjeli na razliCite puteve postoji mogucnost za viSe NHLFE za

jednu oznaku.
4.1.4. Incoming Label Map (ILM)
ILM predstavlja mapu dolaznih oznaka, poznata i kao tablica prosljedivanja labela.

Opisuje mapiranje izmedu labele dolazeceg paketa i skupa NHLFE. ILM se moZe usporediti

s tablicom usmjeravanja kod konvencijalnog IP usmjernika.

4.1.5. Fowarding Equivalence Class (FEC)
FEC predstavlja grupu paketa koji se prosljeduju istom putanjom. Svi paketi koji pripadaju
istom FEC-u imaju iste oznake, ali svi paketi koji imaju iste oznake ne moraju pripadati

istom FEC-u, jer im se EXP oznake mogu razlikovati. Usmjeriva¢ koji odlucuje kojoj klasi

pripada koji FEC je ulazni LSR koji klasificira i dodaje oznaku paketu.

4.1.6. Label Distribution Protocol (LDP)
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LDP koristi se u procesu postavljanja puta. LSR obavjestava putem LDP-a drugi LSR o
napravljenoj poveznici oznake/FEC-a. Takvi LSR-ov se nazivaju label distribution peers .

Povezivanje oznaka moze biti napravljeno na dva nacina. U prvom LSR zahtijeva od
susjednog LSR povezivanje za posebni FEC, dok u drugom silazni LSR povezuje bez
potraznje od susjednog LSR kao u prvom modelu. MPLS dopusta tri LDP kao §to su: LDP,
CR-LDP i RVSP-TE.
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5. MPLS VPM

Jedna od najvecih sposobnosti MPLS mreZe je mogucénost izgradnje virtualnih privatnih
mreza (VPN-ova). MPLS VPN tehnologija omogucuje povezivanje pojedinih korisnickih
usluga pomocu razli¢itih tipova virtualni privatnih mreza. Na slici mozemo vidjeti
povezivanje korisnika putem virtualnih privatnih mreza koje su realizirane kroz MPLS

mrezu.

Large-scale branch

#. Headquarters

.
e P
.
-t
.
e

AR2200 (PE)

AR1200 (PE) AR2200/AR1220 (PE)
: AR1200
L Elg Q'l - ‘1:4
| R 6= W=
Large-/Mid-scale branch Remote branch

Slika 5.1MPLS VPN [21]

MPLS VPN mozemo podijeliti na VPN L3 treeg sloja (Layer 3) i VPN L2 drugog sloja
(Layer 2). L3 VPN-ovi mogu biti MPLS L3VPN i Virtual Router, dok se L2 VPN se dijele
na VPWS (Virtual Private WireService), VPLS (Virtual Private LAN services), Ethernet ,
PTP( Point to Point). MPLS VPN Koristi karakteristike MPLS-a i BGP protokola. MPLS
se koristi za prosljedivanje paketa preko mreZe, dok se BGP koristi za odredivanje ruta preko

jezgre mreze.

Informacije se prosljeduju od CE usmjerivaca do PE usmjerivaca pomocu staticke rute ili
BGP protokola. PE usmjerivaci sadrzi virtualnu tablicu umjeravanja i prosljedivanja
podataka. Svaki PE usmjeriva¢ konfigurira posluzitelja uz primjenu vlastite tablice. Podatci

zapisani u tablicama ne dijele se unutar MPLS VPN mreZe.

Na slici je prikazana mreZa u kojoj su virtualne tablice jedinstvene za svaki VPN povezan

sa PE usmjerivacem.
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Slika 5.2Mrezni dijagram MPLS VPN [22]

MPLS VPN usluge koriste se kao rjesenje s vise to¢aka. Kada se podaci premjeste s ¢vora
na ¢vor , pregledava se zapis u tablici usmjeravanja, dodaje se oznaka za tu lokaciju i Salje
se paket na sljede¢i usmjeriva¢. Ovaj pristup smanjuje kasnjenje paketa pri prijenosu
podataka izmedu lokacija, ali i zahtjeva da sve udaljene lokacije budu povezane s MPLS
mrezom. Jednostavnost implementacije i visoke performanse osnovne su prednosti MPLS
VPN-a pred drugim rjeSenjima. Za razliku od tradicionalnih VPN-ova, koji koriste za
prijenos podataka putem javnih mreza, MPLS VPN-ovi koriste izoliranu privatnu mrezu,

zbog Cega je potrebno Sifrirati podatke koji se prosljeduju izmedu ¢vorova.

5.1. MPLS VPN TRECEG SLOJA (L3)

MPLS L3 VPN karakterizira sloZenija konfiguracija i primjena mreznih tehnologija 1
protokola, u odnosu na druge vrste MPLS VPN-ova. VPN-ovi MPLS Layer 3 koriste model
ravnopravnih racunala koji koristi BGP protokol za distribuciju informacija vezanih za VPN.

Osim BGP protokola Kkoristi se i tzv. MP-BGP vise protokolni BGP.

MPLS L3 VPN sastoji se od sljedecih elemenata:
- Oznaka (Label) — oznaka duljine (32 bita) koja se dodaje svakom paketu koji ulazi
u MPLS mrezu. Koriste ga MPLS mreZe za promjena oznaka;
- MP-BGP - protokol kojeg koriste PE uredaji za rute korisnika na odgovarajuce PE
uredaje preko MPLS jezgrine mreZe.
- PE usmjeriva¢ — rubni usmjeriva¢ u mrezi, uredaj na kojem se postavlja i uklanja
oznaka,;

- P usmjeriva€ — jezgreni usmjerivac, a nalazi se u mrezi pruzatelja usluge;
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CE usmjeriva¢ — rubni usmjeriva¢ smjesten unutar korisnika ,koji je povezan s PE
usmjerivacem,;

IP tablica usmjeravanja - tablica usmjeravanja koja sadrzi putove pruzatelja usluga
koji nisu ukljuceni u VRF tablicu. Korisnici trebaju ovu tablicu da bi se mogli
medusobno povezati, dok je VRF tablica potrebna za pristup korisnickim uredajima
u nekoj VPN (virtualnoj privatnoj mrezi);

Virtualna tablica za usmjeravanje i prosljedivanje (VRF) — razlikuje rute za razlicite
korisnike, kao i rute korisnika od ruta pruzatelja usluga na PE uredaju. VRF sastoji
se od jedne ili viSe tablica usmjeravanja, sucelja koja koriste tablicu ,te pravila koja
odreduju Sto se dogada u tablici za prosljedivanje. Buduéi da je svaki primjerak
konfiguriran za odredenu virtualnu privatnu mrezu, svaka virtualna privatna mreza
ima zasebne tablice - i pravila koja upravljaju njezinim radom

Oznaka rute (RD) — sluzi za jednoznacno odredivanje korisnika. Koristi se za
kreiranje VPNv4 adrese veli¢ine 96 bita. Omogucuje korisnicima da imaju iste

adrese na svojim CE usmjeriva¢ima.

.

64 bita—p | 32 hita—>

Razlikowvni put IP+v4 adresa

e P
S

VPN IPv4 adresa

Slika 5.3 VPN IPv4

VPN-IPv4 ruta — sastoji od 96-bitne sekvence sastavljene od 64-bitne RD (Route

Distinguisher) oznake predane 32-bitnoj IPv4 adresi. Treéi sloj omoguéuje povezivanje

korisni¢kih CE usmjerivaca sa mreznim PE usmjerivac¢ima. PE usmyjerivaci rasporeduju

informacije o usmjeravanju svim CE usmjeriva¢ima koji se nalaze istoj virtualnoj privatnoj

mreZi. Svaka virtualna privatna mreza ima vlastitu tablicu usmjeravanja koja je koordinirana

s tablicama usmjeravanja CE i PE usmjerivaca. CE 1 PE usmjerivaci imaju razli¢ite VRF

tablice. Svaki CE usmjeriva¢ ima samo jednu VRF tablicu, dok se PE usmjeriva¢ moze se

povezati s viSe CE usmjerivaca. PE usmjeriva¢ ima opcu IP usmjerivacku tablicu i VRF

tablicu za svaki priklju¢eni CE usmjerivac. PE usmjeriva¢ zna koja se VRF tablica treba

koristiti za pakete koji dolaze s udaljenih virtualnih privatnih mreznih stranica, jer svaka
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VRF tablica ima jedan ili viSe zajednickih atributa. Zajednicki atributi prepoznaju put kao

pripadnost odredenoj zbirci usmjerivaca.

PE usmjeriva¢ koristi RD za ispravljanje puteva u svoje VRF tablice. Pomo¢u BGP
protokola definiraju se pravila za usmjeravanje i na¢in razmjene podataka. Ta pravila moraju
biti ispravno konfigurirana na temelju topologije mreze. PE usmjeriva¢ koristi 1Pv4 rute
proslijedene od CE usmjerivaca i primljene od PE usmjerivaca kao VPN-IPv4 rute. Kada
ulazni PE usmjeriva¢ prima rute izravno povezanog CE usmjerivacéa, ulazni PE usmjeriva¢
provjerava primljenu rutu prema VRF pravilima za taj VPN. To jest, ulazni PE usmjerivac¢

odlucuje koji udaljeni PE usmjerivaci trebaju znati o oglasenim rutama.

oooo
-

AS 65512
OSPF Area 0

cel Ted—

Slika 5.4 L3VPN usmjerivac [21]

Na slici je prikazan jedan veliki L3VPN usmjeriva¢. Korisni¢i CE usmjerivaci razli¢ito su
konfigurirani u odnosu na PE usmjerivace. Dva udaljena CE usmjerivaca imaju iste mreZne
adrese. Takvu mreZu nazivamo virtualnom privatnom usmjerivackom mrezom (VPRN).
Svaka VPRN sastoji se od korisnicki stanica koje su povezanih s PE usmjerivac¢ima. Svaki

povezani PE usmjeriva¢ ¢uva posebnu tablicu za prosljedivanje IP adresa za svaki VPRN.
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5.2. USPOREDBA

U tablici je prikazana usporedba MPLS-a i VPN-a.

5.1. Tablica usporedbe MPLS i VPN

Osnova za usporedbu

MPLS

VPN

Sifriranje Nije obavezno Zaposljava Sifriranje
Tehnika Vise tocaka Od tocke do tocke i vise todaka
Funkcije zavrSene Sloj 2 i sloj 3 OSI Svi OSl slojevi
Trosak Visoko Niska

Konfiguracija i upravljanje

Izvrsio davatelj usluga

Kupci su odgovorni za konfiguriranje i

omogucavanje postavljanja VPN-a.

Podjelu prometa i

usmjeravanja kontrolira

Davatelj usluga

Kupac

Pouzdanost

Pouzdaniji zbog QoS-a.

Pouzdan za promet osjetljiv na kasnjenje.

Usluge u oblaku

Dostupno u ograni¢enom

smislu.

Dostupan je Sirok spektar usluga.

Postavljanje prometnih

prioriteta

Vjerojatno

Nije moguce
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6. BUDUCI RAZVOJ VPN MREZA

VPN je tehnologija koja omogucava sigurno povezivanje ra¢unala u virtualne privatne mreze
preko distribuirane ili javne mrezne infrastrukture. Ona podrazumijeva koriStenje odredenih
sigurnosnih i upravljackih pravila unutar lokalnih mreza. VPN veze mogu se uspostaviti
preko razlicitih komunikacijskih kanala kao $to su internet, komunikacijske infrastrukture
davatelja internetskih usluga i drugi. Vrlo je bitno kako virtualna privatna mreza preko javne

mreze stvara sigurni kanal izmedu dviju krajnjih tocaka.

Osnovna zadaca tehnologije je kreiranje sigurnog komunikacijskog kanala izmedu privatnih
mreza putem javne mreze. Prilikom komunikacije, podaci iz lokalne mreze prolaze kroz
gateway uredaj koji ima ulogu zastite komunikacijskog medija. Isti postupak se primjenjuje
kada podaci dolaze u lokalnu mrezu, takoder prolaze kroz gateway uredaj. Na taj se nacin
Stite tako odaslani podaci automatskim Sifriranjem prilikom slanja podataka izmedu dviju
udaljenih privatnih mreza i enkapsuliranjem u IP pakete, te automatskim deSifriranjem

paketa na drugom kraju komunikacijskog kanala.

Uspjeh virtualnih privatnih mreza u buduénosti ovisi uglavnom o razvoju tehnologije.

Njihova najveca vrijednost krije se u potencijalnom smanjenju troSkova poduzeca.

Uslijed razvoja i pada cijena mrezne opreme koja se koristi za potrebe Interneta, virtualne
privatne mreZe se posljednjih godina sve viSe koriste kao alternativno rjeSenje. IstiCu se

svakako 1 kao najjeftinija metoda. Prednosti virtualnih privatnih mreza ogledaju se u:

- fleksibilnosti mreze (mogucée je u kratkom roku povezati nove adrese $to nije
moguce kada se koriste iznajmljene linije);
- kod VPN-a se pla¢aju (samo) znatno nizi troskovi za spajanje preko Interneta;

- manjem troSku za nabavu i odrzavanje opreme koja se koristi

Prednosti koje proizlaze iz uporabe virtualnih privatnih mreza neogranicene, Sto je vidljivo
kroz razvoj novih mreznih usluga i dostupnost novih mreznih tehnologija. Pogodnosti za
virtualnu privatnu mrezu ne treba podcjenjivati, upravo iz razloga Sto ukljucuju brzinu,

fleksibilnost, privatnosti i financijske pogodnosti.
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7. ZAKLJUCAK

Na kraju rada mozemo zakljuciti da VPN osigurava siguran prijenos podataka do krajnjih
korisnika. Virtualne privatne mreze funkcioniraju na nacin da se stvori privatni tunel kroz
Internet do korisnikovog odredista. Budu¢i da je Internet danas pristupacniji nego prije,
VPN tehnologija se sve viSe koristi. VPN iz dana u dan privla¢i mnoga velika i mala
poduzecéa kojima je cilj ojacati svoje umrezavanje te smanjiti troSkove. U dana$nje vrijeme

najvise se koriste MPLS VPN, IPSec VPN te SSL VPN usluge.

MPLS VPN je tehnicki najbolji, ali i najskuplji nacin uspostave VPN mreZza. Pruza nam
apsolutnu sigurnost i izdvojenost korporacijskog prometa od ostalog prometa javnom
mrezom. Pruza nam garantirani QoS (Quality of service) sto je jako bitno kada to
zahtijevaju osjetljive aplikacije koje neka korporacija koristi u svome radu. Skup je jer
moramo na svakoj lokaciji imati skupu opremu (CE usmjerivace),te trebamo imati
kvalitetne veze od svake lokacije do ulaza u MPLS mrezu (PE usmjerivac), te zbog toga

Sto moramo sklopiti ugovor sa ISP i placati naknadu za odrZzavanje VPN mreZe.

IPSec VPN je jeftiniji jer ne moramo placati naknadu ISP-u za odrzavanje VPN-
a.0Osigurava nam apsolutnu povjerljivost i autentifikaciju, ali ne garantira QoS jer su paketi
kriptirani pa transportna mreza ne vidi klasu prometa. Ukoliko imamo viSe lokacija moZe
do¢i do velikih kasnjenja.

SSL VPN — najjeftiniji je i najjednostavniji nacin za uspostavu VPN komunikacije, ali i
dizajniran da povezuje pojedinacna raunala sa web SSL serverom kroz kojeg se na
siguran nacin moze pristupiti pojedinim uslugama. U praksi, ovakav nacin pristupa

korporacijskoj mreZi koristiti ¢e mobilni djelatnici ali sa ogranicenim mogucénostima.
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