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Sazetak

Ovaj zavr$ni rad raspravlja o razvoju Discord bota dizajniranog za filtriranje
nepozeljnog sadrzaja i zabranu korisnika koji kr§e pravila posluzitelja. Bot je stvoren
koriStenjem biblioteke Discord.py i programiran da prepozna i oznaci neprikladni jezik
pomocu popisa unaprijed definiranih zabranjenih rijeci. Kada korisnik upiSe poruku koja
sadrzi zabranjenu rije¢, bot automatski briSe poruku i Salje upozorenje korisniku,
pokazujuci da koristenje takvog jezika nije dopusteno na posluzitelju. Ako korisnik nastavi
kr$iti pravila, bot poduzima ozbiljnije radnje, poput isklju¢ivanja korisnika. Sve u svemu,
Discord bot koji je tema ovog rada pruza ucinkovitu i automatiziranu metodu za
odrzavanje sigurnog i odgovarajué¢eg okruzenja na Discord posluzitelju, osiguravajuci da
korisnici mogu komunicirati bez straha od susreta s uvredljivim ili neprikladnim

sadrzajem.

Kljuéne rije¢i: Discord, filter nezeljenog sadrzaja, Python, Raspberry Pi

Summary

Discord bot application for content filtering implemented on a Raspberry Pi device

This final paper discusses the development of a Discord bot designed to filter foul
language and ban users who violate the server's rules. The bot was created using the
Discord.py library and programmed to recognize and flag inappropriate language using a
list of pre-defined banned words. When a user types a message that contains a prohibited
word, the bot automatically deletes the message and sends a warning to the user, indicating
that the use of such language is not allowed on the server. If the user continues to violate
the rules, the bot takes more serious actions, such as banning the user. Overall, the Discord
bot discussed in this document provides an efficient and automated method for maintaining
a safe and appropriate environment on a Discord server, ensuring that users can interact

without fear of encountering offensive or inappropriate content.

Keywords: Discord, Python, Raspberry Pi, spam filter



1. Uvod

U danasnje digitalno doba koristenje botova u komunikacijskim platformama
postalo je sve popularnije zbog njihove sposobnosti automatizacije razli¢itih zadataka, od
moderiranja razgovora do pruzanja korisnih informacija korisnicima. Discord, popularna
komunikacijska platforma medu igracima, takoder je zabiljezila porast upotrebe botova za

poboljsanje korisnickog iskustva.

U ovom radu istrazit ¢e se proces stvaranja Discord bota pomocu programskog
jezika Python 1 njegovu integraciju s Raspberry Pi, raCunalom veli¢ine kreditne kartice
koje omogucuje razne prilagodbe hardvera i softvera. Razmotrit ¢e se razlicite funkcije
koje se mogu ukljuciti u bota, ukljucujuéi slanje poruka, odgovaranje na korisnicke unose i

dohvacanje informacija iz vanjskih API-ja (engl. Application Programming Interface).

Takoder, ukazat ¢e se na prednosti koriStenja Raspberry Pi za pokretanje Discord
bota, kao Sto su niska potro$nja energije i prenosivost. Istaknut ¢e se izazovi s kojima se

susreée tijekom procesa razvoja i pruZiti rjesenja za uobicajene probleme.

Cilj rada je sveobuhvatno prikazati procesa stvaranja i integracije Discord bota s

Python i Raspberry Pi, kao i potencijalne prednosti i izazove koje on donosi.



2. Teorijska podloga

U ovom poglavlju opisane su tehnologije koristene za izradu Discord bota preko

Raspberry Pi uredaja.

2.1. Python
Python je racunalni programski jezik koji se esto koristi za izradu web stranica i
softvera, automatizaciju zadataka i provodenje analize podataka, predstavljen 1991. Prvo

izdanje 0.9.0 napravio je Guido van Rossum, nizozemski programer [1].

Prekretnica kod razvoja Pythona je Python 2.0, objavljen 2000. Python 3.0
objavljen je 2008. s velikim revizijama, ali sada viSe nije potpuno kompatibilan s
prethodnim verzijama. Zadnje stabilno izdanje je 3.10.6, objavljeno 2. kolovoza 2022.

godine.

Python je popularan izbor za programiranje Discord botova na Raspberry Pi-u iz

nekoliko razloga.

Osnovni razlog je jednostavnost, Python ima jednostavnu i intuitivnu sintaksu koja
je lako razumljiva za programere. Takoder, ima mnogo korisnih biblioteka i alata koji

mogu olakSati izradu 1 razvoj Discord bota.

Python je popularan programski jezik s velikom zajednicom korisnika koji stvaraju
I dijele biblioteke i modul koji se mogu Koristiti za programiranje Discord bota. To znaci
da postoji puno podrske za Python 1 da Sse moZze prona¢i mnogo korisnih resursa na

internetu.

Postoji nekoliko biblioteka za Python koje su posebno dizajnirane za programiranje
Discord bota, poput discord.py. Ove biblioteke imaju mnogo funkcija i metoda koje
olaksavaju povezivanje 0sobnog bota s Discord APl-jem i omogucuju stvaranje bota s

bogatim funkcionalnostima. Python je programski jezik koji se moze brzo razvijati i



prototipirati. Takoder, relativno je brz i u¢inkovit u radu. Sve ovo znaci da se moze razviti

I testirati Discord bot, a zatim ga u¢initi dostupnim korisnicima.

Raspberry Pi je mali 1 mocan uredaj, ali ima ograni¢ene resurse. Python je
programski jezik koji se moze skalirati prema potrebama projekta. To znaci da se moze
razviti i izgraditi Discord bot koji je prilagoden specifiénim zahtjevima projekta, bez da se

previse opterecuje Raspberry Pi.

Ukratko, Python je popularan izbor za programiranje Discord bota na Raspberry Pi-
u zbog njegove jednostavnosti, velike zajednice, dostupnih biblioteka, ucinkovitosti i
skalabilnosti. To ga ¢ini dobrim izborom za programere koji zele stvoriti bot s bogatim

funkcionalnostima na platformi Raspberry Pi [2].

2.2. Raspberry Pi

Raspberry Pi je jeftino racunalo veli€ine kreditne kartice koje se prikljucuje na
racunalni monitor ili TV na Raspberry Pi se mogu prikljuciti standardna tipkovnica i mis,
koje je razvila Zaklada Raspberry Pi u Ujedinjenom Kraljevstvu. Sa svojom niskom
potro$njom energije 1 podrSkom za Sirok raspon prilagodbi hardvera i1 softvera, racunalo

je popularno medu programerima, hobistima i studentima [3].

Raspberry Pi moZe se koristiti u razli¢ite svrhe, ukljucujuéi izgradnju sustava
kuéne automatizacije, medijskih centara, igra¢ih konzola i1 viSe. Ovo racunalo ima
mnosStvo GPIO (ulaz/izlaz opée namjene) pinova koji se mogu Spojiti na razne senzore,

motore, LED svjetla i druge elektronicke komponente.

Raspberry Pi ima operativni sustav temeljen na Linuxu, te omogucéava
programiranje u raznim programskim jezicima, ukljucuju¢i Python, C++, Java i druge.
Ovo racunalo takoder ima mnogo korisnih alata za razvoj softvera, ukljucujuci uredivace

teksta, graficka sucelja, terminale 1 jo§ mnogo toga.

Zbog male velicine, niske potrosnje energije i prilagodljivosti, Raspberry Pi je
postao popularan alat u razli¢itim podru¢jima, ukljucujuéi obrazovanje, istraZivanje te
razvoj softvera. Takoder, moze se koristiti Raspberry Pi kako bi se napravilo malo IoT

(Internet of Things) rjeSenje koje ¢e kontrolirati pametne uredaje. Na primjer, moze Se



koristiti Raspberry Pi tako da se spoji pametni termostat ili rasvjeta i zatim se koristi
Python programiranje kako bi se upravljalo uredajima udaljeno, ¢ak ako korisnik i nije
kod kuc¢e. U kombinaciji s Pythonom, Raspberry Pi se Cesto koristi za izradu razli¢itih

projekata, ukljucujuci bote za Discord, robotske projekte, nadzorne kamere i mnogo vise.

Raspberry Pi 4 Model B je jedan od najnovijih modela Raspberry Pi racunala i
dolazi s brojnim poboljSanjima u odnosu na prethodne modele. Ovdje su opce

specifikacije [5]:

e Procesor: Broadcom BCM2711, cetverojezgreni ARM Cortex-A72
procesor sa taktom od 1.5GHz

e RAM: 2GB, 4GB ili 8GB LPDDR4-3200 SDRAM (ovisno o verziji)

e Pohrana: MicroSD (do 128 GB)

e MreZno sucelje: Gigabit Ethernet

e Bezi¢na mreza: 2.4GHz i 5GHz IEEE 802.11.b/g/n/ac wireless, Bluetooth
5.0, BLE

e Video izlaz: 2 X mikroHDMI portovi

e Audio: 3,5 mm audio izlazni prikljucak, 2 x mikrofon prikljuc¢aka

e USB prikljucci: 2 x USB 3.0 prikljucka, 2 x USB 2.0 prikljucka

e GPIO: Standardni 40-pinski GP1O header (sa 28 GPIO pinova, 2 x SPI, 2
x 12C, serijski, PWM, Zi¢ana Ethernet, 3,3 V, 5 V, 1 GND pinovi)

e Napajanje: 5V DC via USB-C prikljucak (min. 3A), ili GPIO header (min.
3A)

e Radna temperatura: 0-50°C

e Dimenzije: 88 x 58 x 19.5 mm, 46 ¢
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Slika 1: Raspberry Pi 4 Model B
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Pregled svih modela i verzija Raspberry Pi racunala te datumi izlaska [3]:

e Raspberry Pi Model B - veljac¢a 2012.

e Raspberry Pi Model A - veljaca 2013.

e Raspberry Pi Model B+ - srpanj 2014.

e Raspberry Pi 2 Model B - velja¢a 2015.
e Raspberry Pi Zero - studeni 2015.

e Raspberry Pi 3 Model B - veljaca 2016.
e Raspberry Pi Zero W - veljaca 2017.

e Raspberry Pi 3 Model B+ - ozujak 2018.
e Raspberry Pi 3 Model A+ - studeni 2018.
e Raspberry Pi 4 Model B - lipanj 2019.

e Raspberry Pi 400 - studeni 2020.

e Raspberry Pi Pico - sijecanj 2021.

Svaki model 1 verzija Raspberry Pi raunala ima svoje jedinstvene znacajke i
specifikacije, $to ih ¢ini pogodnima za razli¢ite vrste projekata i aplikacija. Ovaj zavr$ni

rad napravljen na Raspberry Pi 4 Model B (slika 1) [4].



2.2.1. Raspbian operativni sustav

Raspbian je operativni sustav baziran na Debianu, optimiziran za Raspberry Pi
raCunala [6]. Raspbian se preporucuje kao operativni sustav za Raspberry Pi jer je
optimiziran za ovo racunalo i ukljucuje sve potrebne alate i aplikacije za programiranje,

upravljanje datotekama itd.

Raspbian dolazi u dvije verzije - Raspbian i Raspbian Lite. Raspbian izdanje
ukljucuje desktop okruzenje, graficko sucelje, uredivac teksta i mnoge druge aplikacije
koje olakSavaju rad s Raspberry Pi. Raspbian Lite izdanje je skracena verzija Raspbiana
bez desktop okruzenja i aplikacija. Ovo izdanje je idealno za programere i napredne
korisnike koji zele izgraditi prilagodene sustave. Radna povr§ina Raspbina operacijskog

sustava je prikazan na slici 2.

t X Bl @respbenypi ~
@ Programming >

mEy [nternet >

m Sound & Video >

? Graphics >

+[:] Electronics > EH Calculator
@ Help 5 File Manager

E PDF Viewer
>
‘ Raspberry Pi Diagnostics

f;ﬁ Screenshot
n SD Card Copier § Save images of your screen or individual windows

Preferences
‘(4’ Run...
- Shutdown...

B Task Manager

Slika 2: Radna povrSina Raspbian operacijskog sustava



2.3. Discord

Discord je besplatna platforma za glasovnu i tekstualnu komunikaciju popularna
medu igra¢ima, ali se sve viSe koristi 1 u drugim zajednicama. Discord omogucuje
korisnicima stvaranje i sudjelovanje na razli¢itim posluziteljima, koji se mogu prilagoditi
prema potrebama korisnika, ukljucujuéi razli¢ite kanale za chat, integraciju s drugim

aplikacijama, botove i jo§ mnogo toga [7].

Prvo, naravno, potrebno je imati Discord korisnicki ra¢un. Discord posluzitelju
mogu se postaviti razne postavke od privatnosti do upravljanja posluziteljima te davanja
razli¢itih uloga korisnicima. Discord chat je centralni element Discord platforme, koristi
se za komunikaciju medu korisnicima i posluziteljima. Korisnici mogu razgovarati u
javnim ili privatnim kanalima, ovisno o postavkama posluzitelja i dozvolama koje su im
dodijeljene. Javni kanali dostupni su svim korisnicima na posluzitelju, a mogu se
podijeliti u kategorije kako bi se organizirali na tematski ili funkcionalni nacin. Korisnici
mogu slati tekstualne poruke, slike, videa, emoji, gifove i druge vrste datoteka. Privatni
kanali su dostupni samo odabranim korisnicima i korisni su za privatne ili grupne
razgovore. Korisnici mogu stvoriti vlastite privatne kanale ili se pridruziti postoje¢im
privatnim kanalima. Uz osnovne moguc¢nosti slanja poruka, Discord chat ima i dodatne
funkcije kao §to su oznacavanje korisnika (@mentions), oznacavanje vaznih poruka
(prikvacene poruke), mogucnost uredivanja i brisanja poruka te integraciju s drugim
alatima poput botova i drugih aplikacija. U ovom radu istrazit ¢e se proces stvaranja
Discord bota pomoc¢u programskog jezika Python i1 njegove integracije s Raspberry Pi.
Pogledat ¢e se razlicite funkcije koje se mogu ukljuciti u bota 1 prednosti koriStenja
Raspberry Pi za pokretanje bota. Takoder, razmotrit ¢e se izazovi razvoja Discord bota i
pruziti rjeSenja za uobicajene probleme. Korisnici Discord posluzitelja mogu medusobno
komunicirati s botovima preko naredbi koje se obi¢no pokrecu koristenjem prefiksa.
Primjerice, bot koji upravlja rasporedom dogadaja mozZe reagirati na naredbu !schedule i
prikazati popis nadolaze¢ih dogadaja, dok bot za reprodukciju glazbe moze reagirati na

naredbe kao §to su !play ili !skip. Na slici 3 prikazan je izgled Discord aplikacije.



Friends Online All Pending Blocked Add Friend

\S Friends Active Now

D Ni

It's quiet for now...

Slika 3: Izgled Discord aplikacije

Nakon S§to se korisnik registrira na Discordu, moZe pretrazivati razlicite
posluZitelje 1 zajednice prema svojim interesima 1 pridruZiti se njima. Ulogirani korisnik
moze pristupiti svojim posluziteljima na lijevoj strani sucelja, gdje su prikazane ikone
posluzitelja. Klikom na ikonu posluzitelja ulazi se na posluzitelj, a prelaskom misa preko
slike posluzitelja postaje vidljivo ime posluzitelja. U gornjem lijevom kutu pise ime
posluzitelja na koji je korisnik prijavljen. Klikom na padajuci izbornik dobiju se opcije
za postavke posluzitelja. Korisnik moze poslati poruku na kanal klikom na polje za unos
teksta na dnu sucelja. Dodatno, na vrhu sucelja prikazane su ikone za prijatelje (friends),
obavijesti (notifications) i poruke (inbox) korisni¢kog racuna. Prijatelji su prikazani s

desne strane sucelja, gdje se prikazuje popis online prijatelja.



2.3.1. Botovi

Discord bot je programski kod koji omoguéuje automatizaciju i pruzanje dodatnih
funkcionalnosti na Discord platformi. Koriste¢i Discord API, botovi se mogu integrirati u
posluzitelja 1 kanale kako bi izvrSavali razliCite zadatke i interakcije s korisnicima
Discord botovi se mogu programirati u viSe programskih jezika, kao $to su Python,
JavaScript, Ruby i mnogi drugi, ali Python je jedan od najpopularnijih jezika za izradu

Discord botova zbog svoje jednostavnosti i lakoce koriStenja.

Discord botovi mogu izvrSavati razli¢ite zadatke, kao $to su:

e Automatsko dobrodoslice novim korisnicima

e Pracenje aktivnosti korisnika na posluzitelju

e Upravljanje ulogama i dozvolama korisnika

e Automatsko postavljanje rasporeda dogadaja i obavjesStavanje korisnika

e Reprodukcija glazbe na zahtjev korisnika

e Interakcija s API-jima drugih usluga, poput vremenskih prognoza,

pretrazivanja interneta i drugih.

Botovi mogu koristiti razliCite vrste interakcija s korisnicima, kao $to su naredbe
koje se unose u chat, reakcije na odredene poruke i dogadaje, te razlicite vrste obavijesti
i poruka. Botovi, takoder mogu Kkoristiti umjetnu inteligenciju kako bi postali sve
sofisticiraniji u svojim funkcijama i interakcijama s korisnicima. Za izradu Discord
botova koristi se Discord API koji pruza razli¢ite metode i funkcije za interakciju s
Discord platformom. Discord botovi takoder zahtijevaju ,,Oauth® autorizaciju za
integraciju s Discord posluziteljima, te je stoga vazno osigurati pravilnu konfiguraciju i

zastitu botova kako bi se izbjegle zloupotrebe i sigurnosni problemi.

Kako bi se bolje razumjela komunikacija korisnik-bot, moze se zamisliti
komunikaciju kao dijagram sto je vidljivo na slici 4. Korisnici Discorda na posluzitelju s
jedne strane, a sam Discord u sredini s API-jem i posluziteljom, s druge strane, botovi i
njihov kod. Korisnici komuniciraju kanalima i Salju poruke, bot s njima komunicira
putem API-ja, razlikuje poruke koje su mu poslane i Salje ih prikladno, unaprijed

programirano.

10



Kod bota

Korisnici
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|
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Discord Server

. Server na kojem
Discord API J
E— se bot nalazi

Slika 4: Dijagram komunikacije izmedu korisnika i bota

2.3.2. API

Discord API je programsko sucelje koje omogucuje developerima Stvaranje
aplikacija koje mogu komunicirati s Discord platformom. Ovaj API omogucuje
programerima pristup razli¢itim funkcijama Discord platforme, kao Sto su upravljanje
korisnicima, upravljanje porukama, upravljanje kanalima, upravljanje posluziteljima,
upravljanje botovima i drugim funkcijama. Discord APl je RESTful API koji koristi
HTTPS protokol za komunikaciju izmedu klijenata i posluzitelja [8]. Podrzava razlicite
HTTP metode, kao sto su GET, POST, PUT 1 DELETE. Kako bi se koristio Discord API,
programeri moraju prvo registrirati svoju aplikaciju na Discord Developers Portalu i dobiti
pristupni token. Korisnici Discord APl-a mogu kreirati razlicite vrste aplikacija,
ukljucujuéi chat botove, igrace botove, muzicke botove, statisticke alate i mnoge druge.
Discord API je postao popularan medu developerima zbog svoje jednostavnosti koristenja i

bogatog skupa funkcija koje nudi.

11



3. Realizacija zadatka

3.1. Instalacija Raspebrry Pi-a

Discord je popularna platforma za razmjenu poruka i glasovni chat koju koriste
milijjuni ljudi diljem svijeta. Uz pomo¢ programskog jezika Python i Raspberry Pi,
korisnici mogu kreirati vlastite Discord botove za obavljanje raznih zadataka.

Kako bi se poceo koristiti Raspberry Pi, operacijski sustav mora biti instaliran na
Raspberry Piu. Operacijski sustav koji ¢e se koristiti za ovaj rad je Raspbian, sluzbeni

Raspberry Pi operacijski sustav.

Kod instalacije Raspbiana prvi korak je preuzesti najnoviju verziju sa sluzbene
internetske stranice Raspberry Pia. Preporu¢ljivo je preuzeti verziju s grafickim
korisnickim suceljem (desktop verzija) kako bi sSe mogao koristiti Raspberry Pi kao obi¢no

racunalo. Opcije pri instalaciji Raspbian operacijskog sustava vide se na slici 5.

o Raspberry Pi Imager v1.6

Raspberry Pi

Operating System

CHOOQSE 0S CHOOSE STORAGE

Slika 5: Instalacija Raspbian operacijskog sustava
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Nakon preuzimanja Raspbiana, potrebno je formatirati MicroSD Karticu.
Preporucljivo je koristiti MicroSD karticu veli¢ine najmanje 8 GB kako bi se osiguralo da
postoji dovoljno prostora za instalaciju operacijskog sustava i aplikacija. Umetne se
MicroSD Kkarticu u ¢ita¢ kartice racunala. Potom se otvori Raspberry Pi imager alat i
korisnik izabere opciju ,,Choose OS*. Izabere se Raspbian iz liste operativnih sustava koje

nudi Raspberry Pi Imager, vidljive na slici 6.

& rRaspberry Pilmagervls - d

Operating System X

Raspberry Pi 08 (32-bit)
A port of Debian with the Raspberry Pi Desktop (Recommended)

=1 L DR D g P | P

Raspberry Pi 05 (other) >
Other Raspbemy Pi 05 based images

Other general purpose 0S5
Other general purpose Operating Systems

Media player - Kedi 0S
Kodi based Media player operating systems

Emulation and game 05

T OO & @&

Ernndatare far minninn ratracsamntinn nlatfarme

Slika 6: Odabir Raspbian operacijskog sustava

Odabere se MicroSD kartica na koju se zeli instalirati operativni sustav. Klikom na
"Write" zapocinje proces snimanja slike na karticu. Kada je proces snimanja zavrsen dobije
se poruka vidljiva na slici 7, izvadi se kartica iz rac¢unala i umetne se u Raspberry Pi

rac¢unalo.
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' Raspberry Pi Imager v1.2 - w

Raspbian Full has been written to Mass Storage Device USB Device

You can now remove the SD card from the reader

CONTINUE

Slika 7: Instalacija Raspbian operacijskog sustava

Uklju¢i se Raspberry Pi raCunalo i sateka da se Raspbian operativni sustav
pokrene. Prvi put kada se pokrene, bit ¢e ponuden "Setup Wizard" koji ¢e korisnika voditi
kroz nekoliko koraka za podeSavanje osnovnih parametara sustava, kao $to su podesavanje
jezika, vremenske zone, mreznih postavki i sli¢no. Nakon §to se zavrSi podeSavanje
osnovnih parametara sustava, moZe se poceti koristiti Raspbian na Raspberry Pi racunalu.
Raspberry Pi se poveze na monitor uz pomo¢ HDMI kabela te se na Raspberry Pi prikljuci

mis i tipkovnicu kako bi se omogucio pristup operacijskom sustavu, prikazano na slici 8.
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Welcome to the Raspberry Pi Desktop!

Before you start using it, there are a few things to set up

Press 'Next' to get started

Cancel

Slika 8: Postavljanje postavki za Raspbian OS

3.2. Instalacija Discord bota

Registracija na Discord Developers Portal je besplatna i omogucuje stvaranje
novog bota. Kada se registrira, novi bota se stvori tako sto se klikne na ,,New Application*
I unese naziv aplikacije za bota u ovom sluc¢aju ,,RPIbot* i klikne se ,,Create* (slika 9)

CREATE AN APPLICATION

Are you a game dev? We may already have your app in
our database. Reach out to our Dev Support for more
info and to claim your game!

NAME

RPIBot

By clicking Create, you agree to the Discord

and

Cancel Create

Slika 9: Kreiranje aplikacije za Discord bot
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Korak dva je stvaranje bot racuna, klikne se na ,,Bot* u lijevom izborniku i zatim

,»Add Bot* (slika 10). Svoj odabir potvrdimo klikom na ,,Yes, do it!*.

SELECTED APP

with them directly.

bzvz

SETTINGS

Add Bot

Slika 10: Stvaranje bot racuna

Prema potrebi moze se prilagoditi ime i slika profila bota.

Kako bi dodao bot na Discord posluzitelj klikne se na ,,OAuth2“ u lijevom
izborniku. Odabere su potrebne ovlasti koje se zele dodijeliti botu. U ovom primjeru,

dodaju se ,,bot* ovlasti i ,,administratorske*. Prikazano na slici 11.

SELECTED APP

primjer

SETTINGS

A General Information
N OAuth2

Ly Genera

Ly URL Generator

Slika 11: Dodavanje ovlasti botu

16



Kopira se generirani URL i otvori se u novoj Kartici preglednika. Odabere se
posluzitelj na koji se zeli dodati bot i klikne se ,,Authorize* (slika 12).

An external application

primjer (ESE

d account

THIS WILL ALLOW THE DEVELOPER OF PRIMJER TO:
~ Create commands in a server

20 Record a new mixtape

ADD TO SERVER:

Lovre's server

Lovre's server

Slika 12: Izgled pozivnice za dodavanje bota na posluzitelj

Nakon toga, bot bi trebao biti aktivan i spreman za rad. Prikaz bota iz neaktivnog u

aktivno stanje (slika 13).

RPIBot [BGF

Slika 13: Prikaz bota iz neaktivnog u aktivno stanje
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3.3. Program za filtriranje sadrzaja

Nakon instalacije Discorda i pokretanja Raspberry Pi-a otvara se terminal gdje se
instalira programski jezik Python. Instalacija Pythona na Raspberry Pi omogucuje
korisnicima da programiraju u Pythonu direktno na svom Raspberry Pi ra¢unalu. Postoje
razli¢ite verzije Pythona koje se mogu instalirati na Raspberry Pi, ovisno o verziji

operativnog sustava koji se koristi.
Postupak instalacije Pythona na Raspberry Pi je sljedeci:

Provjeri se koju verziju Pythona korisnik ve¢ ima instaliranu na Raspberry Pi
raunalu. To se moze provjeriti otvaranjem terminala i upisivanjem naredbe python --
version. AKko Kkorisnik ve¢ ima instaliranu verziju Pythona, mozda necete trebati
instalirati novu verziju. Ako ipak Zeli instalirati novu verziju Pythona, prvo Se azurira
paketna lista operativnog sustava pomoc¢u naredbe sudo apt-get update. Nakon

azuriranja paketnih listi, upise se sljedeca naredba za instalaciju Pythona 3: sudo apt-

get install python3-pip python3-cffi.

Ova naredba instalira najnoviju verziju Pythona 3 paketa i pip i cf£i u Raspberry
Pi operacijskom sustavu. pip je paketni upravitelj za Python koji olakSava instaliranje i
upravljanje Python paketima i njihovim ovisnostima. cffi je Python biblioteka koja
omogucuje pisanje i uporabu C ekstenzija u Python kodu. Ova biblioteka se moze koristiti
za ubrzanje Python kdda ili za interakciju s bibliotekama napisanim u C-u. Ove naredbe
potrebne su za instalaciju Discord Python API paketa i drugih Python paketa koji se mogu

koristiti za razvoj Discord botova ili drugih aplikacija koje koriste Python.

Nakon $to se Python 3 uspjesno instalira, moze Se provjeriti koju verziju Pythona
korisnik ima instaliranu pomoc¢u naredbe python3 --version, vidljivo na slici 14. Ako
se zeli instalirati neka druga verzija Pythona, to se moze uciniti ru¢nim preuzimanjem i

instalacijom datoteke za instalaciju sa sluzbene Pythonove web stranice.
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Datoteka Uredi Kartice Pomoc

Slika 14: Prikaze naredbe za provjeru Python verzije
Nakon instalacije Pythona, mogu se koristiti razne biblioteke za razvoj aplikacija i

projekata na Raspberry Pi racunalu. Takoder, moZe se Koristiti Python za razvoj aplikacija

koje se mogu koristiti u suradnji sa Discordom, kao $to je razvoj botova za Discord.

Kako bi se instalirala Discord biblioteku za Python, Kkoristit se naredba pip u
terminalu. Otvori se terminal i unese sljedeca naredba: sudo pip3 install
discord.py, prikazano na slici 15. Ova naredba ¢e automatski preuzeti i instalirati
biblioteku discord.py u Python okruZenju na Raspberry Pi. Nakon §to je biblioteka

instalirana, moze se poceti koristiti di scord. py za projekte koji koriste Discord API.
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Datoteka Uredi Kartice Pomoc

2 10
lovrepifiraspberrypi:

Slika 15: Prikaze naredbe za instalaciju Discord biblioteke
Koristi se Nano editor za pisanje koda za filtriranje poruka. Nano editor se moze
pokrenuti pomocu naredbe nano ime datoteke gdje ime datoteke predstavlja

ime datoteke koja se zeli urediti. Nakon $to se datoteka otvori u Nano editoru, upisuju se

naredbe za filtriranje sadrzaja.

Sljede¢i kod je primjer Discord bota koji moze filtrirati neprikladan sadrzaj iz

poruka i zabraniti rad korisnicima koji vi$e puta prekse pravila.

Python program Koristi biblioteku discord i Discord API kako bi implementirao
jednostavan chat bot za Discord posluzitelj. Prvo se uvoze potrebni moduli discord i

commands. Prikazano na slici 16.

GNU nano 5.4
simport discord

from discord.ext 1mport commands

Slika 16: Implementacija potrebnih modula
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Zatim se stvaraju objekti intents | bot. Objekt intents definira koja ¢e
dogadanja bot osluskivati, a u ovom slucaju ukljuc¢eni su svi dogadaji. Objekt bot
predstavlja samog bota i specificira se prefiks naredbi (u ovom slu¢aju ",") i intents,

prikazano na slici 17.

Slika 17: Stvaranje potrebnih objekata

Sljedece se stvara rjecnik brojac rijeci koji ¢e se koristiti za brojanje broja

neprimjerenih rijeci koje korisnici napiSu.

Zatim slijedi @bot .event ova funkcija obraduje naredbe koje su registrirane za
bota i druge grupe. Bez toga nijedna naredba nece biti pokrenuta. Ova se funkcija poziva
kad novi korisnik pristupi posluzitelju. Ako korisnik veé¢ postoji u rjeniku
brojac_rijeci, briSe se taj unos iz rjecnika. U Pythonu, async def definira
asinkronu funkciju, tj. funkciju koja se izvodi asinkrono, tj. ne blokira izvodenje drugog

koda tijekom ¢ekanja na odredenu operaciju. Primjer koda je vidljiv na slici 18.

async def (member )

ibot . event

if member.author.id in : rijeci
del brojac_rijeci[member.author.id]

Slika 18: Funkcija za provjeru novih korisnika

Slijedi drugi @bot.event i funkcija on message (). Ova se funkcija pokrece
kad god bot primi poruku na posluzitelju, a prvo provjerava da li je poruka poslana od
strane drugog bota. Ako je poruka poslana sa strane bota, funkcija se zaustavlja. U
Suprotnom, funkcija obraduje poruku i provjerava sadrzi li neprimjerene rijeci. Primjer

koda je prikazan naslici 19.
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async def

1T message.autn
return

Slika 19: Funkcija za provjeru posiljatelja poruke
Ako poruka sadrzi neprimjerene rijeci, bot brisSe poruku i Salje poruku u kanal
,Neprimjereni sadrzaj i navodi autora“ i broji koliko puta je korisnik koristio neprimjerene
rije¢i. Ako je korisnik tri puta koristio neprimjerene rijeci, bot ¢e ga banati s porukom
"Koristenje neprimjerenog sadrzaja", §to je vidljivo na slici 20. Ako je Kkorisnik dvaput

upozoren, bot ¢e ga upozoriti da ¢e sljedeci put dobiti ban.

korisniki

BAN REASON
Koristenje neprimjerenog sadrZaja

Revoke Ban

Slika 20: Prikaz poruke nakon $to korisnik dobije ban
Koristenje asinkronih funkcija u ovom kontekstu omogucuje istovremeno
izvrSavanje funkcija s drugim operacijama na sustavu bez blokiranja izvrSavanja ostatka
koda. Takoder, kljuéna rije¢ await koristi se kako bi se omogucilo funkciji da
privremeno zaustavi i vrati kontrolu petlji dogadaja kad god je potrebno, dok se obavljaju

druge asinkrone operacije. Primjer naredbe je prikazan na slici 21.
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e neprimj
ithor} je dol g Stenja neprimjerenog sadriaja")

ge.author} upozoren dva puta. Slijedeci put ce dobiti ban.")

Slika 21: Prikaz await naredbe

Funkcija filter stars provjerava svaku rije¢ u primljenoj poruci i provjerava
je li ta rije¢ sadrzana u datoteci bbadwords . txt koja sadrzi neprimjerene rijeci. Ako je
rije¢ u datoteci, zamjenjuje se prvih nekoliko slova minusima, ovisno o duljini rijeci, a ako
nije, dodaje se u popis formatted words. Funkcija =zatim vraca popis

formatted words kao niz, spajajuci ga u jedan tekst.

Primjerice, ako se primi poruka "Zdravo svima, zelimo vam lijep dan!", funkcija ¢e
se vratiti: "Zdravo svima, Zelim vam lijep dan!", jer nijedna rije¢ nije pronadena u datoteci
bbadwords.txt. S druge strane, ako se primi poruku "Ovo je losa poruka s losim
rije¢ima", funkcija ¢e se vratiti: "Ovo je |--- poruka s I---- rije¢ima", zamjenjujuéi prvih

nekoliko slova svake nepristojne rije¢i minusima kao $to se vidi na slici 22.

RPIBot (BoT
dobar dan a

Lovre Toc
bok

RPIBot (BT at M

dobar dan svi a--, Neprimjereni sadrzaj korisnika korisnik#8511

zasto me f------ a--, Neprimjereni sadrZaj korisnika korisnik#8511
korisnik#8511 upozoren dva puta. Slijededi put ée dobiti ban.
ovo je t—— b-—-, Neprimjereni sadrZaj korisnika korisnik#8511

korisnik#8511 je dobio ban zbog koristenja neprimjerenog sadrZaja

Slika 22: Primjer funkcioniranja Discord bota u aktivnhom stanju
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Za razliku kada je bot iskljuCen, tada je dozvoljena upotreba neprimjerenog
sadrzaja, (slika 23).

korisnik Tod- 56 PM
.. ]

Ovo je test primjer rijeci je fuck

Slika 23: Primjer funkcioniranja Discord bota u neaktivnom stanju

Funkcija prima tri argumenta:

e text: tekst poruke koju je potrebno provijeriti.
e Dbad words: ime datoteke koja sadrzi nepristojne rijeci, a koju je potrebno
provjeriti.

e user id:ID korisnika koji Salje poruku.

Funkcija otvara datoteku bbadwords. txt i ¢ita njezin sadrzaj pomocu funkcije
open () . Rijeci u datoteci odvojene su zarezom 1 pohranjene su u jednom nizu. Funkcija
prolazi kroz svaku rije¢ u tekstu i provjerava je li ta rije¢ u nizu bad words. Nakon toga
funkcija inicijalizira praznu listu formatted words i postavlja boolean varijablu
formatted na False. Lista formatted words ¢e se koristiti za spremanje
filtriranog teksta, a formatted ¢ée se Koristiti za provjeru jesu li pronadene loSe rije¢i u
tekstu. Ako je losa rije¢ u nizu, tada funkcija zamjenjuje prvih nekoliko slova s minusima i
dodaje promijenjenu rije¢ u popis formatted words. Ukoliko rije¢ nije u nizu, dodaje
se u popis formatted words u izvornom obliku. Funkcija zatim provjerava je li barem
jedna rije¢ promijenjena, a ako jest, vraca promijenjeni tekst spajanjem rije¢i iz liste
formatted words pomoc¢u metode join () i postavlja formatted na True. Ako

nema promijenjenih rijeci, vraca se None. Primjer kdda je prikazan na ispisu 1.
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def filter stars(text,bad words,user id):
with open(bad words,'r') as file:
bad words=file.read() .split(',")
formatted words = []
formatted = False
for word in text.split():
if word in bad words:
formatted words.append(word[0] + '-' *
(len (word)-1))
formatted=True
else:
formatted words.append (word)
return ' '.join(formatted words) if formatted == True else
None

bot.run ('MTA2MJAxXN]IyNzYzMzAxMjc3Ng.Gv1He9.XD4Q58T1txgDhFeYC1IBI—
dO0oIsb526at842t2AA")

Ispis 1: Funkcija za filtriranje nepoZzeljnog sadrzaja

I na kraju bot . run (token) je funkcija biblioteke discord.py koja se Koristi
za pokretanje Discord bota i povezivanje s Discord API-jem. Predstavlja tajni token
osobnog bota koji se dobio prilikom stvaranja bota na Discord Developer Portalu. Tajni
token bota se koristi za autentikaciju bota na Discord posluzitelju. Nikad ne bi trebalo
dijeliti svoj tajni token s drugima jer bi to moglo dovesti do zlouporabe osobnog bota.
Prilikom pozivanja funkcije bot . run (token) , bot ¢e se povezati s Discord API-jem i
bit ¢e spreman za primanje dogadaja i obavljanje akcija na posluzitelju. Tokeni se koriste
unutar kéda bota za slanje naredbi natrag i naprijed API-ju, koji zauzvrat kontrolira radnje

bota.

3.4. Program za unos sadrzaja

Ovaj kod dodaje rije¢i koje korisnik unese u tekstualni dokument
bbadwords.txt smjesten na lokaciji /home/lovrepi/. Svaka nova rije¢ dodaje se

1 odvoja zarezom od ostalih rijeci u dokumentu.

Na ispisu 2 je prikazan kod, zapocinje definicijom  funkcije

add bad word(word) koja prima jedan argument word, Sto predstavlja rije¢ koju
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zelimo dodati u dokument. U funkciji, otvara se datoteka bbadwords. txt u nainu a
(Sto znaci da ¢emo dodavati rijeci u postojec¢i dokument) i koristi se with izraz kako bi se

datoteka automatski zatvorila nakon zavrsetka s pisanjem.

Zatim, se koristi file.write () metoda kako bi se dodala nova rije¢ na kraju
dokumenta, odvojena zarezom od ostalih rije¢i. Nakon toga, ispisuje se poruka koja

potvrduje da je rije¢ uspjeSno dodana u dokument.

def add bad word(word) :
with open (“/home/lovrepi/bbadwords.txt", “a%“) as file:
file.write(',' + word)
print (f“Uspjed3no ste dodali {word} u dokument
bbadwords™)

while True:
new word = input (“Unesite rijel za dodati u datoteku

bbadwords (ili 'g' za izlaz): )
if new word == 'q':
break

add bad word(new word)

Ispis 2: Programski kod za unos sadrzaja

Nakon definiranja funkcije, kod ulazi u beskona¢nu petlju koja trazi od korisnika da
unese nove rijeci. U slucaju da korisnik unese slovo "q", petlja se prekida i program
zavrSava. Svaka nova rije¢ koju korisnik unese prosljeduje funkcijom add bad word ()

kako bi se dodala u dokument. Prikazano na slici 24.

Slika 24: Naredba za pokretanje programa za unos sadrzaja
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3.5. Start-up service za pokretanje Raspberry Pi-a

Start-up servisi su procesi koji se automatski pokrec¢u prilikom pokretanja
operativnog sustava. Postoji nekoliko prednosti upotrebe start-up servisa. Omogucavaju
automatsko pokretanje vaSih procesa nakon §to se operativni sustav pokrene. To je korisno
za procese koji se moraju pokrenuti uvijek kada se racunalo ponovo pokrene ili kada se
dogodi neki drugi dogadaj koji pokrece racunalo. Pokretanje procesa putem start-up servisa
moze biti brze nego pokretanje procesa ru¢no. Start-up servisi obi¢no se pokrecu tijekom
faze pokretanja sustava i mogu se paralelizirati s drugim procesima, $to moze dovesti do
brzeg pokretanja o0sobnog procesa. Upotreba start-up servisa olak$ava upravljanje
procesima. Start-up servisi su konfigurirani na operacijskom sustavu, $to znaci da se treba
brinuti o pokretanju procesa ili pra¢enju njihovog statusa. Ako treba promijeniti postavke
pokretanja procesa, jednostavno treba azurirati konfiguraciju start-up servisa. Start-up
servisi mogu poboljsati stabilnost sustava tako §to osiguravaju da se procesi uvijek pokrecu
i da ostanu pokrenuti, bez obzira na to tko je prijavljen na ra¢unalo. To je korisno za
procese koji se trebaju pokrenuti tijekom faze pokretanja sustava, bez obzira na korisnicke
interakcije. Takoder, mogu povecati sigurnost 0S0bnog sustava tako §to omogucavaju da se
proces pokrene kao korisnik s manjim ovlastima (npr. kao korisnik bez administratorskih
ovlasti). To moze smanjiti rizik od zlonamjernih napada na sustav ili Stete koju korisnik

mozZe slucajno uzrokovati.

Start-up servis se pokreée preko systemd service datoteke koja opisuje
kako pokrenuti Python skriptu rpibot.py prilikom pokretanja operacijskog sustava. U

terminalu se upiSe sudo nano /etc/systemd/system/name.service, (slika

25).

lovrepl@raspberrypi

lovrepl@raspberrypi

Slika 25: Naredba za otvaranje start-up servisa
Linije u zaglavlju [Unit] odreduju ovisnosti servisa i kada bi se servis trebao
pokrenuti. U ovom slucaju, servis se pokre¢e nakon §to je dostupna mreza (network-

online.target) 1 definirano je da Zeli pokrenuti tu uslugu (Wants=network-

online.target).
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Linije u zaglavlju [Service] definiraju samu uslugu. Type=simple znaci da
je ovo jednostavan servis koji se pokreée u istoj sesiji kao 1 systemd.
ExecStart=/usr/bin/python3 /home/lovrepi/rpibot.py odreduje koja
naredba treba biti izvrSena kada se servis pokrene, u ovom sluc¢aju Python interpretator
pokrece skriptu rpibot.py. StandardOutput=inherit i
StandardError=inherit definiraju da sva izlazna 1 greska izlaza usluge nasljeduju
standardne izlaze i1 greSke. Restart=always definira da se usluga automatski ponovno
pokrece ako se zaustavi ili prekine. RestartSec=15 oznaCava broj sekundi koji
systemd c¢eka prije ponovnog pokretanja usluge. User=lovrepi odreduje kojeg

korisnika se koristi za pokretanje usluge.

Linije u zaglavlju [Install] odreduju kada ¢e se usluga pokrenuti - U ovom
slucaju, pri pokretanju visekorisni¢ckog sustava (multi-user.target) . primjer toga

moze se Vvidjeti na slici 26.

Slika 26: Servis za automatsko pokretanje bota

Kada se ova systemd service datoteka spremi u  direktorij
/etc/systemd/system/ S imenom rpibot.service (ili neko drugo ime), moze
se aktivirati i pokrenuti naredbom: sudo systemctl enable rpibot.service

I sudo systemctl start rpibot.service. To ¢e omoguciti uslugu da se
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pokrene prilikom pokretanja operacijskog sustava, ali prije toga u terminalu treba izvrsiti
naredbu daemon reload. daemon reload se Koristi kada se napravi promjena u
konfiguracijskim datotekama systemd servisa, a cilj je da se promjene odmah primijene,
odnosno da se systemd azurira s novim konfiguracijskim datotekama. Dakle, ako se
promijeni konfiguracijska datoteka za systemd servis, potrebno je izvrSiti daemon-
reload kako bi se te promjene primijenile [9]. Ovo se obi¢no radi nakon §to se aZuriraju
postavke systemd servisa, dodaju novi servisi ili promijene postojeéi servisi. U slucaju
da se pokrene systemd servis na Raspberry Pi-u, te se kasnije naprave neke promjene u
konfiguracijskim datotekama koje se koriste za pokretanje tog servisa, potrebno je izvrsiti
daemon-reload naredbu kako bi se promjene primijenile na servis sto je vidljivo na

slici 27.

lovrepl@raspberrypl sudo systemctl d n-reload
lovrepifiraspberrypi

Slika 27: Prikaz daemon-reload naredbe u terminalu

Ako se zeli provjeriti status usluge, izvrsit ¢e se sljede¢a naredba sudo
systemctl status rpibot.service, ovdje se vidi da je rpibot.service

aktivan. Provjera aktivnosti servisa vidljiva je na slici 28.

Slika 28: Prikaz za provjeru statusa servisa
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3.6. Program za aZuriranje datoteke pomocu crontaba

Crontab je naredba koja omogucéuje uredivanje Cron rasporeda zadataka u
Linuxu. Cron je program u Unixu slican Windows Task Scheduleru, koji omogucuje
automatsko pokretanje zadataka u odredeno vrijeme ili u odredenim vremenskim

intervalima.

Crontab zapis u terminalu je vidljiv na slici 29.:

lovrepifiraspberrypil

Slika 29: Prikaz crontab zapisa u terminalu

Linija u obliku "* * * * * naredba" oznacava raspored izvrS§avanja zadatka u Cronu. Svaka

zvjezdica (*) predstavlja jednu vrijednost i oznacava [10]:

e prva zvjezdica predstavlja minutu (0-59),

e druga zvjezdica predstavlja sat (0-23),

e treca zvjezdica predstavlja dan u mjesecu (1-31),
e (Cetvrta zvjezdica predstavlja mjesec (1-12),

e peta zvjezdica predstavlja dan u tjednu (0-6, gdje 0 predstavlja nedjelju).
Stoga, "54 18 * * *" znaci da ¢e se naredba izvrsiti u 18:54 svakog dana.

Ovaj Cron raspored omogucuje da skripta
/home/lovrepi/scriptainput.py redovito azurira datoteku bbadwords. txt
kako bi se bot mogao azurirati s novim zabranjenim rije¢ima. Primjer skripte vidi se na

slici 30.
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Datoteka Uredi Kartice Pomoc

GNU nano 5.4 /tmp/crontab.nX6o0AP/crontab

Slika 30: Prikaz skripte za azuriranje datoteke

Ako se zeli provjeriti status Crona, izvrsit ¢e se sljedec¢a naredba, systemctl
status cron, ovdje se vidi da je Cron aktivan. Provjera aktivnosti Crona vidi se na slici
31.

Datoteka Uredi Kartice Pomoc

i
i
i
i
i
i
i
i
i
i

Slika 31: Prikaz za provjeru statusa Crona
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Crontab datoteke se mogu uredivati pomocu naredbe crontab. Kada se pokrene
bez argumenata, ova naredba prikazuje postoje¢i crontab korisnika. Kada se pokrene s

argumentom -e, omogucuje uredivanje crontab datoteke.

Cron 1 crontab su mo¢ni alati za automatizaciju zadanih zadataka i olakSavanje

administracije Unix/Linux sistema.
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4. Zakljucak

U ovom zavrSnom radu istrazena je upotreba Raspberry Pi i Pythona za
implementaciju Discord filtera za filtriranje sadrzaja. Raspberry Pi Discord filter koristan
je alat za uredivanje razgovora na Discord posluziteljima, koji moze pomo¢i u sprje¢avanju
neprikladnog govora i odrzavanju pozeljnog okruzenja za komunikaciju. Implementacija u
Pythonu olakSava koriStenje i prilagodavanje filtra prema potrebama korisnika. U drugom
poglavlju detaljno su objasnjene tehnologije koje su koristene za izradu Discord bota,
opisuju se osnovni koncepti i funkcije svake od tehnologija. U tre¢em poglavlju opisan je
detaljan postupak instalacije potrebnih programa za uspjeSnu izradu Discord bota te

dobivamo jasnu sliku o tome kako se sve radilo u procesu izrade bota.

Na kraju, zakljucuje se da je implementacija filtra Raspberry Pi Discord u Python
koristan i jeftin alat za uredivanja razgovora na Discord posluziteljima. Rad prikazuje
jedan nacin pristupa filtriranju poruka na Discordu i moze biti koristan za razliite vrste
Discord zajednica, ukljucujuéi one koje ciljaju na mladu publiku ili imaju stroga pravila

komunikacije.

Osim toga, ovaj rad moze posluZiti 1 za daljnja istrazivanja u podrucju analize
teksta 1 strojnog ucenja, posebice u kontekstu uredivanja online zajednice. Buduéi da
online komunikacija postaje sve vaznija u modernom svijetu, primjena alata poput
Raspberry Pi Discord filtera moZe pomoc¢i u stvaranju sigurnijeg i ugodnijeg okruzenja za

online komunikaciju.
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