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SAZETAK
Konfiguracija IPSec-a na MikroTik opremi

Projekt ZavrSnog rada bio je ostvarivanje komunikacije na tri lokacije pomo¢u VPN-a
(virtualne privatne mreze). Vode¢i protokol za sigurnost bio je IPSec, te se sam rad izvodio na
MikroTik opremi. IPSec je skup protokola koji su namjenjeni da zastite komunikaciju preko
Interneta. Kao Sto je receno, funkcioniranje IPSeca na tre¢em sloju OSI modela pruza
jednostavnu 1 efikasnu zastitu za TCP 1 UDP pakete. Za izvedbu projekta koriSteni su

usmjeriva¢i marke MikroTik, racunala i UTP kablove, dok se sam projekt izvodio u

prostorijama SveuciliSnog odjela za strucne studije u Splitu, to¢nije u Laboratoriju POS.

Kljuéne rije¢i: VPN, IPSec, MikroTik

SUMMARY
IPSec configuration on MikroTik equipment

The aim of this paper was the communication establishment on three locatios using the VPN
(Virtual Private Network). The leading protocol of safety was the IPSec. The
practice/practical work was conducted on MikroTik equipment. IPSec is a set of protocols
that should protect the communication that is happening over the Internet. As already stated,
the functioning of the IPSec in the third layer of the OSI model provides simple but effective
protection for both TCP and UDP packages. MikroTik branded routers, computers and UTP
cables were used for the project implementation, while the project itself was performed on the
premises of the University Department of Professional Studies in Split, more precisely in
Laboratory P08.

Keywords: VPN, IPSec, MikroTik



1. UvOD

Osnovna podjela IPSeca, odnosno dvije podskupine protokola su:

- kriptografski protokoli — ESP protokol (eng. Encapsulating Security Payload) i AH
protokol (eng. Authentication Header)

- protokoli za razmjenu klju¢eva — IKE protokoli (eng. Internet Key Exchange)

Takoder, IPSec ima i dva moda rada; transportni mod i tuneliranje paketa. U prvome modu
(transportnom) paketi se Salju izmedu dva krajnja elementa mreze (ra¢unala) gdje odredisno
racunalo prima paket i izvrSava sigurnosne provjere prije nego ga proslijedi vis§im slojevima.
U drugom sluéaju (tunelu), nekoliko rac¢unala se skriva iza jednoga ¢vora, te su paketi
nevidljivi ostatku mreze; samim time i zasticeni od napada. Osnovna ideja zastite paketa
IPSec protokolima jest moguénost izgradnje virtualne privatne mreze (VPN). VPN moZemo

izgraditi u oba moda.

Cilj je bio povezati tri razli¢ite toc¢ke mreze sa IPSec tunelom koje medusobno nisu bile
direktno vezane, ve¢ je izmedu njih bio postavljen, uvjetno receno, Internet; tri usmjerivaca
koji su medusobno imali postavljen OSPF protokol i oponasali su javnu mrezu, odnosno

pruzatlja usluga.



2. OPREMA

2.1. MikroTik

MikroTik je tvrtka koja se bavi podru¢jem razvoja usmjerivaca i bezicnih ISP sustava,
namjenjena raznim telekom operaterima, tvrtkama koje pruzaju IT usluge itd. Srediste tvrtke
je u Latviji, to¢nije glavhom gradu Rigi i djeluje od 1996. S vremenom su se prosirili na
trziSte vecine zemalja svijeta te nude PC hardver (2002. godine su napravili prvi vlastiti

hardver) i kompletne sustave usmjeravanja.

& A N
MIKIron s

1. Slika: Logo MikroTik

Osim nekolicine razli¢itih usmjerivaca, ponuda MikroTik tvrtke sadrzi i preklopnike, bezi¢ne

sustave (pokucne 1 uredske), antene, te razne druge proizvode.

U sljedec¢im stranicama ¢e se pobliZze opisati usmjerivaci, spomenutog proizvodaca, koji su se

koristili u izradi ovoga projekta:

- MikroTik hAP ac — usmjerivac je koristen kao vanjski dio, odnosno sudjelovao je u
VPN konfiguraciji.
- MikroTik RB2011UiAS — usmjeriva¢ koriSten u srediStu mreZe, odnosno oponasao je

javnu mreZu nekog pruzatelja usluga.

O koriStenim usmjernicima vise u nastavku.



2.1.1. MikroTik hAP ac

U kreaciji VPN-ova smo koristili tri servera (racunala), UTP kabele, te tri usmjerivaca
marke ,,MikroTik hAP ac*, a verzija istih je -RB962UiGS-5HacT2Hnt; to je internacionalna
verzija toga usmjerivaca (takoder sluzi i kao AP i preklopnik). Svaka zemlja ima propise
svojih frekvencijskih raspona, pa se on moze i ograniCavati. Druga verzija je Americka, a

razlika im je u tome Sto Americki usmjerivaci imaju fiksne zakljucane frekvencije.

[

2. Slika: Prikaz usmjerivaca hAP ac

Koristeni usmjeriva¢ se danas vrlo rasprostranjeno koristi u privatnim ku¢ama ili u uredima,
a prednosti koje ga karakteriziraju je to Sto je dvopojasni uredaj sa Gigabitnim Ethernet
priklju¢cima koji omogucéuju da se 802.11ac tehnologija u potpunosti iskoristi, bez gubljenja
kompatibilnosti sa starijim uredajima koji rade na 2.4GHz (802.11 b/g/n), odnosno 5GHz
(802.11 a/n). Tehnologije 802.11 su se prije koristile ve¢inski u LAN mreZzama, no u

posljednje vrijeme nude i1 bezic¢ni pristup WAN mrezama.



2.1.2 MikroTik RB2011 UiAS-IN

Za unutarnji krug mreze, to jest ,,Internet uslugu®, koristila su se tri usmjerivaca MikroTik
RB2011UiIAS-IN, UTP kabeli, te raCunala pomocu kojih smo konfigurirali doti¢ne

usmjerivaca. Ista racunala se nisu koristila u samoj konfiguraciji mreze.

RB2011 pokrec¢e operativni sustav ,,RouterOS* koji je i sam proizveden od tvrtke MikroTik.
Dinamicko usmjeravanje, MPLS, VPN, vatrozid, konfiguracija u stvarnom vremenu i1 brojne

druge znacajke koje su podrzane sa usmjerivackim operativnim sustavom ,,RouterOS*.

3. Slika: Prikaz usmjerivaca RB2011

Kao $to se da ocitati sa slike, usmjeriva¢ RB2011 ima pet gigabitnih LAN prikljucaka i pet
brzih Ethernet LAN port-ova. Osim toga ima i RJ45 serijski ulaz, ima moguc¢nost USB
prikljucka i viSe RAM memorije (128MB). Staticke postavke i neke osnovne informacije
ovoga usmjernika je lako doznati s obzirom da ima mali LCD zaslon u desnome kutu Kkoji je

osjetljiv na dodir.



2.2. Winbox

Winbox je usluzni program kojim se jednostavno omogucuje ulaz u administraciju
MikroTik usmjerivaca, koriste¢i graficko korisnicko sucelje. Pomocu njega smo konfigurirali

adrese, rute, zastite, tunel 1 sve ostalo.

Prilikom pokretanja Winboxa otvara nam se pocetno sucelje gdje upisujemo potrebne

pristupne podatke (korisnicko ime, Sifru...) u odgovaraju¢a polja za pristup pojedinom

usmjerivacu.
& WinBox v3.0 (Addresses) — O >
File Tools
Connect To: [10.111.0.1 v| Keep Password
Login: [admin Qpen In New Window

Password: |~

Add/Set Connect To RoMON

Managed | Meighbors
g Set Master Password all ||+

Address User Session -
£ 10.111.0.1 admin <OWn = |

1 item

4. Slika: Winbox pocetno sucelje

Nakon toga slijedi inicijalizacija, dodjela adresa, statickih ruta itd., o cemu ¢emo detaljnije u

nastavku.

Winbox, odnosno MikroTik operativni sustav nam omogucéuje mnogo mreznih mogucénosti.
Opisivanje svake komponente, odnosno kompletne konfiguracije, premasilo bi svrhu nasega

zadatka, stoga ¢emo se bazirati samo na moguénostima sustava koje smo koristili u radu.



3. VPN

VPN (eng. Virtual Private Network) je tehnologija koja omogucava sigurno povezivanje
mreznih elemenata (racunala) u virtualne privatne mreze preko dijeljene ili javne mrezne
infrastrukture. Koriste¢i VPN omoguéeno je povezivanje geografski udaljenih poslovnih
partnera, korisnika itd. Pod VPN se podrazumjeva koristenje istih upravljackih i sigurnosnih
pravila koja se primjenjuju unutar mreza. Moguénosti za uspostavu VPN mreza su razliiti
komunikacijski kanali, npr. preko Interneta, preko ATM mreza, putem komunikacijske

infrastrukture pruzatelja usluga itd.

Razlika izmedu privatnih mreza i virtualnih privatnih mreza je ta $to privatne mreze prenose
podatke iznajmljenom linijom za slanje podataka, dok virtualne mreze stvaraju sigurnosni
kanal izmedu dviju (ili viSe) krajnjih tocaka. Prednost koriStenja VPN-a je usteda u odnosu na
cijenu iznajmljenih linija. Naravno, iznajmljene mreze imaju pouzdaniji medij za prijenos
podatka, s obzirom da Internet moze rezuktirati kaSnjenjima ili iznenadnim prekidima u

komunikaciji.

VPN stiti odaslane podatke automatskim Sifriranjem i enkapsuliranjem u IP pakete prilikom
slanja podataka izmedu udaljenih mreza, oodnosno automatskim deSifriranjem na prijemnoj
strani. Cilj je ograni¢iti pristup odredenim podacima koji su namjenjeni samo odredenim

korisnicima, odnosno rac¢unalima.

Primjena IPSec VPN-a najvise smisla ima u slu¢ajevima kada neka korporacija ima vise

odvojenih lokacija, a propusnost 1 kvaliteta usluge komuniciranja nisu od kriticnog znacaja.

Upravno spajanje viSe lokacija ¢e biti opisano u nastavku.



3.1. IPSec

Definiran od strane IETF-a (eng. Internet Engineering Task Force). Jedan dio internetskih
sigurnosnih sustava (TLS, SSH...) djeluju iznad treée razine OSI modela, no Internet Protocol
Security se nalazi u treCem sloju OSI modela kao otvoreni standard, odnosno u IPv4 paketu, te
je neovisan o aplikacijama. IPSec daje povjerljivost, autenti¢nost i integritet podatka, a to

osigurava autentifikacijom i enkripcijskim protokolima.

IKE (eng. Internet Key Exchange) sluzi za odredivanje sigurnosnih parametara i razmjenu
klju¢nih informacija izmedu elemenata koji su sudionici komunikacije. Sigurnosni parametri
definiraju vezu medu elementima mreze. Sam IPSec to ne bi sam mogao odrediti, odnosno ne
posjeduje taj mehanizam, stoga su iz IETF-a odabrali IKE kao standardnu metodu za

definiranje sigurnosnih parametara koji su neophodni za rad IPSec-a.
Kao $§to je ve¢ receno, radi u dva moda; transportni i tunelski mod.

U prijenosnom modu (transportnom) se Sifrira samo podatkovni dio IP paketa, a IP
zaglavlja se ostave u prvobitnom obliku. Sloj aplikacije, odnosno aplikacijska zaglavlja su
Sifrirana. Prednost ovoga nacina rada je ta $to se svakome IP paketu doda svega par okteta. U
prijenosnom nacinu rada usmjernici na javnoj mrezi mogu vidjeti adrese posiljateljeve 1
odredi$ne strane, Sto omogucuje potencijalnim napadacima odredene informacije, odnosno

mogucnosti analize prometa.

U tunelskom modu, koristi se eng. end-to-end metoda, odnosno obje strane se dogovaraju
oko mehanizama za Sifriranje, paketi se Kriptiraju, autentificiraju i onda se enkapsuliraju u
novi IP paket koji ima i novo IP zaglavlje. Ukoliko IP adresa, protokol i broj porta odgovaraju
filtru, taj paket ¢e se obraditi na odgovaraju¢i nacin. Virtualne privatne mreZze se mogu
koristiti za komunikaciju izmedu usmjerivaca koji povezuju razli¢ite mreZne lokacije
(network-to-network), za komunikaciju udaljenog pristupa korisniku (host-to-network), te za

privatne komunikacije (host-to-host).



Neki od protokola koje IPSec koristi za obavljanje razlicitih funkcija su:

- Zaglavlja provjere autenti¢nosti (AH) — osigurava integritet bez veze pomoc¢u Hash
funkcije, jam¢i izvor podataka za IP datagrame i pruza zastitu od napada ponovne
reprodukcije.

- Sigurnosno enkapsuliranje tereta (ESP) — osigurava povjerljivost, provjeru identiteta
izvora, integritet podataka bez povezivanja, protu-odgovaraju¢u uslugu i ograni¢enu
povijerljivost protoka prometa.

- Sigurnosna udruzenja (SA) — komuniciraju¢e strane koriste zajednicke sigurnosne

atribute (algoritmi i kljucevi).

Prilikom slanja paketa kroz tunel, neke karakteristike istoga mogu biti skrivene unutar IPSec

tunela. i to onemogucéava prepoznavanje klase paketa; ne moze se odrediti prioritet paketa i

pruzatelj usluga ¢e sve jednako prioritizirati, pa nije moguée provesti kvalitetu usluge

(QoS).

5. Slika: IPSec logo



4. POSTAVLJANJE OSPF-A

4.1. Opéenito o OSPF-u

Prilikom konfiguracije rada koriSten je i unutarnji protokol usmjeravanja OSPF (eng.
Open Shortest Path First). KoriSteni protokol je bio u srediSnjem dijelu mreZze, odnosno
povezivao je usmjernike MikroTik RB2011, koji su kako je navedeno oponaSali nekog
pruzatelja usluga. Za njihovu medusobnu komunikaciju odabran je OSPF protokol jer je
jednostavan za konfiguraciju putem Winboxa i vrlo fleksibilno odreduje nove putanje paketa
ukoliko dode do nekakvih promjena u autonomnom sustavu (AS). Radi tako Sto distribuira

usmjerivacku informaciju izmedu usmjernika koji pripadaju istome AS.

Ne obraduje ¢itav paket, ve¢ ga prosljeduje iskljuéivo na temelju IP adrese koja se nalazi u
zaglavlju samoga paketa. Svaki usmjernik koji sudjeluje u jednoj komunikaciji ima istu bazu
podataka i svi koriste isti algoritam.

Princip rada OSPF protokola je ,,stanje veze* (eng. link state). Za izracun i izgradnju najkrace
staze koristi se SPF algoritam. Algoritam radi tako da postavlja svaki usmjeriva¢ u korijen
stabla 1 raCuna najkrace rute za prijenos. Svaki ¢e usmjernik imati svoju vlastitu topologiju

najkracih ruta, iako ¢e svi usmjernici izgraditi stablo koriStenjem iste baze podataka stanja

OSPF

Open Shortest Path First

Veze.

6. Slika: OSPF logo
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4.2. Inicijalizacija i adresiranje

Zbog toga Sto svaki MikroTlk uredaj ima inicijalno podeSen isti naziv (MikroTik), IP adresu
(192.168.88.1/24) i polje za sifru prazno, radi lakSeg raspoznavanja i konfiguriranja uredaja,
pozeljno je promijeniti navedene stavke. Inicijalizaciju, odnosno promjena naziva uredaja se
vrsila tako Sto se na izborniku konfiguracijskog sucelja odabere stavka ,,System®, zatim
,ldentity 1 otvori nam se prozor gdje mozemo unijeti zeljeni naziv uredaja.
U nasem slu¢aju smo prvi usmjenik nazvali ,,Router 4“. Cetiri iz razloga §to smo prva tri
broja dodjelili usmjernicima koji su povezivali servere, odnosno krajnje tocke sa srediSnjom
javnom mrezom. Drugi usmjernik iz javne mreze smo nazvali ,,Router 5%, i tre¢i usmjernik je

nazvan ,,Router 6%

Zbog lakSeg razumjevanja same konfiguracije na usmjeriva¢ima u nastavku je prilozena slika

topologije, odnosno shematski prikaz tog dijela mreze.

u?l:{>

10.10.12.0/30
.2

Router_4 .2

3 PC_5
Router 5

7. Slika: Topologija dijela mreze, Internet
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Prvi korak u konfiguraciji OSPF protokola koji je povezivao usmjernike unutarnje mreze bio
je inicijalizacija, odnosno promjena naziva usmjernika, zbog jednostavnijeg pracenja mreze.
Nakon sto se olaksalo snalazenje izmedu usmjernika i smanjila mogucénost nenamjerne greske

programera, uslijedila pojedinac¢na konfiguracija.

4.2.1. Adresiranje usmjernika ,,Router 4

Nakon pocetnih koraka, prije spomenutih, otvori se Winbox konfiguracijsko sucelje.

© admin@10.111.0.1 (MikroTik) - WinBox v6.33.3 on RB2011UAS-2HnD {mipsbe)
Sessions  Settings Dashboard

deo .

X
:

=4 MetaROUTER
#Z Parttion

| 2l Make Supout rif
& Manual

@ New WinBax

E &

8. Slika: Winbox konfiguracijsko sucelje

Na prilozenoj slici ¢emo lakSe pratiti daljnje korake koje smo ¢inili prilikom konfiguracije u

Winboxu.
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Kako bi promijenili adresu pojedinog usmjerivaca, to ¢inimo tako $to na izbornom stupu
izaberemo stavku ,,IP*“, nademo stavku ,,Addresses i pritiskom na nju otvara nam se prozor
,»Address List* s popisom adresa koje usmjerivac¢ trenutno koristi. Iste mozemo ili promijeniti

ili dodati nove adrese.

Adrese mozemo 1 onemoguditi klikom na ,Disable” i1 tada red u kojemu se nalazi
onemogucena adresa promjeni boju u sivo, a ispred adrese se pojavi ,,X* koji oznacava da je
adresa onemogucena. Takoder, adrese mozemo i1 potpuno ukloniti pritiskom na ,,Remove®.
Za promjenu IP adrese klikne se dva puta na red adrese koju Zelimo promjeniti, te nam se tada
otvori prozor u kojemu je moguce promijeniti adrese, raspon adrese i sucelje na koje zelimo

da usmjerivac bude spojen.

Adrese koje su vezane za usmjernik ,,Router 4, odnosno adrese koje smo dodali na isti su

sljedece:

- 101.10.1.2 — adresa koja veze usmjernik ,,Router 1* sa unutarnjom javnom mrezom.
Subnet mask mreze je 255.255.255.0, odnosno /24.

- 10.10.12.1 — adresa koja povezuje usmjernik ,,Router_5“. Maska podmreze nije /24,
ve¢ je /30, §to znaci da u ovim adresama imamo 30 bita rezerviranih za definiranje
mreznog dijela mreZe, a 2 bita za oznacavanje host-ova.

- 10.10.13.1- povezuje usmjernik ,,Router 4 sa usmjernikom ,,Router 6. Takoder,

podmrezna maska je /30.

Address List

[#1[=] [“][] [=] [T]

|Mdress 4 |Ne¢work
= 101.10.1.2/24 ~ 101.10.1.0 etherZ_WAN
r192.168.2.1/24 192.168.2.0 etherd_LAN

9. Slika: Prikaz adresnog prozora
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Na prilozenoj slici nisu odgovarajuc¢e adrese, ve¢ je postavljena figurativno za vizualno

docaravanje izgleda adresnog prozora.

Prvu adresu na usmjenriku ,,Router 4, odnosno adresu koja povezuje sa posluziteljem smo
spojili na sucelje broj ,4“ (gigabitni prikljuak). Na sucelje ,,3“ smo spojili usmjernik
»Router 6% dok je na sucelju ,2“ spojen usmjernik ,,Router 5“. Na sucelju ,,5 je bilo
povezano racunalo ,,PC 4%, koje nije sudjelovalo u komunikaciji, ve¢ smo preko njega samo

konfigurirali doti¢ni usmjernik.

4.2.2. Adresiranje usmjernika ,,Router 5

Adresiranje usmjernika ,,Router 5“ se provelo na nacin da su se dodale sljedece adrese na

odredena sucelja:

- Na sucelje ,,2“ spojen je usmjernik ,,Router 4 te smo na to sucelje dodali adresu
10.10.13.2/30.

- Adresa 10.10.23.1/30 je pridodana sucelju ,,3“ i ono je bilo vezano za usmjernik
,Router 6%

- 103.10.1.2/24 je bila veza sa usmjernikom (kojemu je druga strana povezana sa

drugim posluziteljem; ,,PC 2%) ,,Router 2“ito je spojeno preko sucelja ,,4.

Kao 1 kod usmjernika ,,Router 4% sucelje ,,5° smo iskoristili za povezivanje sa racunalom

koje nije sudjelovalo u mrezi; ,,PC_5%.

4.2.3. Adresiranje usmjernika ,,Router_6

Adresiranje usmjernika ,,Router 6 se izvelo tako da su se dodale sljedece adrese na odredena

sucelja:

- Sucelju ,,2* dodjeljena je adresa 10.10.23.1/30 koja je bila vezana za usmjernik
»Router 5%
- Nasucelje ,,3* je postavljena adresa 10.10.12.2/30, odnosno poveznica sa ,,Router 4.

- Sucelje ,,4“ je povezivalo sa usmjernikom ,,Router 3* preko adrese 102.10.1.2/24.

Sucelje ,,5° iskoriSteno za povezivanje sa racunalom ,,PC 6 preko kojega smo upravljali

doti€nim usmjernikom.
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4.3. Konfiguracija OSPF-a u Winboxu

Nakon adresiranja usmjernika, odnosno sucelja koja ih povezuju sa ostatkom mreze,
usmjernici medusobno jo§ nisu mogli komunicirati, stoga se morao postaviti neki
komunikacijski protokol (OSPF, RIP, staticke rute itd.) koji bi omogucio njihvou medusobnu
komunikaciju unutar njihovog trokuta, odnosno unutarnje mreze (podsjetnik; unutarnja mreza

oponasa Internet).

4.3.1. Postavljanje OSPF-a na ,,Router 4

Na izbornoj traci konfiguracijskog sucelja izabere se stavka ,,Routing®, otovri se novi izbornik
raznih protokola gdje se odabire ,,OSPF“. Nakon toga se otvori prozor koji ima vodoravnu
izbornu traku (Interfaces, Intances, Networks, Areas, Area Ranges, Virtual Links,
Neighbors,Sham Links, LSA, Routes...) i od ponudenog se odabere ,,Networks*. Sljede¢i korak
nakon ulaska u prozor ,,Networks* je klik na ,,+“ nakon ¢ega se otvori novi prozor gdje se

upisuju adrese raspona mreze na kojoj zelimo da OSPF bude ostvaren.

W (e Safe Mods v Hde Passwords [
Irterfaces
Wirnlass T
::i: rtances Netwods  Amas  Aea Ranges Vitusi Unks  Neighbors  NEMA Naghbors  Sham Links LSA .
P * =IA
IPv6 Dok A8 Networ: BN [ ok -
MPLS Moa: backbore | ¥ Cancel ‘
:f:: Aeply l
Queues Drsable l
Fies Comemart l
Log Copy |
’j:::a Femove i
New Temnal enabled
ISDN Channels

10. Slika: Dodavanje OSPF-a

Na prilozenoj slici se moze vidjeti polje ozna¢eno plavom bojom gdje se upisuju mreze. Za
svako sucelje mora se ponovno i¢i na ,,+*. Kod usmjernika ,,Router 4* se ta radnja ponovila
tri puta; prvi put se upisala adresa mreze sa sucelja ,,2° (10.10.13.0/30), drugi put adresa
mreze sa sucelja ,,3 (10.10.12.0/30), te u tre¢em navratu adresu koja komunicira sa

usmjernikom sa sucelja ,,4* (101.10.1.0/24).
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A Quick Set
T CAPSMAN
8 Irterfaces
T Wireless =1[E3)
5 Bridge Instances Metworks | Areas | Ares Ranges  Vitual Links | Neighbors NBMA Neighbors  Sham Livks LSA Routes | AS Border Routers | .

= ore
= Switch

1§ Mesh
8 1P

<7 MPLS
% Routing
System
Q GQueues
Files

L Log
L RADIUS
A Tools [k
New Teminal
[ .co

= MetaROUTER
'} Partition

"1 Make Sunoutt rf

#10.10.13.030 backbone
#2101.10.1.0/24 backbone

v v v |

11. Slika: Prikaz konfiguriranog OSPF-a

4.3.2. Postavljanje OSPF-a na ,,Router 5“1, Router 6%

Kako je opisano u poglavlju 4.3.1., postupke ponovimo i kod ostala dva usmjernika.

Kod usmjernika ,,Router 5 dodamo tri adrese: 10.10.13.0/30, 10.10.23.0/30 i naravno adresu

mreze 103.10.1.0/24. Navedene tri adrese su sa sucelja ,,2%, ,,3%1,,4%.

Nakon §to su se usmjernici ,,Router 1, ,Router 2%, ,Router 4 i ,Router 5“ povezali,

nedostaje jos samo konfiguracija ,,Router 6 da bi se ostvarila medusobna komunikacija.

»Router 6“ se konfigurirao tako $to su mu se u OSPF povezala sucelja ,,2%, ,,3“ i ,,4“ sa

odgovarajuc¢im adresama (10.10.12.0/30, 10.10.23.0/30 i 102.10.1.0/24).

Nakon postavljanja OSPF-a na sva tri usmjernika, proradila im je medusobna komunikacija i
komunikacija sa granama koje vode ka VPN-u, te smo imali podlogu za daljnju konfiguraciju

i realistican dojam javne mreZe od nekog pruzatelja usluga.
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5.  PRAKTICNI DIO KONFIGURACIJE

Prilikom konfiguracije mreze koristili smo tri racunala koja su aktivno sudjelovala u
mrezi, odnosno posluzitelja; svako od njih je trebalo povezati tako da sigurno mogu
komunicirati sa medusobno, iako nisu bili direktno povezani ve¢ je njih bila druga javna

mreza.

12. Slika: Izvedba projekta u laboratoriju P08

Na prilozenoj slici nam je prikazana prakti¢na izvedba projekta gdje se moze vidjeti na koji

nacin smo spojili samu mrezu, te je slika pogodna za daljnje shvacanje.
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103.10.1.0/24

Router_2
13. Slika: Topologija mreze

Na slici je prikazana topologija mreznih elemenata, te IP adrese koje su dodjeljene pojedinom
elementu. Na relacijama Racunalo — Usmjerivac uspostavljali smo LAN (lokalna mreza) veze

sa privatnim [P adresama, dok smo na relacijama Usmjeriva¢ — Usmjeriva¢ uspostavljali
WAN (globalna mreza) veze s javnim IP adresama.

Na slici se se vizualno docarala dodjela adresa te samo postavljanje svakoga elementa.

Takoder, vizualno se moZe dobiti ideja na koji nacin su se tunelima spajala racunala iz VPN
mreza.

Za povezivanje svih elemenata koristeno je devet UTP kabela.
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6. LOGISTICKI DIO KONFIGURACIJE; RAD U WINBOXU

6.1. Promjena identiteta usmjernika
Naziv uredaja se mijenja tako Sto se na izborniku konfiguracijskog sucelja odabere stavka
»System®, zatim ,,Identity* i otvori se prozor gdje je omoguéeno unosenje zeljenog naziva
pojedinog uredaja. Unutrasnji dio mreze, tzv. Internet, je vec prije objaSnjen, stoga ¢e u
daljnjem razlu€ivanju koraka biti isklju¢en. Racunalima sam programer zadaje nazive, no to
nigdje ne zapisuje (osim shemi mreze), dok se promjena naziva usmjernika vidi na rubu

glavnog prozora Winboxa.

14. Slika: Prikaz prozora za promjenu naziva

Racunalu, odnosno prvome posluzitelju (gledajuci topologiju; s lijeva na desno), kojega smo
na topologiji mreze nazvali ,,PC 1, usmjernik na koji je vezan je usmjernik koju povezuje

upravo njega sa unutrasnjom mrezom, te Se tom usmjerniku dodjelio naziv ,,Router 1°.

Gledajuc¢i sliku topologije mreze odozdo prema gore, ra¢unalu (posluzitelju) se dodjelio naziv

,PC 2% ausmjernik koji ga povezuje, odnosno dovodi do Interneta, nazvan je ,,Router 2.

Racunalo na desnoj strani slike topologije mreZe na unutraSnju mreZu je vezano sa

usmjernikom kojemu se promjenio naziv u ,,Router 3.

Klikom na ,,Interfaces* u glavnom konfiguraciskoj sucelju, otvori se tablica svih sucelja na
tome uredaju gdje mozemo promijeniti naziv sucelja, ukljuciti i iskljuéiti ARP tabele,

onemoguciti pojedino sucelje, dodati komentar itd.
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6.2. Dodjela IP adresa

6.2.1. Dodjela adresa na ,,Router 1

Kako bi promijenili adresu pojedinog usmjerivaca, to ¢inimo tako $to na izbornom stupu
izaberemo stavku ,,IP*“, nademo stavku ,,Addresses* i pritiskom na nju otvara nam se prozor
,»Address List™ s popisom adresa koje usmjeriva¢ trenutno koristi. Iste mozemo ili promijeniti

ili dodati nove adrese

Adrese mozemo 1 onemoguciti klikom na ,,Disable” i tada red u kojemu se nalazi
onemogucena adresa promjeni boju u sivo, a ispred adrese se pojavi ,,X* koji oznacava da je
adresa onemogucena. Takoder, adrese mozemo i potpuno ukloniti pritiskom na ,,Remove®.
Za promjenu IP adrese klikne se dva puta na red adrese koju Zelimo promjeniti, te nam se tada
otvori prozor u kojemu je moguce promijeniti adrese, raspon adrese i sucelje na koje zelimo

da usmjerivac bude spojen.

CAPsMAN
B s Address List =l E3

+ = | T

? Brid Address Network Interface il
5 Bnoge 1011011724  101.10.1.0 ether?
g PPP T 9P192.168.1.1/24 192.168.1.0 etherd

Switch
o Mesh
ilp
MPLS
% Routing

# Intefaces

_ Wirgless

| e S

& System

! Queues

.| Files
Log

1 Radius ==

15. Slika: Prikaz adresnog prozora

Slika nam prikazuje Sto smo sve izmjenili, te kako nam izgleda adresni prozor nakon izmjena.
Stare adrese, zadane od prije, smo uklonili te smo dodali nove adrese pritiskom na ,,+. Isto

tako moze se vidjeti i raspon mreza dodanih adresa, te odgovarajuca sucelja.
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Dodjeljene adrese na usmjerniku ,,Router 1°:

- 101.10.1.1/24 — adresa koja omogucava povezivanje sa unutraSnjom mrezom, te se
ona dodjelila ulaznom sucelju ,,2%.
- 192.168.1.1/24 — veza prema posluzitelju koji treba stupiti u komunikaciju sa ostalim

privatnim posluziteljima, spojena na sucelje ,,3.

6.2.2. Dodjela adresa na ,,Router 2

Na usmjerniku ,,Router 2 gdje su takoder praceni koraci (,,IP“, zatim ,, Addresses‘),

dodjeljujemo adrese koje usmjernik koristi u konfiguraciji. Koristene adrese:

- 103.10.1.1/24 — adresa zaduzena za povezivanje sa unutra$njom mrezom, spojena na
sucelje ,,2°.
- 192.168.3.1/24 — veza prema posluzitelju, odnosno rac¢unalu ,,PC 3“ i spojena je na

sucelje ,,3%.

6.2.3. Dodjela adresa na ,,Router 3“

Primjenjuju¢i objasnjene dosadaSnje korake, adrese dodjeljene usmjerniku ,,Router 3* su

sljedece:

- 102.10.1.1/24 — veza s ,,Internetom®, sucelje ,,2%.

- 192.168.2.1/24 — veza sa posluziteljem, sucelje ,,3“.
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6.3. Vatrozid

Firewall ili Vatrozid je sigurnost, odnosno nadzor mreze koji nam pomaze u
pravovremenom izbjegavanju potencijalnih sigurnosnih problema ili poteskoca s koristenjem
u slucaju prevelikog opterecenja koje nastane uslijed zauze¢a dostupnog kapaciteta mreze.
Vatrozid radi na nacin da nece propustiti nista iz vanjske mreze u naSu lokalnu mrezu ukoliko
mi sami ne otvorimo ulaze (port-ove) za prosljedivanje prometa i regulaciju propusnosti.
Pomocu regulacije propusnosti moze se ogranicCiti propusnost za jednoga ili vise korisnika i

takoder se moze ograniciti raspon uredaja.

L -
%5 |Pvb " Accourting Fiter Rules NAT | Mangle Service Pots Co
42 Routing " Addresses + Al [T Reset |
oy System ¥

w o EilL i Action Chain

& Queues DHCP Client . intemet

5] Fies DHCP Relay D WN?—'" masquerade srcnat

| Log DHCP Server 1 ofaccept inpt
}éTunls " | Frewal *U_ det-nat dstnat

16. Slika: Otvaranje Vatrozida i prikaz otvorenih port-ova

Kako bi se otvorili ulazi, potrebno je izabrati stavku ,,IP“, te ,,Firewall”. Potom nam se otvori
prozor gdje na horizontalnoj traci se trazi ,,NAT“ (Network Address Translation). NAT je
proces pretvaranja pojedine IP adrese koja se koristi u jednoj mrezi u IP adresu druge mreze.
Nakon NAT se klikne na ,,+ koji otvara novi prozor gdje se na izbornoj traci odabere
,General“ i tu se izmedu ostalog moZe upisati, 0dnosno upisuje izvoriSna adresa mreze, te

odrediS$na. Klikom na ,,Apply* se potvrdi otvaranje odredenog ulaza.
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6.3.1. Postavljanje Vatrozida na ,,Router 1*

Za postavljanje ,,NAT* na ,,Router 1* dva puta se postavljaju odrediSne adrese, odnosno
otvaraju se rute prema ostalim (,,Router 2 i ,,Router 3*) posluziteljima. Izvorisna adresa

mreze je ovom slucaju adresa usmjernika prema kojemu se prolazi otvaraju; izvoriSna adresa

je: 192.168.1.0/24.

Otvaranje ruta vrsi se prema gore navedenim koracima, odnosno dva puta se mora ponoviti
postupak ,,IP“, pa ,,Firewall”, zatim trazimo ,,NAT*, 1 u konacnici ,,+*“. U oba pristupa je
izvori$na adresa ista, a mjenjamo odredisnu. Redoslijed je nebitan, pa nije bitno koja se adresa

za odredisnu stavlja prva, a koja druga.

Koristene odredi$ne adrese za konfiguraciju Vatrozida na ,,Router 1° su: 192.168.2.0/24
(adresa koja vodi od ,Router 3 do posluzitelja, odnosno racunala ,,PC 3*) i adresa

192.168.3.0/24 (adresa koja povezuje ,,Router 2° i posluzitelja, to jest racunalo ,,PC-2%).

Session  Settings  Dashboard

E‘ Safe Mode Session: |CC:2D:E0:ED:22:30|

A Guick Set
1 CAPsMAN
8 Interfaces
= Vel Fiter Rules MAT |Ma1de Raw Service Pots Connections  Address Lists  Layer? Protocols
1 Wireless
22 Bridge lE“E‘ .Iz‘ . . |l:ll:l Reset Counters || 00 Reset All Courters ‘
=8 PPP Action | Chain Src. Address | Dst. Address |F‘mtn ‘Src Port |Dst Port ||n Inter... | Out. It |Byte5
. 0 af'acc... scnat 1521681 1521682 0
== Switch 1 ofacc... srcnat 192.168.1.... 192.1683...
12 Mesh 2 =l mas... srcnat ether2
s 1P I NAT Rule <192.168.1.0/
< MPLS I General |Mva’u:ed Exira Action
ﬂ Routing 2 Chain |i|
£ System b Src. Address: [ ]/192.168.1.0/24 -
& Queues
= Dst. Address: [ |/192.168.2.0/24 o
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LJ Log Protocal A
. Fads o
% Tools I 3items (1 selected)
Dst. Port A Remave
|| New Teminal
% VetzROUTER Any. Port - Reset Counters
'&h Partition In. Interface - Reset All Counters
| 4 Make Supout rif Out. Interface l:l -
& Manual
pre— Y E—
B o Ou. bt [+

17. Slika: Prikaz otvaranja i ve¢ otvorenih port-ova

Nakon postavljenih adresa, klikne se ,,Apply* i1 zatim ,,OK*.
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Nakon §to se dva puta ponovi isti postupak (samo se promijeni odrediSna adresa), ponovno se
ide na ,,+“, te se u ,,General” ode na polje ,,Out. Interface* gdje se postavi izlazno sucelje

(Ether 2). Zatim se u istom prozoru ode na ,,Action“ i odabere se ,,Masquerade*.

6.3.2. Postavljanje Vatrozida na ,,Router 2“1, Router 3*

Da bi konfiguracija cijela uspjesno radila, odnosno da bi fizicki odvojeni posluzitelji
mogli medusobno komunicirati, potrebno je u svakoj VPN mrezi ponoviti prethodno opisane

korake. Pa tako moramo konfigurirati i na usmjernicima ,,Router 2*1i,,Router 3.

Na usmjerniku ,,Router_2* postavlja se njegova izvori$na adresa, odnosno 192.168.3.0/24,
dok su odredi$ne adrese 192.168.1.0/24 i 192.168.2.0/24.

Izvori$na adresa od usmjernika ,,Router 3 je 192.168.2.0/24, aodredi$ne su 192.168.1.0/24 i
192.168.3.0/24.

=5 {1
E55n Firewall /\
LAN { WAN Pl
: : el
LEEEE)

18. Slika: Firewall

Slikoviti prikaz polozaja gdje Vatrozid djeluje, odnosno gdje se postavlja.
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7. POSTAVLJANJE IPSEC TUNELA

7.1. Postavljanje adresa na PC-eve

Konaéno, nakon svih navedenih i opisanih postupaka, na kraju se postavlja IPSec. Prije
postavljanja IPSec-a, provjerio sepostav statickih ruta tako $to su se pingali elemente mreze
medusobno. Prije toga su se na PC-jevima morale promjeniti njihove adrese, odnosno ru¢no
ih postavili na odgovarajuce.

-E' MNetwork Connections

4+ ﬁi' » Control Panel » All Control Panel ltems » MNetwork Connections v B Search Network Connections @

Organize « Dizable this network device Diagnose this c Céla & Cat, > Z: * [N o
Ethernet Properties

~ | Ethernet — Wi-Fi
;5 Metwork 9 ‘\"_’ Disable| Networking
&7 Realtek PCle GBE Family Controller Al 1 114

C

q Internet Protocol Version 4 (TCP/IPv4) Properties

General

E

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwize, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically

(@) Use the following IP address:

1P address: 192.188. 2 . 2

Subnet mask: 255 . 255.255. 0

Ao Emoioioioie

Default gateway: 192,188, 2 . 1

=

Obtain DNS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server;

[ validate settings upon exit Advanced...

2items  1item selected

Cancel

19. Slika: Promjena IP adrese na racunalu

Krajnja rac¢unala su mogla komunicirati samo sa svojim usmjernikom, to jest, paket nije

prolazio u WAN mrezu.

Postavljanje IPSec tunela je omogucilo prolazak paketa od racunala ,,PC-1* do racunala ,,PC-

2“1, PC_3*“, te obratno, sto je u globalu i bio cilj zadatka.
Postavljene adrese posluzitelja:

- PC_1-192.168.1.2, podmrezna maska je 255.255.255.0
- PC_2-192.168.3.2, podmrezna maska je 255.255.255.0
- PC_3-192.168.2.2, podmrezna maska je 255.255.255.0
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7.2. Postavljanje ,,Peers-a*
U ,,Peers-u“ se popunjavaju polja adrese mreze na koju nam paket treba doéi, bira se
autentifikacijsku metoda 1 vrlo znacajno polje ,,Secret™ u koje se upisuje Sifra koja se takoder

mora poklopiti s obje strane mreze.

As Quick Set
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20. Slika: Izgled prozora ,, Peers *

Na svakome usmjerniku se ponove ovi koraci, te se za adrese postavljaju adrese koje
su izmedu usmjernika 1 unutarnje mreZe, odnosno adrese koje provode pakete prema
unutarnjoj mrezi, odnosno Internetu. Na svakoj strani se moraju postaviti dvije ,,Peers™

kolone, a stavljaju se nasuprotne adrese od doticnog usmjernika.
Pa tako:

- Za usmjernik ,,Router 1“ se postave dvije kolone; jedna sa adresom 102.10.1.1 i
druga 103.10.1.1.

- Zausmjernik ,,Router 2 se postavljaju adrese 101.10.1.11 102.10.1.1.

- Zausmjernik ,,Router 3 su adrese 101.10.1.1i 103.10.1.1.

Od velikog znacaja je polje ,,Secret” gdje se nalazi $ifra koja se mora poklopiti od svih strana
koje Zele medusobno komunicirati. KoriStena zaporka u tome polju bila je ,,12345. KoriStena
Sifra je vrlo jednostavna, no ozbiljnije korporacije koje koriste VPN metodu sa IPSec

protokolom koriste kompliciranije.
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7.3. Postavljanje pravila (eng. Policies)

Dok je otvoren prozor IPSec-a, ide se na ,,Policies” (Pravila). Ulaskom u to polje otvori
se prozor gdje je na izbor dato ,,General“ ili ,,Action®. Klikom na ,,Action* moguce je opet
izabrati protokol koji je ve¢ prije odreden da ¢e se koristiti, stavi se kvacica u polje gdje pise
»lunnel®“ te se zatim upiSu izvorisne i1 odrediSne adrese. Takoder, u desnome stupcu se vidi

uspjes$na uspostava veze (eng. Established).

A Quick Set
I CAPsMAN

|8 Interfaces >
* Vi Policies |G'm.ps Peers Femote Peers  Mode Confige  Proposals  Installed SAs  Keys  Users
1 Wireless
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0T A0 =0 2585 (... encrypt
== Switch 152.168.1.0/24 192.168.3.0/24 255(.. encypt requie  yes  established
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B 1P

<7 MPLS
ﬂ Routing
System
Q Queues
[ Files
|) Log
.@. Radius
& Tools [

New Teminal

- 7 =

21. Slika: Prikaz polja ,, Policies *

U ,,General*:

- Za ,Router 1 na mjesto izvori$ne adrese upisuje adresa LAN mreZe, odnosno upisuje
se strana koja gleda prema posluzitelju, a ta adresa je 192.168.1.0/24, dok su odredis$ne
adrese usmjernik ,,Router 1 su 192.168.2.0/24 i1 192.168.3.0/24.

- Za ,Router 2 izvori$na adresa je192.168.3.0/24, dok su odredisne 192.168.1.0/24 i
192.168.2.0/24.

- Kod ,,Router 3“ izvori$na adresa je 192.168.2.0/24, a odredisne su 192.168.1.0/24 i
192.168.3.0/24
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U ,,Action:

- ,Router 1 “koristi 101.10.1.1 kao izvori$nu, te 102.10.1.1 1 103.10.1.1 kao
odoredisne adrese.
- ,,Router 2“ koristi 103.10.1.1 kao izvorisnu, te 101.10.1.1 i1 102.10.1.1 kao odredi$ne
adrese.
- ,Router 3“koristi 102.10.1.1 kao izvorisnu, te 101.10.1.1 1 103.10.1.1 kao odredi$ne
adrese.
4 Ouick Set

5 CAPsMAN
| Interfaces

O]

Policies |Gm|..p5 Peers Remote Peers  Mode Configs  Proposals  Installed SAs  Keys  Users

3 Wirsless
32 Badge #][=] [v][x]
=8 PPP # | |Src. Address  |Src. Port|Dst. Address | Dst. Port|Proto... [Action [Level | Tunnel [PH2 State ||+
. 0T =0 =0 255(... encrypt
=22 Switch 192.168.1.0/24 192.168.3.0/24 255(. encrypt requie yes  established
°12 Mesh 2A 192.168.1.0/24 192.168.2.0/24 255(. encrypt requie  yes  established
=3 |P I
Z s P IPsec Policy <192.168.1.0/24:0-=192.16 0> Iﬁ‘
% Rouiing P General |Ad:on Status General Action |Status
System [ Action: |er|cryp1
& Queues Src. Port: | Level: |require
Files Dst. Address: |192.168.3.0/24 IPsec Protocols: ssp
Ll Leg Dst. Port: | Tunnel
Radius .
@- . N 0 SA Src. Address: [101.10.1.1
A Tooks SA Dst. Address: [102.10.1.1
Mew Terminal Template
Proposal: |defau|t
= MetaROUTER Group: |defaut
#2 Partition
L-l Make Supout rif |_. |enab|ed |_+": ate
& Manual —

22. Slika: Prikaz ,,General“ i ,, Action*

Na prilozenoj slici moze se vidjeti otovreni prozor ,,General“ koji je poveznica sa ,,Router 2,
te kako se ne moze ista konfiguracija pravila otvoriti u dva prozora, za prikaz ,,Action se
otvorila poveznica sa ,,Router 3“.

,Policies” su radili po ,,default”, odnosno zadanim prijedlozima (eng. Proposals).
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7.4. Pregled ruta

Nisu se postavljale staticke rute, no klikom na ,,IP“, zatim ,,Routes* prikaze se izlist svih
trenutnih ruta spojenih na pojedini usmjernik.

A Quick Set

T CAPsMAN
98 Interfaces Route List
3 Wirsless Routes |Neadhnp5 Rules VRF
54 Brdge [#[=] [¢][=] [=] [v] EmE
=2 FPP |Dst. Address |Gateway / |Distance  |Routing Mark | Pref. Source ||+
[p— A5 P00.00/0 101.10.1.2 reachable ether2 1
DAc  P10.10.120/30  101.10.1.2 reachable ether2 110
S8 Mesh DAc  P10.10.13.0/30  101.10.1.2 reachable ether? 110
- N DA P10.10.23.0/30  101.10.1.2 reachable ether? 110
= Dbo  P10210.1.0/24  101.10.1.2 reachable ether? 110
&7 MPLS 2 4 .
. DAC 101.10.1.0/24  ether2 reachable 0 101.10.1.1
Routi -
3 Rouing DAC  P152.168.1.0/24 ether3 reachable 0 192.168.1.1
i System r
& Queuss
[Z] Files
2] Log
. Radius
& Tools [z Bitems (1 selected)
New Teminal

23. Slika: Prikaz ruta
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8. REZULTAT

Kao dokaz uspjesno provedenog projekta u nastavku ¢e se staviti slika. Provjera ispravnosti
konfiguracije se vrsila tako $to se na glavnom konfiguracijskom sucelju odabere stavka ,,New
Terminal“ i otvori nam se prozor koji oponasa Naredbeni Redak (eng. Command Prompt) u

koji upisujemo adrese koje nas zanimaju za provjeru komunikacije.

A5 Quick Set
1 CAPsMAN
| Interfaces
1 Wireless
5 Bidge
3 PPP Teminal

== Switch MikroTik RouterOS €.41.3 (c) 1999-2013 http://www.mikrotik.com/

©1g Mesh
g5 P

(& MPLS Completes the command/word. If the input is ambiguous,
n Routing a second [Tab] gives possible options

5 System

Gives the list of available commands
Gives help on the command and list of arguments

Move up to base level

Q(}ueu&s .. Move up one level

= Use command at the base level

-Fies [admin@MikroTik] > ping 192.168.3.2

|| Log SEQ HOST SIZE TTL TIME STATUS
0 101.10.1.2 84 €4 Oms

mms 1101.10.1.2 84 €4 Oms

XTools N 2 101.10.1.2 84 €4 Oms

. 3 101.10.1.2 84 €4 Oms

I New Temindl 4 101.10.1.2 84 €4 Oms

MﬂaROUTER 5 101.10.1.2 84 €4 Oms

s = € 101.10.1.2 84 €4 Oms

"P 7 101.10.1.2 84 €4 Oms

uMd(ES\.pod.ﬁ 8 101.10.1.2 84 €4 Oms
9 101.10.1.2 84 €4 Oms

@ Manual
8 Naw WinRny

24. Slika: Prikaz komunikacije PC_1sa PC_2

Na slici se moze vidjeti prolaz ,,Pinga“ od prvog posluzitelja prema drugome. ,,Pinganje se

provelo sa svih ra¢unala u Winboxu.

X Quick Set
1 CAPsMAN
& interfaces
1 Wireless
&
3.&393
w8 PPP
2 Switch 10 Mo III KK KKK RRRRRR 000 000  IIT  III KK KKK
= M M III KKK KKK RRR RRR 000000 TIT III KKK KKK
13 Mesh
5 1P p MikroTik RouterOS €.41.3 (c) 1999-2018 http://www.mikrotik.com/
&' MPLS P Gives the list of available commands
#2 Routing » Gives help on the command and list of arguments
& System r Completes the command/word. If the input is ambiguous,
!m a second [Tab] gives possible options
5] Fies Move up to base level
! .e Move up one level
|) log
Use command at the base level

2. Radus {admin@MikroTik] > ping 192.168.2.2
X Tools r SEQ HOST SIZE TTL TIME STATUS

0 101.10.1.2 56 125 Oms
B e 1 101.10.1.2 S€ 125 Oms
#5 MetaROUTER 2 56 125 Oms

5 t0l.lo.1.2 R
?Pmm L 101.10.1.2 St o
| 3 Make Supout rf s 101.10.1.2 56 125 Oms
@ Manal € 101.10.1.2 56 125 Oms
@ New WinBox

25. Slika: Prikaz komunikacije PC_1sa PC_3
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9. ZAKLJUCAK

[PSec protokol je osmisljen tako da zastiti pojedinacne TCP/IP pakete koji putuju mrezom
pomocu enkripcije javnih kljuceva. Tijekom godina se razvilo niz metoda kako se osigurava
sigurnost preko interneta, no IPSec je prvi koji §titi paket na IP sloju. Paketi koji su pod
zaStitom [PSeca su sporiji od uobicajenih IP paketa zbog veli¢ine paketa i popratnnih stvari
koji su potrebni za Sifriranje, odnosno deSifriranje. Posto je paket veci, to utjeCe i na potroSnju

mreznog pojasa.

VPN (Virtual Private Network) je tehnologija kojom je omoguéeno sigurno povezivanje
mreznih elemenata preko javne mrezne infrastrukture u virtualne privatne mreze, gdje se
IPSec Cesto koristi kao protokol. Ovaj nacin zastite je i dokaz kako nije nuzno da se kupuju
ili implementiraju razni sustavi, ve¢ je potrebno poznavati sustav i iskoristiti sve

funkcionalnosti koje su ve¢ u njemu implementirane.
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