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Digitalna forenzika i njena primjena

SaZetak:

U ovom radu je obradena tema digitalne forenzike, grane znanosti koja je u sve ve¢em razvitku
i susrece se sa stalnim izazovima. Ukratko su objaSnjene tri vrste digitalne forenzike. Sukladno
tome, odradeni su i neki konkretni primjeri uz pomo¢ forenzickih alata. Koristeni programi su

Wireshark, Autopsy, PhotoME i OSForensics.

Kljucéne rije¢i: Digitalna forenzika, Wireshark, Autopsy, PhotoME, OSForensics

Digital forensics and its application

Summary:

This paper deals with the topic of digital forensics, a branch of science that is constantly
developing and faces constant challenges. Three types of digital forensics are briefly explained.
Accordingly, some concrete examples were worked out with the help of related forensics tools.

Wireshark, Autopsy, PhotoME and OSForensics programs were used.

Key words: Digital forensics, Wireshark, Autopsy, PhotoME, OSForensics



1. UVOD U DIGITALNU FORENZIKU

Uz forenziku najceS$¢e vezemo pojmove: otisci prstiju, tragovi oruzja, DNK. Forenzika
podrazumijeva odredivanje redoslijeda tragova kao i dodjeljivanje vremena, mjesta i osobe
pronadenom tragu. Sve od navedenog je u cilju otkrivanja neceg ne o¢itog, onog §to nije vidljivo

na prvi pogled.

Svjedoci smo svakodnevnog i neprekidnog razvoja tehnologije. Mozemo je shvatiti kao moéno
oruzje u nasim rukama, medutim moze biti usmjerena i protiv nas. Razvoj nam donosi niz
prednosti 1 olakSava razne situacije. S druge strane, povecana je 1 stopa digitalnog kriminala.
Danas je teSko pronaci bilo kakvu istragu, a da nije uklju¢ena komponenta koja se zove digitalni
dokaz. Raste broj slucajeva zlouporabe osobnih i poslovnih racunala, racunalnih mreza,
mobitela, kreditnih kartica itd. Raspon zloupotrebe kre¢e se od povreda autorskih prava,
poslovnih prijevara preko napada na racunalne sustave i ilegalnih transakcija pa sve to djecje

pornografije.

IT omogucava, ako druga strana nije zastiCena, da se naprave Stete velikih razmjera. Uslijed
povecanja ovakvog tipa Stetnih radnji, a u cilju zastite, razvila se 1 digitalna forenzika. Za cilj
ima prikupljanje, cuvanje, analizu i dokumentiranje digitalnih dokaza, tj. podataka koji su
skladisteni, obradivani ili prenoSeni u digitalnom obliku. Na svjetskoj razini je poznat naziv
Cyber kriminal ili u Hrvatskoj ra€unalni kriminal. Pojam digitalne forenzike prvi je put koristen
kao sinonim za racunalnu forenziku. Medutim, digitalna forenzika je vezana uz istragu bilo
kakvog organiziranog kriminala. Ona pomaze tako da otkrije komunikaciju medu ljudima.
Znanstvenici, ali 1 ostali stru¢njaci iz podrucja sigurnosti, smatraju kako je upravo ova vrsta

kriminala najbrze rastuc¢a prijetnja.

Prvi napad na sigurnost hrvatskog interneta je zabiljezen 1994. god. Sukladno tome, godinu iza,
osniva se CERT (eng. Computer Emergency Response Team) koji je odjel Hrvatske akademske
i istrazivacke mreze (CARNET). Osnovni zadatak je obrada ra¢unalno — sigurnosnih incidenata

s ciljem oc¢uvanja kiberneticke sigurnosti u Republici Hrvatskoj.



Tvrtke se okre¢u digitalnom poslovnom modelu. Sukladno tome, rapidno je u porastu koli¢ina
podataka koja se razmjenjuje i generira medu organizacijama, kupcima i partnerima. Povecana
je vrijednost digitalnih podataka, koji se smatraju okosnicom medusobnog partnerstva, kako za
organizacije, tako i za kriminalne skupine. U toj pri¢i bitnu ulogu ima kiberneti¢ka sigurnost.
Moze se reci da je kiberneticka sigurnost zapravo umijece zastite raznih sustava od zlonamjernih
napada, kao i prijetnji koje nisu uzrokovane ljudskim ¢imbenikom. Za potpuno razumijevanje
ovog koncepta potrebe su godine iskustva, a osnovni cilj drzavnih vrhova je uputiti stanovnistvo
u osnove kako bi mogli zastititi svoj digitalni svijet. Smatra se da su ljudi zapravo najslabija
karika kiberneti¢ke sigurnosti. Mnogi napadaci favoriziraju manipulaciju ljudima. Drugim
rijeima, do izrazaja dolazi iskoriStavanje socijalnog inzenjeringa, odnosno iskoriStavanja
ljudskih pogreSaka za izvodenje napada. U proslosti, usluge temeljene na oblacima (eng. cloud)
bile su koristene samo od strane velikih organizacija. Danas takav pristup imaju i manje tvrtke,
$to takoder izaziva dodatne rizike iz perspektive slabije zastite. Sto je sustav sloZeniji, veéa je
moguénost ljudske pogreske. U takvim okolnostima, bitno je definiranje tko ima pristup kakvom

sustavu, kao i opoziv pristupa.

Republika Hrvatska je dokumentom naziva ,, Nacionalna strategija kiberneticke sigurnosti*
zapocela planiranje aktivnosti u svrhu zastite svih korisnika elektronickih usluga. Ovom
strategijom iskazuje se odlu¢nost sudionika kiberneticke sigurnosti za poduzimanje mjera koje
su u njihovoj nadleZnosti, za suradnju s drugim korisnicima u vidu razmjene potrebnih i korisnih
podataka te spremnost za stalnu edukaciju 1 prilagodavanje. Republika Hrvatska je c¢lanica

NATO-a i EU-a te je shodno tome pozeljna meta za razne oblike kiberneti¢kih napada.

SOA (Sigurnosno-obavjestajna agencija), kao odgovor na izazove u kibernetiCkom smislu,
2019. godine je uspostavila Centar za kibernetiCku sigurnost. Takoder, u svrhu podizanja
sposobnosti za pravovremeno otkrivanje 1 zaStitu od kibernetickih napada izgraden je sustav

SK@UT. Ovaj sustav omogucuje otkrivanje potencijalnih napada u najranijim fazama.



2. SIGURNOSNE KONTROLE | KONCEPTI

Ovo poglavlje bazirat ¢e se na osnovnim sigurnosnim kontrolama. Naglasak se stavlja na
ocuvanje podataka i infrastrukture. Da bi se to postiglo, provode se ucestale kontrole i analize.
Spomenut ¢e se tri nezaobilazna nacela informacijske sigurnosti. Sigurnosni mehanizmi
podrazumijevaju identifikaciju, autentifikaciju i autorizaciju. Autentifikacija je zaStita ostvarena
suceljem prema korisniku dok je autorizacija unutarnji zastitni mehanizam. Dotaknut ¢e se 1
nekih osnovnih koncepata provjere autenticnosti 1 autorizacije. Na kraju poglavlja opisat ¢e se

komunikacijski zastitni mehanizam, odnosno kriptiranje podataka.

2.1. Osnovne sigurnosne kontrole

Primarni cilj informacijske sigurnosti je zastita dostupnih informacija i informacijskih izvora od
neovlastenog pristupa, napada, krade ili oSteéenja podataka. Odgovorni pojedinci trebaju
osigurati svoje povjerljive informacije. Od velike vaznosti su stalne kontrole. U podrucju
racunalne sigurnosti, kontrolom se smatraju protumjere koje se postavljaju kako bi se izbjeglo,
ublazilo ili suprotstavilo sigurnosnim rizicima uzrokovanim prijetnjama i napadima. Drugim
rijeCima, kontrole su rjeSenja i aktivnosti koje omogucéuju organizaciji da ispuni ciljeve strategije
informacijske sigurnosti. Kontrole su op¢enito klasificirane kao kontrole prevencije, detekcije 1
korekcije. Pod prevencijom se smatra kako osobni podaci i podaci o tvrtki moraju biti zasticeni.
Ukoliko dode do povrede sigurnosti u bilo kojem od ovih podrucja, tada ¢e organizacija biti
izlozena ulaganju mnogo truda u povrat gubitaka. Prioritet broj jedan strucnjaka za
informacijsku sigurnost morao bi biti sprjecavanje subjekata od dobivanja neovlastenog pristupa
povjerljivim informacijama. Detekcija se dogada kada se otkrije da korisnik pokusava pristupiti
neovlastenim podacima ili nakon §to su informacije izgubljene. Kontrole korekcije pomazu u
ublazavanju posljedica prijetnje ili napada koji negativno utjeCe na racunalni sustav. Proces
upravljanja sigurnoS¢u ukljucuje identificiranje 1 nadzor sigurnosnih kontrola. Na koji nacin je

najbolje zastititi sustav te otkrivanje problema pripada identificiranju sigurnosne kontrole.

PozZeljno je biljeziti detalje krSenja, prikazujuéi informacije o neuspjelim pokuSajima (upisivanje
pogresnog korisnickog imena i lozinke). Nadziranje se, prije produkcije, provodi na testnom
okruZzenju. Pokrecu se testovi na razli¢itim instaliranim konzolama uz pracenje ucinkovitosti

rada i utjecaja napada.



Informacijska sigurnost podrazumijeva tri specificna nacela: povjerljivost, cjelovitost
(integritet) i dostupnost. Skupni naziv je CIA (eng. Confidentiality, Integrity, Availability)
trokut. Ako je naruseno jedno od nacela, sigurnost organizacije je ugrozena. Povjerljivost je
temeljno nacelo oCuvanja privatnosti informacija i komunikacija te zaStite od neovlastenog
pristupa. Obi¢no se kontrolira enkripcijom, kontrolama pristupa i steganografijom. Pod
integritetom se misli na odrzavanje organizacijskih informacija to¢nima, bez pogresaka i bez

neovlaStenih izmjena.

Informacije dostupne u ra¢unalnim sustavima beskorisne su ako korisnici ne mogu do¢i do njih.
Tu je rije¢ o dostupnosti kao nacelu osiguravanja kontinuiranog rada racunalnih sustava i

pristupa ovlaStenim osobama podacima koji su im potrebni.

POVJERLJIVOST

Slika 1 CIA trokut

Povjerljivost je temeljno nacelo o¢uvanja privatnosti informacija i komunikacija te zastite od
neovlastenog pristupa. Kontrolira se enkripcijom, kontrolama pristupa i1 steganografijom.
Integritet podrazumijeva nacelo odrZavanja organizacijskih informacija to¢nima, bez pogresaka
1 bez neovlastenih izmjena. Informacije dostupne u racunalnim sustavima beskorisne su ako
korisnici ne mogu do¢i do njih. Tu je rije¢ o dostupnosti kao nacelu osiguravanja kontinuiranog

rada raCunalnih sustava i pristupa ovlaStenim osobama podacima koji su im potrebni.



Kao sigurnosni mehanizmi, od velike vaznosti su i identifikacija, autentifikacija te auturozacija.
Identifikacija je proces kojim se daje tvrdnja o prirodi odredenog entiteta. Obicno ukljucuje
pridruzivanje resursa kao $to su adrese e-poste ili korisni¢ko ime pojedincu. Identitet pojedinca
osiguran je autentifikacijom. Autentifikacija se usredotoCuje na prepoznavanje ima li odredena
osoba ispravne vjerodajnice za ulazak u sustav. Provjera autenti¢nosti temelji se na upotrebi
jednog ili vise ¢imbenika. Ti ¢imbenici ukljucuju: nesto $to jest (fizicke karakteristike poput
otiska prsta ili uzorka mreznice), nesto $to pojedinac ima (token ili pristupna kartica), nesto Sto
se zna (lozinka). Nakon pristupanja sustavu, autorizacijom se odreduje koja prava i privilegije
ima odredeni entitet. Kontrola pristupa je nacin na koji se upravlja autorizacijom. Nacelo
najmanje privilegije nalaze da korisnici i softver trebaju imati minimalnu razinu pristupa koja

im je potrebna za obavljanje duznosti koje se od njih traze

‘AUTORIZACIJA

.AUTENTIFIKACIJA

.IDENTIFIKACIJA

Slika 2 Identifikacija, autentifikacija i autorizacija



2.2. Osnovni koncepti provjere autenti¢nosti i autorizacije

Autentifikacija je jedna od primarnih kontrola u upotrebi te postoji mnogo pristupa za postizanje
tog cilja. Snazna autentifikacija prva je linija obrane u borbi za sigurnost mreznih resursa.
Provjera autenti¢nosti nije jedan proces ve¢ postoji mnostvo razliCitih metoda i mehanizama.
Kombinacija korisni¢kog imena i lozinke jedna je od najosnovnijih i naj¢esc¢e koristenih shema
provjere autenti¢nosti. Ovdje se vjerodajnice korisnika usporeduju s vjerodajnicama
pohranjenima u bazi podataka. Ako korisni¢ko ime i lozinka odgovaraju bazi podataka, korisnik
je autentificiran. U protivnom, korisniku se pristup uskracuje. Ova metoda nije bas sigurna jer
ne identificira nuzno pravog vlasnika. Tokeni su virtualni ili fizi¢ki objekti, kao npr. pametne
kartice, koji pohranjuju podatke za provjeru autenti¢nosti. Jedinstvene vrijednosti tokena mogu

se generirati posebnim hardverom, softverom ili koriStenjem neovisnih algoritama.

;
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Slika 3 Provjera autentic¢nosti

Pametne kartice Cest su primjer provjere autenti¢nosti na temelju tokena. Pametna kartica je
plasti¢na kartica koja sadrzi ugradeni ¢ip koji moze pohraniti razli€ite vrste elektronic¢kih
informacija. Autentifikacija pojedinaca temeljena prema njihovim fizickim karakteristikama
govorio o biometriji. To moZze ukljucivati prepoznavanje otiska prsta, prepoznavanje mreznice
ili softver za prepoznavanje glasa i lica. Kako biometrijska funkcija postaje jeftinija za
implementaciju, postaje sve Sire prihvacena. U sve viSe i vise mobilnih uredaja koji se povezuju

na mreze, geolokacija pruza dodatnu razinu za autentifikaciju.



Korisnicima Kkoji se pokusavaju autentificirati s odobrene lokacije moze se dopustiti pristup
mrezi, dok se korisnicima koji se pokusSavaju autentificirati s lokacije koja nije odobrena, moze
uskratiti pristup mrezi. Geolokacija obi¢no funkcionira trazenjem IP adrese domacina u
geolokacijskoj bazi podataka. Organizacije koje posluju u odredenim dijelovima svijeta mogle
bi konfigurirati svoje sustave tako da uvijek odbijaju zahtjeve za autentifikaciju koji dolaze iz
podrucja izvan njihovih zona interesa, ¢ime se ograni¢ava njihov potencijalni rizik.
Vise-faktorska provjera autentiCnosti je svaka shema provjere autenti¢nosti koja zahtjeva
provjeru valjanosti dva ili viSe faktora. To moze biti bilo koja kombinacija onoga tko ste, Sto
imate, Sto znate, gdje ste i Sto radite. Zahtijevanje fiziCke osobne iskaznice zajedno s tajnom
lozinkom primjer je provjere autenti¢nosti s vise faktora. Treba imati na umu da provjera
autenti¢nosti s viSe faktora zahtijeva da faktori budu razliciti, a ne samo specifi¢ni objekti ili
metode. Npr. koriStenje pametne kartice s VPN tokenom nije autentifikacija s vise faktora, jer
obje metode su dio istog faktora, onoga Sto imate. Uzajamna provjera autenti¢nosti je sigurnosni
mehanizam koji zahtijeva da svaka strana u komunikaciji medusobno potvrdi identitet. Usluga
ili resurs provjerava vjerodajnice klijenta, a klijent provjerava vjerodajnice resursa. Medusobna
provjera autenticnosti sprjeCava klijenta da nenamjerno poSalje povjerljive informacije

nesigurnom posiljatelju.

2.3. Osnovni koncept kriptografije

Kriptografija je jedan od najsvestranijih sigurnosnih alata koji se mogu koristiti kako bi se
opravdali povjerljivost, integritet 1 dostupnost. Smatra se slozenom 1 snaznom metodom u
borbi za odrzavanje raCunalne sigurnosti. To je znanost o skrivanju informacija, najéesce
kodiranjem i dekodiranjem tajnog koda koji se koristi za slanje poruka. Moderne
komunikacije i racunarstvo u velikoj mjeri koriste kriptografiju kao zastitu osjetljivih
informacija 1 komunikacija od neovlaStenog pristupa. Razlikuju se dva pojma: Sifriranje
(enkripcija) 1 desifriranje (dekripcija). Enkripcija je kriptografska tehnika koja pretvara
podatke iz Cistog teksta u kodirani ili Sifrirani oblik. Dekripcija je obrnuta tehnika, tj. Sifrirani

tekst pretvara natrag u otvoreni tekst.



SIFRIRANI

—>>| ENKRIPCIJA |=> TEKST

—=> | DEKRIPCIJA |=>

Slika 4 Enkripcija i dekripcija

Sifriranu poruku, samo ovlastene strane s posebnim informacijama za desifriranje mogu
dekodirati 1 Citati podatke. Postoje simetri¢na 1 asimetri¢na enkripcija. Simetri¢na enkripcija je
dvosmjerna shema Sifriranja u kojoj se Sifriranje i deSifriranje izvode istim klju¢em. Klju¢ se
mora prenijeti na siguran nacin izmedu dviju strana prije Sifrirane komunikacije. Simetri¢na
enkripcija je relativno brza, ali i ranjiva ako se klju¢ izgubi ili je ugrozen. Za razliku od
simetricne enkripcije, glavna karakteristika asimetricne enkripcije je koriStenje javnih i
privatnih kljuceva. Privatni klju¢ ¢uva u tajnosti jedna strana tijekom dvosmjerne enkripcije. S
druge strane, javni klju¢ se moze dati svakome. Ovisno i primjeni enkripcije, bilo koja strana
moze koristiti klju¢ za Sifriranje. Drugi kljuc u paru koristi se za deSifriranje. Privatni klju¢ u
paru moze dekriptirati podatke kodirane odgovaraju¢im javnim klju¢em. Asimetri¢ni algoritmi

obi¢no su sporiji od simetricnih zbog vece koli€ine kljuceva.

Steganografija je alternativna tehnika Sifriranja gdje se skriva tajna poruka stavljajuci je u
obi¢nu datoteku kao Sto je zvucna, graficka ili filmska datoteka. Skriva se sadrzaj informacije,

ali ne pokusSava se sakriti ¢injenica da informacija postoji.



3. VRSTE DIGITALNE FORENZIKE

3.1. MrezZna forenzika

Tok podataka je prisutan na mrezi te ako je ona ugroZena, ugrozeni su i podaci. Mrezna
forenzika je prikupljanje i analiziranje dogadaja na mreZi u svrhu otkrivanja napada. Razni su
nacini upada u mrezu i sustave, a oni ¢e detaljnije biti opisani u idu¢em poglavlju. Napadaci
koriste ranjivosti sustava, otkrivanje zaporki, a Cesta su i slanja nezeljenih e mail poruka. U
praksi, snimanje mreznog prometa je vrlo slozeno radi velike koli¢ine podataka koji se nalaze
na mrezi te sloZzenosti protokola. Ne koriste se vri istim metodama analize mreznog prometa.
Pojedinci prate sav promet na mrezi dok drugi koriste posebna i ciljana promatranja prometa.

Mrezna istraga bavi se dinami¢nim i nestabilnim informacijama.

MrezZna forenzika ukljucuje i analizu mrezne opreme u koju se ubrajaju usmjeritelj (eng. switch),
koncentrator (eng. hub), vatrozid (eng. firewall) te samo racunalo. Vazno je poznavati
topologiju same mreze. Linija izmedu mreznih uredaja je postala jako nedefinirana, tj. postoji
samo teoretska linija. Tragovi za koje se oc¢ekuje da ¢e se naci na jednom uredaju, zapravo
postoje na drugom. Preklopnik sadrzava MAC adrese mreznih kartica koje komuniciraju na
lokalnoj podmrezi. Glavni uredaj za ulaz u mrezu je usmjerivag, jer preko njega ide sav promet.
Usmyjerivac je jedan od najosnovnijih uredaja za vodenje dnevnika na bilo kojoj mrezi. Mrezni
dnevnici pruzaju informacije o stanju sustava i okolini u odredenom trenutku. U dnevnicima
dogadaja mogu biti pohranjene informacije o pristupu sustavu, o trenutku paljenja odnosno
gaSenja, greSkama, problemima itd. Aplikacijski posluzitelji, usmjerivaci, kamere, svi oni
generiraju mrezne dnevnike. Istraziteljima su uvijek zanimljivi dnevnici vatrozida. Vatrozid je
zapravo usmyjeritelj koji moze pregledavati 1 filtrirati promet na napredniji na¢in. Dnevnici
vatrozida obi¢no sadrzavaju brojne informacije — pokusaji spajanja, koliko podataka je
preneseno od izvorista do odredista, koriSteni protokoli pa ¢ak i sadrzaj paketa. Postoje 1 izazovi
povezani s mreznim tragovima. U prvom redu rije¢ je o ogranicenom kapacitetu pohrane
podataka u dnevnike, kao i to da podaci koje sadrzavaju mrezni uredaji mogu biti netrajni

odnosno ne prezive ponovno pokretanje uredaja.
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Rekonstrukcija mreznog prometa (npr. privitci e mail poruke, web stranice), moguca je jedino
ako se prenose ili primaju nekriptirani. Medutim, ako je napadac iskusniji i Svjestan da bi se
njegova mreza mogla prisluskivati, mogao bi upotrijebiti enkripciju. Za pracenje i snimanje
mreznog prometa uobicajeno se koristi alat Wireshark.

3.1.1. Wireshark

Wireshark je potpuno besplatni alat za analizu i prac¢enje mreznog prometa. Pogodan je za
edukaciju te upoznavanje s osnovama racunalnih mreza i protokola. S druge strane, moguca je

primjena ovog programa i u zlonamjerne svrhe. U ovom primjeru, laptop je spojen na bezi¢nu

vezu te se dvoklikom na WiFi pokrece snimanje mreznog prometa.

‘ The Wireshark Network Analyzer

O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am® X €] = = =aa8
[ |-pp\ a display filter ... <Ctrl-/> v]+
Welcome to Wireshark
Capture
..using this filter: [[{[Enter a capture filter . -] All interfaces shown +
Wi-Fi A
Adapter for loopback traffic capture _ A N
Local Area Connection* &
Local Area Connection* 7
Local Area Connection* 6
Local Area Connection* 10
Local Area Connection* 9
Ethernet
Learn
User's Guide * Wiki * Questions and Answers * Mailing Lists - SharkFest - Wireshark Discord * Donate
You are running Wireshark 4.0.8 (v4.0.8-0-g81696bb74857). You receive automatic updates.
Ready to load or capture No Packets Profile: Default

Slika 5 Pocetno sucelje wiresharka

Na popis paketa dodaju se paketi kako dolaze odnosno odlaze s mreznog sucelja.
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M i - [m} b4
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE @ ERE | &= SIEaqqFE
[WTApply o display filter ... <Cirl- -+
No. Time Source Destination Protocol Length Info =
1321 11.953063 142.250.180.202 192.168.1.5 TLSv1.3 947 Application Data
1322 11.953063 142.250.180.202 192.168.1.5 TLSv1.3 291 Application Data
1323 11.953073 192.168.1.5 142.250.180.202 TCP 54 53120 > 443 [ACK] Seq=1286 Ack=7415 Win=65024 Len=@
1324 11.953131 142.250.180.202 192.168.1.5 TLSv1.3 115 Application Data [
1325 11.953131 142.250.180.202 192.168.1.5 TLSv1.3 93 Application Data
1326 11.953131 142.250.180.202 192.168.1.5 TCP 54 443 » 53120 [ACK] Seq=7515 Ack=1286 Win=67840 Len=0
1327 11.953163 192.168.1.5 142.250.180.202 TCP 54 53120 > 443 [ACK] Seq=1286 Ack=7515 Win=65024 Len=0
1328 11.953292 192.168.1.5 142.250.180.202 TLSv1.3 93 Application Data
1329 11.954551 192.168.1.5 192.168.1.1 DNS 77 Standard query @x7ec® A fonts.gstatic.com
1330 11.954706 192.168.1.5 192.168.1.1 DNS 77 Standard query @xa8dd HTTPS fonts.gstatic.com
1331 11.956485 193.198.34.7 192.168.1.5 TLSv1.2 1506 Application Data
1332 11.956514 193.198.34.7 192.168.1.5 TCP 1506 443 > 53118 [ACK] Seq=10241 Ack=3006 Win=35200 Len=1452 [TCP segmen..
1333 11.956523 192.168.1.5 193.198.34.7 TCP 54 53118 » 443 [ACK] Seq=3@06 Ack=11693 Win=6656@ Len=0
1334 11.958354 193.198.34.7 192.168.1.5 TCP 1506 443 > 53118 [ACK] Seq=11693 Ack=3006 Win=35200 Len=1452 [TCP segmen.. o
1232C 11 _NE0ICA 102 109 24 109 160Q 1 © Trn ACRAE AAD £2110 TAarvl © A21AE Acl 2GRE L3 2EIAA L AAED [TOD
Frame 783: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on in d@ be 6f 5d d8 28 ec 2e 98 61 68 @1 @8 80 45 @0 o] . -ah---E
Ethernet II, Src: Azurelav 61:68:01 (ec:2e:98:61:68:01), Dst: SernetSu 5d: | 9010 00 41 f5 b2 @0 00 80 11 c1 a2 c@ a8 @1 @5 A
Internet Protocol Version 4, Src: 192.168.1.5, Dst: 192.168.1.1 0020 2 df 60 35 00 2d ed bb c3 4f @1 00 00 01 [ --5-- -0
User Datagram Protocol, Src Port: 62175, Dst Port: 53 00 00 00 00 00 00 06 6d of 6f 64 6c 65 03 6f 73 . m oodle-os
73 @5 75 6e 69 73 74 02 68 72 00 00 01 @0 01 s-unist- hr

Domain Name System (query)

<

O 7 wireshark Wi-Fil7W1A2.pcapng

Packets: 8638 - Displayed: 8638 (100.0%) - Dropped: 0 (0.0%)|| Profile: Default

Slika 6 Dio snimljenih paketa

Broj snimljenih paketa na mrezi moze biti jako velik. Velika prednost ovog programa su filteri

za pronalazak trazenih paketa. Moguce ih je filtrirati po IP adresama, protokolima, portovima,

sadrzaju paketa itd. Za svrhu ovog rada, odradeno je filtriranje po DNS prometu. DNS (eng.

Domain Name System) povezuje IP adrese sa simbolickim imenima koja su puno laksa za

pamtiti. Komunikacija medu racunalima se odvija koriStenjem IP adresa, a prije koriStenja,

racunalo mora simboli¢ka imena prevesti u IP adresu. Taj proces se dogada na mrezi te ga je

moguce analizirati u Wireshark-u.
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M i - [m} X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am® ORE ] == T8 Eaaqaqi
[A]dns (] -]+
No. Time Source Destination Protocol  Length Info ~
341 7.689316 192.168.1.1 192.168.1.5 DNS 143 Standard query response Bxf37c HTTPS encrypted-tbn@.gstatic.com SOA..
394 7.859249 192.168.1.5 192.168.1.1 DNS 81 Standard query @x6195 A update.googleapis.com
395 7.860003 192.168.1.5 192.168.1.1 DNS 81 Standard query @xa3bf HTTPS update.googleapis.com
399 7.875577 192.168.1.1 192.168.1.5 DNS 97 Standard query response @x6195 A update.googleapis.com A 142.256.18..
400 7.877112 162.168.1.1 192.168.1.5 DNS 138 Standard query response @xa3bf HTTPS update.googleapis.com SOA nsl...
694 11.368643 192.168.1.5 192.168.1.1 DNS 77 Standard query 0x390e A fonts.gstatic.com —
695 11.368809 192.168.1.5 192.168.1.1 DNS 77 Standard query @xb36e HTTPS fonts.gstatic.com
711 11.387678 192.168.1.5 192.168.1.1 DNS 75 Standard query @x7f61 A www.gstatic.com
712 11.387854 192.168.1.5 192.168.1.1 DNS 75 Standard query @x185c HTTPS www.gstatic.com
714 11.390032 192.168.1.1 192.168.1.5 DNS 93 Standard gquery response @x39@e A fonts.gstatic.com A 142.250.201.195
715 11.392797 192.168.1.1 192.168.1.5 DNS 134 Standard query response @xb36e HTTPS fonts.gstatic.com SOA nsl.goog..
716 11.392797 192.168.1.1 192.168.1.5 DNS 91 Standard query response @x7f61 A www.gstatic.com A 142.251.39.35
720 11.404531 192.168.1.1 192.168.1.5 DNS 132 Standard query response ©x105c HTTPS www.gstatic.com SOA nsl.google..
= 783 11.465173 192.168.1.5 192.168.1.1 DNS 79 Standard query @xc84f A moodle.oss.unist.hr .
il QA 11 _ARGAIN 107 169Q 1 5 107 169 1 1 NRIC 0 A A Rt UTTNS Al Set b
Internet Protocol Version 4, Src: 192.168.1.5, Dst: 192.168.1.1 ~ || 0000 [[NNF] 5d d8 20 ec 2e 98 61 68 01 08 00 45 00 ah---E
User Datagram Protocol, Src Port: 62175, Dst Port: 53 0@ 41 f5 b2 90 @0 80 11 cl a2 c@ a8 @1 85 c@ a8
v Domain Name System (query) 01 01 f2 df @0 35 @0 2d €@ bb c8 4F 01 00 00 01 5.-...0
Transaction ID: @xc84af 00 00 00 B0 @0 00 06 6d 6f 6f 64 6c 65 B3 6f 73 : m oodle-os
Flags: 0x0108 Standard query 73 85 75 6e 69 73 74 02 68 72 00 00 01 00 01 s-unist- hr
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
v Queries
v moodle.oss.unist.hr: type A, class IN
Name: moodle.oss.unist.hr
[Mame Length: 19]
[Label Count: 4]
Tvoe: A (Host Address) (1) A
< >
© 7 pomain Name System: Protocol Packets: 8638 - Displayed: 88 (1.0%) - Dropped: 0 (0.0%) Profile: Default

Slika 7 DNS filtriranje
Na slici 15 prikazan je dio paketa snimljenih primjenjujuc¢i DNS filter. Ispod popisa snimljenih
paketa nalazi se prozor¢i¢ u kojem je vidljivo polje upita tipa A kojim se trazi IP adresa za

simboli¢ko ime moodle.oss.unist.hr

Wireshark omogucuje detaljnu analizu velikog broja protokola te se razni stru¢njaci sluze njime
svakodnevno. Uz ¢injenicu da je besplatan, pogodan je i za razne edukacije te upoznavanje

osnova rada racunalnih mreza.
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3.2. Forenzika mobilnih uredaja

Pod mobilnim uredajima se podrazumijevaju: pametni telefoni, GPS uredaji, tableti, razni
uredaji za reprodukciju glazbe (iPod, mp4), digitalne kamere i aparati, dronovi. Forenziku
mobilnih uredaja mnogi smatraju najtezom zbog nekoliko razli¢itih operacijskih sustava
(Android, i0S, Windows). Svako azuriranje softvera donosi promjenu prilikom spremanja
datoteka, tj. mijenja se putanja na kojoj se mogu nalaziti neki podaci. Mobilni uredaji mogu se
koristiti za spremanje nekoliko vrsta osobnih podataka kao $to su fotografije, biljeSke, kontakti,
SMS i MMS poruke. Napretkom tehnologija mobilnih uredaja, koli¢ina i vrste podataka koji se
mogu pronaci neprestano se povecavaju. Potencijalni dokazi mogu potjecati iz nekoliko
razlicitih izvora, ukljucujuéi SIM karticu 1 vanjsku memoriju (SD kartice). Tradicionalno se
forenzika mobilnih telefona povezuje s vracanjem SMS 1 MMS poruka, kao i povijesti poziva.
Novije generacije pametnih telefona uklju¢uju vecu bazu informacija. Ta baza podrazumijeva
pregledavanje weba, postavke bezi¢ne mreze, informacije o lokaciji, e-posta. Veliku ulogu
prilikom istrage mogu odigrati i objave i kontakti na drustvenim mrezama. Mobilni telefoni se
upotrebljavaju za pohranu i prijenos osobnih i korporativnih informacija, Takoder, povecana je
njihova upotreba prilikom online transakcija. Sve su to razlozi zbog kojih se javlja sve veca
potreba za mobilnom forenzikom. Prve tehnike za analizu mobilnih uredaja nisu mogle vratiti
izbrisane podatke. Medutim, kako se broj mobilnih uredaja poceo povecavati, javile su se i nove,
konkretnije tehnike za izvlacenje podataka. lako tehnicki nisu dio forenzike mobilnih uredaja,
zapisi s detaljima poziva telefonskih operatera ¢esto sluze kao pomo¢éni dokazi. Ovo je korisno
kada su povijest poziva ili tekstualne poruke obrisane s uredaja. Zapis detalja o pozivima moze
pokazati baznu stanicu na koju je korisnik bio spojen tijekom poziva ( ili viSe njih ako je bio u

pokretu).

U mobilne uredaje pripadaju i dronovi. U dronovima je moguce pronaci podatke od kuda je
poletio pa ¢ak i video snimke u pojedinim slucajevima. Lako su dostupne 1 informacije o samom
vlasniku budu¢i da prilikom registracije na sluzbenu aplikaciju za upravljanje dronom moraju
unijeti vlastite podatke. Otkriveno je kako se u dronovima nalazi operacijski sustav Android
4.4.4. koji sadrzi puno sigurnosnih propusta. Iz tog razloga, tvrtke koje proizvode softvere za

analizu, mogle su napraviti alate koji omogucuju pristup podacima s drona.
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Proces forenzike mobilnog uredaja moze se podijeliti u tri kategorije: zapljena, akvizicija i
analiza. Prilikom zapljene, od presudne je vaznosti zastititi uredaj tako da interakcija forenzicara
s dokazima ne mijenja dokaze. Nastoji se izbje¢i gasenje ili zaklju¢avanje uredaja. Medutim,
ostavljanje mobilnog telefona ukljucenog nosi novi rizik — uredaj i dalje moze uspostaviti
mreznu vezu. Napadaci ¢esto pokusavaju udaljeno obrisati sve podatke s uredaja. To se postize
npr. preko Google racuna koji je konfiguriran na samom uredaju, a preko kojega moze saznati i
lokaciju uredaja, Sto predstavlja dodatni rizik. 1z tog razloga, transport se odvija u Faradeyevim
vre¢icama ili kavezu. Ukratko reeno, Faradeyev kavez i vrecica potpuno blokiraju funkciju
radio komunikacije. Ako ova opcija nije dostupna, preporuca se stavljanje uredaja u zrakoplovni
nacin rada. Zrakoplovni nacin rada onemogucuje funkcije bezi¢nog prijenosa s uredaja (WLAN

i Bluetooth).

Slika 8 Faradejeva vrecica [5]

Nakon zapljene uredaja slijedi faza akvizicije koja se obicno odnosi na pronalazenje materijala
s uredaja. Zbog sigurnosnih znacajki cesto nije moguce lako dohvatiti podatke. Razlikuju se

sljedece metode akvizicije podataka: rucna, logicka i fizicka.

Rucna akvizicija je ujedno 1 najjednostavnija. Koristi se korisnicko sucelje uredaja za analizu te
nisu potrebni nikakvi posebni alati i tehnike. Ograni¢enje ove metode je $to se mogu izdvojiti
samo podaci dostupni kroz korisni¢ko sucelje. Logicka ekstrakcija se odnosi na vadenje
podataka koji se nalaze pohranjeni u logic¢koj strukturi, Ukljucuje dobivanje podataka poput

povijesti poziva, lokacijske podatke, tekstualne poruke, povijest pretrazivanja interneta.
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Fizicka akvizicija podrazumijeva bit po bit kopiju cijele fizicke memorije uredaja. Ova metoda

daje uvid u izbrisane datoteke kao i ostatke podataka.

3.2.1. AUTOPSY
Autopsy je digitalna forenzicka platforma. Koriste ga sluzbe za provedbu zakona, vojska i

ostali kako bi istrazili $to se dogodilo na uredaju. Pomoc¢u ovog programa najcesce se
analiziraju diskovi racunala, a u ovom radu je koriSten za analizu pametnog mobitela Huaweli
Mate 20 Pro. Sama instalacija je vrlo jednostavna, a graficko sucelje jasno rasporedeno i
intuitivno. Rezultati se prikazuju u vrlo kratkom roku. Vjerojatno i najveéa prednost programa

je Sto je besplatan za razliku od mnogih drugih komercijalnih alata za digitalnu forenziku.

Nakon instalacije potrebno je pokrenuti program te odabrati izbornik Case, a zatim New Case

gdje se otvara prozor za kreiranje novog slucaja.

M New Case Information

Steps Case Information

1. Case Information
2. Optional Information Case Name: Diplomski rad

Base Directory: | C\Users\Filip\Documents\Autopsy - cases

Case Type: (@ Single-User Multi-User
Case data will be stored in the following directory:

C:\Users\Filip\Documents\Autopsy - cases\Diplomski rad

< Back Next = Finish Cancel Help

Slika 9 Autopsy - pocetni zaslon
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Pritiskom na tipku Next otvara se sljedeci prozor pod nazivom Opcionalne informacije u kojem

je potrebno unijeti odredene informacije vezane za ispitivaca

M. New Case Information

Steps Optional Information

1. Case Information
2. Optional Information Case

Number: 001

Examiner
Name: Analiza-diplomski
Phone: Huawei Mate 20 pro
Email:
Motes:

Organization

Organization analysis is being done for: Not Specified Manage Organizations

< Back Mext = Cancel Help

Slika 10 Opcionalne informacije

Sljede¢im korakom potrebno je izvrsiti Odabir vrste izvora podataka. Nakon toga pojavljuje se
program Odabir izvora podataka gdje se odabire putanja do izvori$ne datoteke. Za ovu analizu

koristila se datoteka ,,smece” na pametnom mobitelu. Istraziteljima su uvijek od velike
zanimljivosti obrisane datoteke i podaci.

17



M Add Data Source X

Steps Select Data Source Type

Select Host

Select Data Source Type 1
Select Data Source
Configure Ingest
Add Data Source

Disk Image or VM File

e

b Local Disk

= Logical Files
= Unallocated Space Image File
= Autopsy Logical Imager Results

= XRY Text Export

< Back Finish Cancel Help

Slika 11 Odabir vrste izvora podataka

Potvrdom odabira vrste izvora podataka pojavljuje se prozor s odabirom modula. Radi

pronalazenja $to viSe informacija, preporuka je ostaviti uklju¢ene sve module.

Zapocinje ucitavanje predmeta te se pokre¢u moduli. U konkretno ovom primjeru pronadena je

jedna obrisana datoteka, a rije¢ je o snimci zaslona.
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M Diplomski rad - Autopsy 4210
Case View Tools Window Help

€

= & Data Sources
=8 1b0c6ffa31dcd68f5c8c56692997e74a_1 Host
= 2l 1b0c6ffa31ded68f5c8c5669a997eT4a
B SCarvedFiles (1)
R
- @ File Views
File Types
E- Y Deleted Files
¥ File System (0)
X Al (1)
MB File Size
B Dats Artifacts
Q Analysis Results
24 05 Accounts
# @ Tags
o @ score

Reports

-
Add Data Source K Images/Videos [ Communications ) Geolocation &, Timeline 4, Discovery

o

Listing

Generate Report | g Close Case

@ - Keyword Lists

- o

X

Q; Keyword Search

-

img_1b0c6ffa31dcd68f5c8c5669a997e74a/$CarvedFiles/1
Table  Thumbnail

1

Result:

Save Table as CSV
Name S C O  Modified Time Change Time Access Time Created Time Size Flags(Din)  Flags(Meta) K
¥ 0000000jpg 0 00-00-00 C 000-00-00 0 0000-00 178349 Unallocated  Unallocated  u
< >
V2

Slika 12 Sucelje programa Autopsy

Odabirom na samu pronadenu datoteku, dobije se prikaz te uvid u podatke o nastanku same

datoteke. lako je korisnik obrisao datoteku, podaci su ostali u uredaju i program Autopsy ih

prikazuje. Tu su jos$ i razne opcije koje bi mogle biti od koristi u detaljnijoj analizi.

Unutar same aplikacije dostupne su informacije o komunikaciji. Tako se moZe do¢i do uvida u

ispis poziva 1 SMS poruke. Takoder postoji 1 opcija uvida u lokacije koje su ostale zabiljezene

na samom uredaju.
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img_1b0c6ffa31dcdb8f5c8c5669a997e74a/$CarvedFiles/1
Table  Thumbnail

Name S C 0] Modified Time Change Time

y 0000000 jpg 0 0000-00-00 00:00:00 0000-00-00 00:00:00

<

Access Time

Created Time

0000-00-00 00:00:00  0000-00-00 00:00:00

Size

178349

1 Results

Save Table as CSV

Flags(Dir) Flags{(Meta) K

Unallocated  Unallocated u

>

Hex Text Application File Metadata

Annotations Other Occurrences

DO 3% O D Reset

o R

<

Dragi Filipe,

recepciji pa ce vas uputiti gore.

Tags Menu

99 % @) 08:57

w 8

Termin razgovora - OTP banka

08:55

Prema dogovoru 3aljem info o razgovoru za
studentski posao u Odjelu informacijske sigurnosti.
Razgovor ¢e se odrzati 14.6, (srijeda) s pocetkom u
14:00 h. Kad dodete u nasu Upravnu zgradu

(Domovinskog rata 61) javite se kolegici na

Molim samo da mi povratno potvrdite dolazak.

~

Slika 13 Prikaz nadene datoteke

Zavrsetkom analize, postoji moguénost kreiranja izvjesca sluc¢aja. Nudi se opcija izbora koji ¢e

se sve rezultati nalaziti u izvjestaju. Postoje i zapisi unutar aplikacije koji u svakom trenutku

pokazuju Sto je forenzicar radio unutar analize (logovi). Oni su od koristi ako se zeli vratiti na

neki prethodni korak ili nije siguran u neku od prethodnih radniji.

Rad u Autopsy okruzenju je jednostavan i ne zahtjeva neka prevelika znanja za analizu obrisanih

datoteka ili nekih drugih informacija potrebnih istraZitelju. Ako se uz jednostavnost koristenja

pridoda 1 ¢injenica kako je potpuno besplatan i lako dostupan alat, to ga zasigurno svrstava pri

samom vrhu odabira programa za ovakvu vrstu analize.
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"
s

Module Num New? Subject Timestamp

Sortby: | Time v Total: 15 Unigue: 15

Slika 14 Logovi

3.3. Analiza digitalne datoteke

U ovom poglavlju rada ¢e se ukratko objasniti analiza te dio moguéih manipulacija digitalne
datoteke (u ovom primjeru vlastite fotografije). Metapodatak je pojam koji se odnosi na podatke
0 podacima. Iz perspektive digitalne forenzike, metapodaci mogu biti od koristi kao dokaz za
analizu krivotvorenih ili mijenjanih datoteka. Takoder, ovim putem mogu se dobiti korisne
informacije o nastanku samog digitalnog sadrzaja kao i za zastitu autorskih prava. Koristen je

besplatni program PhotoME.



# PhotoME - [C:\Korisnici\Filip\Preuzimanja\Diplomski rad\Slike\IMG_0432JPG] — ] x

File Menu P & Image Thumbnail Info | Camera | GPS | ICC Profile ﬂ @
~
£d Open fie... Overview E| 2
Save file File name: C:'Korisnid\Filip\Preuzimanja\Diplomski rad\Slike \IMG_0432,JPG
EY saveas File type: JPEG Creation date: 13.7.2023, 21:25
File size: 3.133,4KB Last modification: 18.1.2024, 21:13
& mmport/Export ’ Make: Apple
otoBrowser Camera: Phone 14 Pro Software: 16.5.1
EJ Setings , Dimension: 4032 x 3024 px (12.2MP, 4:3) Focal length: 6.86 mm (equiv. 24 mm)
Aperture: F1.8 Exposure time: 1/14" (-0.08 EV) IS0 speed rating: 1600/33°
B exit Program: Normal program Metering Mode: Spot ‘White Balance: Auto
Flash: Flash did not fire, compulsory flash mode
Histogram S Location: N43.507631, E16.434503
Image E
Field Content Tag-ID Tag Name Data Format
[ Manufacturer Apple 010F Make ASCII(6)
'Y M I Image input equipment iPhone 14 Pro 0110 Model ASCII(14)
model
e B9 2 4t Orientation of image 0° (top/left) 0112 Orientation SHORT
4% Image resolution in width 72 dpi 011A XResolution RATIONAL
direction
A% Image resolution in height 72dpi 0118 YResolution RATIONAL
direction
3., Unitof X and Y resolution inch 0128 ResolutionUnit SHORT
1 Software 16.5.1 0131 Software ASCII(7)
"™ File change date and time 2023-07-13 21:25:17 0132 DateTime ASCII(20)
Host Computer iPhone 14Pro 013C HostComputer ASCII(14) v
B Find:

Slika 15 Sucelje programa PhotoME

Slika 15 prikazuje pocetno sucelje programa PhotoME. U donjem lijevom kutu slike prikazana
je digitalna fotografija na kojoj ¢e se vrSiti analiza. Na samom pocetku vidljivo je da je
fotografija nastala 13.7.2023. godine, posljednja modifikacija je odredena 18.1.2024. te je
uslikano mobilnim uredajem Iphone 14 Pro. Program nam izmedu ostaloga daje detaljnije
informacije o samoj kameri uredaja (ponudeni izbornik Camera) kao i o lokaciji na kojoj je
fotografija nastala (izbornik GPS). Spustanjem do izbornika vezanog za kameru, pojavljuje se
mogucénost za promjenu, odnosno manipulaciju vremena nastanka fotografije $to je i prikazano

na sljedecoj slici.
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Camera

Field
Exposure time
F number

v

L
gl

Exposure program
IS0 speed rating
Exif version

"™ Date and time of original
data generation

Date and time of digital data
generation

777
277
Meaning of each component
Shutter speed
.3 Aperture
Brightness
Exposure bias
Metering mode
Flash
Lens focal length
Subject area

Content

1/14°

F1.8

Mormal program
1600/33°

Version 2.32
2023-07-13 21:25:17

2023-07-13 21:25:17

+02:00

+02:00

+02:00

YCbCr

3.84Tv (1/14.37)
1.66 Av (F1.8)

-3.96123718 (1/15.6 fiL)

-0.08EV
Spot

Flash did not fire, compulsory flash mode

6.86 mm

The area of the main subject is given as a

Tag-ID
B829A
829D
8822

smmm

Tag Name Data Format
ExposureTime RATIONAL
FNumber RATIONAL
ExposureProgram SHORT

Ao e

Modify: Date and time of original data generation (Camera)

July v 4 2023 )

Mo Tu We Th Fr Sa Su

1 2
5 6 7 8 9
13 14 15 16
20 21 22 23
27 28 29 30

17 18 19
24 25 2%
31

B 25 17

Direct input
9207
9209

9204
9214

rectangle. The rectangular area is expressed as
center coordinates and area dimensions.

center x = 1628
center v = 1368

Set date to

JEJRVEVRVRY

Current date

File creation date

File modification date
2099-12-31 23:59:59
0000-00-00 00:00:00
9999-95-99 59:59:99

ﬂ Apply m Cancel

| MeteringMode SHORT
Flash SHORT
FocalLength RATIONAL
SubjectArea SHORT(4)

Slika 16 Moguca manipulacija vremenom nastanka fotografije

Zanimljiv je i pregled izbornika GPS. U navedenom izborniku kriju se informacije o lokaciji

nastanka fotografije. Unutar samog izbornika navedene su koordinate lokacije.

Za detaljniju analizu od velike koristi je i histogram fotografije koji se nalazi na poc¢etnom

sucelju programa. Histogramom su prikazani odredeni slojevi fotografije. Svaki sloj je po

zbog lakSeg utvrdivanja moguceg plagiranja.
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GPS

Field
North or South Latitude
Latitude
East or West Longitude
Longitude
Altitude reference
Altitude

1+ GPS time (atomic clock)
Speed unit
Speed of GPS receiver

Reference for direction of
image

Direction of image

Reference for bearing of
destination

Bearing of destination
=™ GPS date

7277

Content

Morth latitude
43°30' 27.47"
East longitude

16° 26' 04,21

Sea level
3,956461924 m
20:00:00 UTC
Kilometers per hour
0 km/h

True direction

83.965576171875"

True direction

83.965576171875*
2023-07-13UTC

5,617867567104

Slika 17 GPS izbornik

Tag-ID
0001
0002
0003
0004
0005
0006
0007
oooc
000D
0010

0011
0017

0018
001D
001F

Tag Name
GPSLatitudeRe:

Show location on map

GPSLatitude Right-click to select a map

GPSLongitudeRef ASCII(2)
GPSLongitude RATIONAL(3)
GPSAltitudeRef BYTE
GPSAltitude RATIONAL
GPSTimeStamp RATIONAL(3)
GPSSpeedref ASCII(2)
GPSSpeed RATIONAL
GPSImgDirectionRef ~ ASCII(2)
GPSImgDirection RATIONAL
GPSDestBearingRef  ASCII(2)
GPSDestBearing RATIONAL
GPSDateStamp ASCII(11)
RATIONAL

Klikom na jednu od koordinata ili odabirom ikone u gornjem desnom kutu izbornika (Show

location on map), program nas vodi na mapu s prikazom lokacije na kojoj je nastala

fotografija.

Program PhotoME je besplatan te vrlo jednostavan za koriStenje s uredno prikazanim

dostupnim parametrima. Ovaj program je od koristi digitalnom forenzi¢aru, ali i napadacu, jer

je moguca i manipulacija odredenim podacima. Na istraziteljima je da otkriju moguce

manipulacije i usmjere istragu u pravom smjeru.
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4. RIZICI

4.1. Analiza rizika

Sigurnosne kontrole se provode od strane organizacije kako bi smanjile moguénosti izmjene,
gubitka ili krade informacija. Identifikacija onoga Sto predstavlja prijetnju i1 kolika je
vjerojatnost da se ta prijetnja dogodi je ono Sto analiza rizika predstavlja. Analiza rizika igra
glavnu ulogu u osiguravanju sigurnog okruzenja za organizaciju. Ublazavanje mogucih prijetnji
moze se posti¢i procjenom i identificiranjem specifi¢nih rizika koji mogu uzrokovati Stetu
mreznim komponentama, hardveru i osoblju. Dobro planirana sigurnosna infrastruktura
ukljucuje poznavanje koju imovinu treba zastiti i na kojoj razini. Rizici se pojavljuju u mnogo
razlicitih oblika kada je rije¢ o upravljanju informacijama. Potrebno je ispravno upravljati
rizikom kako ne bi doslo do otkrivanja, uniStenja ili prekida imovine. Upravljanje rizicima

ukljucuje Cetiri faze:

- identifikacija i procjena rizika koji postoje u sustavu
- analiza utjecaja potencijalnih rizika na sustav

- formuliranje strategije kako odgovoriti na rizike

- smanjenje utjecaja rizika na buducu sigurnost

PROCJENA

SA

/

’ SMANJENJE l ANALIZA

ODGOVOR ¥

Slika 18 Upravljanje rizicima
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Vjerojatnost da prijetnja moze iskoristiti ranjivost kako bi nastala neka vrste Stete je rizik. 1z tog
razloga, kada se provodi analiza postoji li rizik, nije dovoljno samo identificirati potencijalne
prijetnje, nego i utvrditi postoje li ranjivosti koje bi mogle biti iskoriStene. Nakon utvrdivanja
postojanja, ozbiljnost rizika se odreduje na temelju koliko Stete bi mogao prouzrociti i kolika je
vjerojatnost da ¢e se dogoditi. Analiza rizika je sigurnosni proces koji se koristi za procjenu

Stete od rizika koja moZe utjecati na organizaciju. Postoji Sest faza u procesu analize rizika:

1. Identifikacija imovine — identificiranje imovine kojoj je potrebna zastita i odredivanje

vrijednosti imovine

2. ldentifikacija ranjivosti — lociranje slabosti kako bi se ustvrdilo gdje postoje problemi zastite

imovine; otkrivaju se kriticna podrucja najosjetljivija na ranjivost

3. Procjena prijetnji — nakon utvrdivanja ranjivosti, utvrduju se prijetnje koje bi ih mogle
iskoristiti

4. Kvantifikacija vjerojatnosti — vjerojatnost da ¢e prijetnje iskoristiti ranjivost

5. Analiza utjecaja — procjena uéinka potencijalnih prijetnji; moze ukljucivati u¢inak oporavka

od stete ili u¢inak provedbe mogucih preventivnih mjera

6. Odredivanje protumjera — odredivanje i razvoj protumjera za uklanjanje ili smanjenje rizika;
moraju biti ekonomski opravdane i osigurati oCekivanu razinu zastite, tj. protumjere ne smiju

kostati viSe od ocekivanog gubitka

Poznavanje izvora prijetnji moze biti od pomo¢i prilikom analize rizika. Sigurnosne prijetnje
Cesto se kategoriziraju kao prirodne, umjetno stvorene ili sustavne, ovisno o njihovom izvoru, a

objasnjene su u tablici ispod.

Tablica 1 Moguci izvori prijetnji

Prirodne Poplave, tsunami, tornado, klizista

Covijek - namjerne Paljevina, teroristicki napadi, krada opreme, ostecenje opreme
Covjek — nenamjerne Racunalne pogreske zaposlenika, Ceste bolesti

Sustav Neosigurana oprema, ranjivost e-poste, nedodijeljene privilegije
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Nakon §to se identificira rizik, definiraju se strategije kako bi se odredile odgovaraju¢e radnje

koje je potrebno poduzeti. Cetiri su uobi¢ajene tehnike:

Prihvacanje — priznavanje i prihvacanje rizika i posljedica koje dolaze s njim; prihvacanje ne
znaci ostaviti sustav potpuno ranjivim, ve¢ prepoznavanje da se odredeni rizik ne moze u

potpunosti izbjeéi

Prijenos — dodjela odgovornosti za rizik drugoj agenciji ili trecoj strani kao npr. osiguravaju¢em

drustvu

Izbjegavanje — potpuno uklanjanje rizika uklanjanjem uzroka; proces moze biti vrlo jednostavan

poput prekida operacije ili entiteta koji je u opasnosti

Ublazivanje — primjenjuje se kada je utjecaj potencijalnog rizika znacajan; moze do¢i u obliku

sigurnosnog kopiranja podataka

Rizik se mozZe umanjiti primjenom odgovarajucih sigurnosnih kontrola. Instalacija hardvera ili
softvera je tehniCka kontrola. Promjene su sastavi dio svakog procesa. Kada organizacija
promijeni svoj hardver, softver ili infrastrukturu, riskira uvodenje neocekivanih posljedica.

Vazno je da organizacija moze ispravno procijeniti rizik

4.2. Kriti¢ni sustavi i funkcije

Kriti¢ni sustavi 1 funkcije organizacije sprjecavaju istu da djeluje na utvrdenoj minimalnoj razini
ocekivanja. Jedan od nacina za odredivanje vaznosti sustava ili funkcije je izrada nekih
kvantitativnih podataka za usporedbu. Dalje u tekstu ¢e biti nabrojane ukratko objasnjene

uobicajene metrike koje su ukljuc¢ene u analizu poslovanja.

Prva u nizu metrika je maksimalno podnosljivo vrijeme zastoja (eng. Maximum tolerable
downtime — MTD). To je najduze vremensko razdoblje u kojem se moze dogoditi prekid
poslovanja bez uzroka nepopravljivog poslovnog kvara. Svaki poslovni proces moZe imati
vlastitt MTD. Rasponi idu od minuta do sati za kriti¢ne funkcije, 24 sata za hitne funkcije, 7
dana za normalne funkcije itd. Sljedeca u nizu je ciljna to¢ka oporavka (eng. Recovery point
objective - RPO). Predstavlja najdulje vremensko razdoblje u kojem organizacija moze tolerirati

nepopravljivost izgubljenih podataka.
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RPO se obi¢no izrazava u satima i u vecini IT sustava odreduje ucestalost izrade sigurnosnih
kopija. Srodno RPO-u postoji i RTO (eng. Recovery time objective), a Sto predstavlja duljinu
vremena unutar kojeg se normalne poslovne operacije i aktivnosti mogu obnoviti nakon
dogadaja. Normalno je i o¢ekivano da dode do kvara. Prosjecno vrijeme za koje se ocekuje da
uredaj ili komponenta budu u radu definira srednje vrijeme do kvara (eng. Mean time to failure
- MTTF). MTTF se izracunava kao ukupni broj sati rada podijeljen s brojem kvarova. Za
poslovanje je od Koristi i srednje vrijeme za oporavak MTTR (eng. Mean time to repair) sto
oznacava prosjecno vrijeme potrebno da se uredaj ili komponenta oporavi od incidenta ili kvara.
Kao mjera pouzdanosti uredaja ili komponente uzima se metrika MTBF — srednje vrijeme

izmedu kvarova (eng. Mean time between failure).
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5. NAPADI | PRIJETNJE

Brojne su vrste prijetnji i napada s kojima se moze odredena organizacija suociti. Postoje
razliciti ciljevi, resursi i sposobnosti koje napadaci posjeduju. U proslosti, hakerom se nazivalo
korisnika koji je briljirao u programiranju i administraciji racunalnog sustava. Hakiranje je bilo
znak tehnicke vjestine 1 kreativnosti povezane s ilegalnim i zlonamjernim upadima u sustav.
Napadac je pojam koji oduvijek predstavlja zlonamjernog uljeza unutar sustava ili netko tko na
bilo koji nac¢in nanosi Stetu. Iz danasnje perspektive, haker 1 napada¢ su srodni pojmovi za
pojedince koji posjeduju vjeStine pristupa racunalnim sustavima neovlaStenim 1 ilegalnim
sredstvima. U ovom kontekstu, postoje dva suprotna pojma, a to su bijeli i crni Sesiri. Bijeli SeSir
je haker koji radi u korist organizacije. On otkriva sigurnosne propuste u aplikacijama i
sustavima kako bi ih proizvodaci mogli popraviti prije nastanka problema. Ova aktivnost se

obavlja uz suglasnost proizvodaca. Crni $esir je haker koji razotkriva sigurnosne propuste radi

zlonamjerne svrhe i financijske dobiti. Ova aktivnost se provodi bez suglasnosti organizacije.

NE NASJEDAJTE! SIGURNOSNI PROPUSTI SIGURNOSNA PRIJETNJA
Nije Davor Bozinovi¢: Hakerise okomilina  Obratite paznju:
Policija izdala FBI; agencija se Opasni trojanac
upozorenje nalazne oglasila Skrtim prijeti korisnicima
poruke, evo sto priopcenjem bankovnih aplikacija
prevaranti zele od vas na Androidu

Slika 19 Clanci s portala povezani za racunalni kriminal
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5.1. Drustveni inZenjering

Kada se razmislja o napadima na informacijske sustave, najvise se pitanja postavlja o zastiti
tehnoloskih komponenata tih sustava. Medutim ljudi, korisnici sustava, jednakim dijelom su dio
informacijskog sustava kao i tehnoloske komponente. Ljudi takoder imaju vlastite ranjivosti i
mogu podle¢i odredenim vrstama napada. Korist racunala i tehnologije dolazi od nacina na koji

ih ljudi koriste i komuniciraju s njima, a s druge strane i napadaci su upoznati s tom ¢injenicom.

Napad drustvenim inzenjeringom koristi obmanu i prijevaru kako bi uvjerio korisnika da prekrse
sigurnosne smjernice i daju osjetljive podatke. Izvedivi su na razne nacine: osobno, putem e-
poste ili preko telefona. Zrtve su obi¢no korisnici koji nemaju tehni¢ko znanje. Drustveni
informacijskoj sigurnosti. U¢inkovitost postiZe postavljanjem laznog autoriteta ili uvjeravanjem
u hitnost situacije. Jednostavnije je implementirati sigurnost u softver ili hardver nego u
potpunosti obuciti ljudske resurse. Budu¢i da je drustveni inZenjering neizravan i varljiv, jedan

nemaran 1 tehnoloski neiskusan korisnik je dovoljan da bi ugrozio cijeli rad.

5.1.1. LaZno predstavljanje i podvale

Lazno predstavljanje je napad u kojem se napadac pretvara da je netko tko nije. Oponasanje je
¢esto uspjesno u situacijama u kojima se ne moze lako utvrditi identitet. Cilj prijevare je navesti
korisnika da izvr$i nepotrebnu ili nezeljenu radnju. Poput ostalih tehnika, takoder ovisi o koli¢ini
iskustva kojeg meta ima s racunalnom tehnologijom. Od koristi je naglasiti i nekoliko vrsta
iskoriStavanja drustvenog inZenjeringa koji omogucuju napadacima da dobiju fizicki pristup
ograni¢enim informacijama i resursima. Gledanje preko ramena pojedinca dok ona/on unosi
podatke o lozinki ili PIN-u poznato je kao eng. shoulder surfing. Danas je ovo vrlo jednostavno
uciniti s mobilnim telefonima 1 njihovom kamerom. Zanimljiva je metoda povratka vaznih
informacija pregledom sadrzaja kontejnera za smece. Posebna u¢inkovitost metode se javlja u
prvih nekoliko tjedana u godini jer korisnici odbacuju stare kalendare s upisanim lozinkama i

ostalim povjerljivim informacijama.
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5.1.2. Phishing i srodni napadi

Elektronicka posta je sluzbeni kanal komunikacije u mnogim poduze¢ima , no moze
predstavljati 1 odredene rizike posebno zbog slanja neZeljene poste. Phishing (od eng. izraza
fishing, u prijevodu ribarenje/pecanje) je vrsta socijalnog inzenjeringa koja se odnosi na
prijevare kojima se sluze napadaci Salju¢i najvise lazne e-mail poruke ili poruke drugim
kanalom komunikacije (SMS, drustvene mreze) kako bi ,,upecali® povjerljive podatke. Napadac
zahtjeva odgovor na poruku, klik na poveznicu ili otvaranje priloga (najcesc¢e virus). Po primitku
ovakve vrste poruke, prva reakcija bi trebala biti da se zapitamo o¢ekujemo li primljenu e-mail
poruku i o¢ekujemo li poruku bas od tog posiljatelja, a zatim 1 je li zahtjev u poruci opravdan.
Vazan je i sadrzaj same poruke. Ako je ponudena neka predobra ponuda, postoji velika
moguénost da se radi o prijevari. Razvilo se nekoliko varijacija krade identiteta. Kada napadac
kao metu izabire uzi krug ljudi, poput pojedine organizacije ili pojedinca te priprema napad
posebno za njih, takav napad se naziva spear phishing. Prevedeno na hrvatski jezik, kitolov (eng.
whaling), kao zrtvu izabire osobu visokog profila ili osobu koja posjeduje vrijednosne
informacije. Napad nazvan pharming se izvodi preusmjeravanjem na odredeno web myjesto, ali

lazno.

< +38595613212 . &

Dodaj u imenik Blokiraj broj
Cetvrtak, 7. rujna 2023.

Tap to reset your Instagram

password: https://ig.me
/1Zjj64Smhwc9QPw

Slika 20 Primjer phishing poruke [11]
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E-mail je danas najpopularniji nain komunikacije bilo za sluzbenu ili nesluZzbenu
komunikaciju. 1z tog razloga cesto je klju¢ni dokaz prilikom analize. Za forenzicku istragu
vazno je prouciti zaglavlje same poruke u kojoj se nalaze informacije koje bi mogle biti od
koristi. Ti podaci u zaglavlju se postavljaju automatski i mogu se vidjeti bez posebnih alata.
Slika 18 prikazuje primjer lazne e-mail adrese gdje se posiljatelj predstavlja kao Hrvatska posta

te Salje obavijest i link za prac¢enje navodne posiljke.

Izvor poruke

client-ip=195.182.46.10; helo=lina.posta.hr; pr=C
Received: from lina.posta.hr (195.182.46.10) by
DM6NAMOAFT067.mail protection.outlook.com (10.13.158.202) with Microsoft SMTP
Server (version=TLS1 2, cipher=TLS ECDHE RSA WITH_AES 256 GCM SHA384) id
15.20.6477.19 via Frontend Transport; Mon, 5 Jun 2023 08:28:23 +0000
X-IncomingTopHeaderMarker:
OriginalChecksum:5A368E3B135CDF97E550363CE3BF3BE18CDF684BAADEDF60584671609027AB84;UpperCe
Received: from sv-1ot-wapp01 (sv-1ot-wapp01.posta.int [10.0.13.186])

by lina.posta.hr (Postfix) with ESMTP id 774B5C43CD6

for <filipb@windowslive.com>; Mon, 5 Jun 2023 10:28:22 +0200 (CEST)
DKIM-Filter: OpenDKIM Filter v2.11.0 lina.posta.hr 774B5C43CD6
Sender: =?utf-8?Q?HR=5FPo=C5=A1ta’= <no-reply@posta.hr>
From: =?utf-8?Q?HR=5FPo=C5=A1ta’= <no-reply@posta.hr>
To: filipb@windowslive.com
Date: 5 Jun 2023 10:28:22 +0200
Subject: Obavijest o paketu LE977883315HR
Content-Type: text/html; charset=utf-8
Content-Transfer-Encoding: base64
Message-Id: <20230605082822.774B5C43CD6@lina.posta.hr>
X-IncomingHeaderCount: 11
Return-Path: no-reply@posta.hr

Slika 21 Analiza zaglavlja e-mail poruke

5.2. Zlonamjerni softver (malware)

Zlonamjerni kod jedna je najéesé¢ih prijetnji danasnjim racunalima. Cak i redoviti prosje¢ni
korisnik racunala, do¢i ¢e do susreta s nezeljenim softverom. To je neovlasteni ili nezeljeni
softver koji se postavlja u ciljni sustav da ometa operacije i preusmjerava resurse u korist
napadaca. Ovakva vrsta koda Cesto se kombinira s drustvenim inZenjeringom kako bi se

korisnika uvjerilo da je zlonamjerni softver iz pouzdanog izvora.
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5.2.1. Virusi i crvi

Virus je komadi¢ zlonamjernog koda koji se Siri s jednog racunala na drugo spajajuci se na druge
datoteke. Proces ne pocinje sve dok ne dode do neke ljudske radnje, kao npr. otvaranje
zarazenog privitka e-poste. Svrha virusa je omoguciti daljnje napade, poslati podatke natrag
napadacu ili ¢ak unistiti podatke. Zbog svoje prirode, stalnog umnozavanja, viruse je tesko u
potpunosti ukloniti iz sustava. Postoje razne vrste zlonamjernog softvera koji se naziva virusom,

a u nastavku ¢e biti ukratko opisani neki od najpoznatijih.

Adware je softver koji automatski prikazuje ili preuzima nezeljene reklame kada je u upotrebi.
Cesto se pojavljuje na racunalu korisnika kao sko&ni prozor preglednika. MoZe smanjiti

produktivnost samog racunala usporavajuci ga ili jednostavno smetajuci.

Spyware je Spijunski softver namijenjen pracenju i izvjeséivanju te preuzimanju kontrole nad
racunalom korisnika bez njegovog znanja. Razvijen je za komercijalnu dobit. Prikupljeni podaci
mogu biti povijest pregledavanja interneta, osobni podaci, korisni¢ka imena 1 lozinke. Posljedice
se ocituju u degradiranim performansama sustava kao npr. opterecenje procesora te pove¢ana

mrezna aktivnost.

Trojanski konj ili ¢esto nazivani trojanac uzrokuje Stetu sustavu dajuci napadacu platformu za
nadzor i/ili kontrolu sustava. Puno lakSe ostaje neotkriven jer se predstavlja kao neki koristan
softver. NajceSce se skriva u inace benignom paketu pa tako npr. preuzimanjem racunalne igrice

piratskim putem, Cesto se u paketu dobije i trojanac.

Ransomware je sve popularnija vrsta malwarea. Napada¢ inficira Zrtvino ra¢unalo kodom koji
Zrtvi ograniCava pristup njezinu rac¢unalu ili podacima na njemu. Nakon toga, napadac zahtijeva

placanje otkupnine pod prijetnjom da ¢e zadrzati ograniCenje ili unistiti zakljucane podatke.

Izuzetno je Stetan kada iskoriStava snagu enkripcije te tako ucini bezvrijednima podatke koji

nisu sigurnosno kopirani.

Samim tim dolazi i do sve vece vjerojatnosti da ¢e Zrtve platiti otkupninu za dekriptiranje svojih
datoteka. Ne tako davno, 2017. godine dogodio se mozda i1 najpoznatiji ransmoware napad pod

nazivom ,,WannaCry*.
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Pogodeni su izmedu ostalog sustav javnog zdravstva Ujedinjenog kraljevstva, tvrtka koja
upravlja zeljeznickom infrastrukturom u Njemackoj, Ministarstvo unutarnjih poslova Ruske
Federacije te mnogi drugi. Navodi se da je ugroZeno bilo preko 200 000 korisnika. Za
sprjeCavanje zaraze dovoljno je bilo samo redovito azurirati raCunalo, no mnoga ra¢unala nisu

bila azurirana.

5.3. Prijetnje na mrezi

Mreza je zila kucavica danasnjeg poslovanja, bilo da je rije¢ o lokalnoj ili bezicnoj mrezi. Mreza
omogucuje ljudima da ostanu povezani jedni s drugima na organiziran nacin, a tvrtkama
omogucuje pristup i dijeljenje informacija §to je brze i sigurnije moguce. Vecina danasnjih tvrtki
oslanja se na svoje mreze kao temelj svih operacija. Uz pomo¢ mreze, ljudi ostaju povezani
jedni s drugima na organiziran nacin, a tvrtkama omogucuje pristup i dijeljene informacija §to

je sigurnije i brze moguce.

5.3.1. TCP/IP

Poznavanje TCP/IP-a dobar je pocetak za razumijevanje nacina na koji moze do¢i do pokretanja
mreznih napada. TCP/IP (eng. Transmission Control Protocol/Internet Protocol) je standardni
mrezni protokol koji se danas koristi. To je slojeviti skup kojeg ¢ini viSe protokola. Svaki uredaj
domacin (host) na TCP/IP mrezi prima brojcanu adresu kao i opisno ime. Ova veza izmedu
klijenta i posluZitelja uspostavlja se metodom trosmjernog rukovanja. Prvo klijent Salje SYN
(sinkronizacijski) paket posluzitelju. Zatim posluZzitelj prima SYN paket 1 odgovara sa SYN-
ACK (sinkronizacija-potvrda) paketom. Na kraju, klijent prima SYN-ACK paket i odgovara
ACK (potvrda) paketom.

Mrezni sloj razlikuje dva protokola: TCP 1 UDP. TCP je pouzdan protokol koji osigurava
provjeru prijema podataka, dok to nije slucaj kod UDP. Za prijenos vecih poruka, kada

komunikacija traje dulje vremena, koristi se TCP, a UDP za kratke poruke tipa upit-odgovor.
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Slika 22 Trosmjerno rukovanje

Slojevitu strukturu ovog mreZnog protokola €ine Cetiri sloja, a to su: sloja podatkovne veze,
mreZni, transportni i aplikacijski sloj. Cesto se postavlja paralela s OSI modelom koji sadrzi

sedam slojeva.

5.3.2. Napadi na mrezZi

Nije neuobicajeno lazno predstavljanje na mrezi. Tako imamo laZiranje IP adrese kao 1 laZiranje
adrese kontrole pristupa medijima (MAC). U napadu laZiranja IP adrese, napadac Salje IP pakete
s laZzne adrese kako bi uspostavio komunikaciju s metama. Krivotvorenje MAC adrese mijenja
pocetnu dodijeljenu MAC adresu mreznog sucelja na uredaju u mrezi. lako je MAC adresa tvrdo
kodirana na mreznom sucelju, postoje alati koji ¢e natjerati operativni sustav da vjeruje da

sucelje ima drugu MAC adresu.

Portovi su logicke krajnje tocke izmedu racunala. Otvoreni port je ono §to napadad trazi kada
skenira portove. Skeniranje portova je vrsta napada gdje potencijalni napadac skenira ra¢unala
1 uredaje kako bi vidio koje su usluge u sustavu aktivne. Smatra se da je ovo Cesto prvi u nizu
napada na cilj. Kada su u pitanju prisluskivanja, ona mogu biti na zicanoj i bezi¢noj mrezi. Na
Zicanoj mreZzi napada¢ mora imati fizi¢ki pristup ili pristupiti mreznom kabelu, dok je kod

bezi¢ne mreze potrebno imati uredaj koji moze primati signale.
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Jedan od na¢ina prisluskivanja je ,,Covijek u sredini napada“ (eng. Man in the middle attacks).
U tom slucaju napadac¢ uspostavlja vezu izmedu dvije zrtve i prenosi informacije izmedu njih
kao da izravno razgovaraju jedna s drugom. U stvarnosti, napada¢ kontrolira informacije koje

putuju izmedu dviju Zrtava.

Napad uskra¢ivanjem usluge (eng. DoS — Denial of service) je vrsta mreznog napada u kojem
napadac pokuSava poremetiti ili onemoguciti sustave koji pruzaju mrezne usluge na razliCite
nacine. Ovakvi napadi Cesto koriste krivotvorenje IP adresa kako bi preopteretili mrezu i uredaje
paketima koji izgledaju kao da dolaze s legitimnih IP adresa. Napad moze imati za cilj bilo koju

uslugu ili mrezni uredaj, ali obi¢no se postavlja protiv posluzitelja ili usmjerivaca.

5.3.3. Bezi¢ne prijetnje

Bezi¢ne mreze su posvuda, a zastita uredaja od ranjivosti bezi¢nim putem kljucna je za zastitu
osjetljivih podataka od neovlaStenog pristupa. Bezi¢ne mreZe brzo su postale norma u
dana$njem poslovanju. Vecina organizacija ima bezi¢nu mrezu za pristup zaposlenicima dok su
u pokretu unutar svojih objekata. Lazne pristupne tocke mogu uzrokovati znacajnu Stetu
podacima organizacije. U kontekstu bezi¢nog umrezavanja, ometanje odnosno interferencija je
napad u kojem radiovalovi ometaju bezi¢ne signale. Obi¢no se dogada kod kuce zbog razli¢itih
elektronickih uredaja koji rade u propusnosti bliskoj bezi¢noj mrezi. Dolazi do ¢ekanja prije
slanja, a ¢ekanje ponekad moze biti neodredeno. Napadaci mogu presresti prijenos i ometati
normalan tijek prometa kroz mrezu. Slanje nezeljenog sadrzaja moze se odviti i preko Bluetooth
signala s pametnih telefona. Bluetooth ima relativno niske granice prijenosa te je obi¢no ovaj

napad iz neposredne blizine. Moze dovesti do kvara uredaja ili ¢ak Siriti viruse.

Komunikacija kratkog polja (eng. Near Field Communication — NFC) je komunikacija izmedu
mobilnih uredaja koji su vrlo blizu. Npr. ucestala je upotreba NFC-a za komunikaciju s
terminalima za beskontaktno placanje (Android Pay, Apple Pay). Za razliku od Bluetootha, NFC

je vise ogranicen od Bluetootha u pogledu koli¢ine podataka koji se mogu prenijeti.

Velika primjena je i radiofrekvencijske identifikacije (RFID) gdje se koriste elektromagnetska
polja za identifikaciju i pracenje ¢ipova koji su integrirani U odabrane objekte i koji pohranjuju

informacije o njima. Naj$ira primjena je kod kartica za beskontaktno placanje.
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6. PRIMJENA DIGITALNE FORENZIKE

6.1. Proces istrage

DFRWS (eng. Digital Forensics Research Workshop) je model koji je razvijen pri digitalnoj
istrazivaCkoj radionici. Ovaj model obuhvaca digitalno istrazne radnje koje su definirane
klasama. Klase sluze za kategorizaciju istraznih radnji. Promatraju¢i ovaj model, postoji ukupno
Sest faza u procesu digitalne forenzike, a to su: identifikacija, prikupljanje i pohrana,

pretrazivanje, analiza, prezentacija i odluka.

Identifikacija podrazumijeva osiguranje znacajnih elektronskih zapisa koji su dostupni i
upotrebljivi. Od velike vaznosti je jasno definiranje procedure, kao i razumijevanje pravnih
normi. Ovdje se utvrduje raspolaganje sa svom potrebnom infrastrukturom i tehnologijom za
provodenje istrage. Dolazi do razvoja plana, daju se zadaci sluzbenicima kao i tehnicki zahtjevi.
Cilj je $to detaljnija dokumentacija radi krhkosti digitalnih dokaza. Prema forenzici, zlo¢inac ne
moze oti¢i s mjesta zlo¢ina bez da ostavi trag ili ponese nesto sa sobom. Postoje razli¢ite forme
digitalnog dokaza kao npr. logovi aplikacija, metapodaci, logovi mreznog prometa, sadrzaj iz
baze podataka itd. Takoder, elektronski uredaji mogu biti nestabilni (slaba baterija, prekid

struje) te sama identifikacija moze biti poprili¢no slozena i zahtjevna.

Forenzi¢ka pohrana predstavlja bit po bit kopiju originalnog dokumenta, datoteke, slike ili diska.
Prikupljanje podrazumijeva pohranu i osiguranje osjetljivih digitalnih dokaza tj. dokaza koji se
mogu lako izmijeniti ili ukloniti. Bitna je izolacija sustava iz mreze kao i prepoznavanje
mogucih sumnjivih procesa. U ovoj fazi se radi kompletna kopija na forenzickom racunalu.
Odgovornost ove faze je u poduzimanju potrebnih mjera s ciljem ocuvanja integriteta fizickih 1
digitalnih dokaza. Kako bi istraga bila §to uspjesnija, bitnu ulogu imaju koristeni forenzicki alati
I metode kao i sama strucnost istrazitelja. Veliki broj struénjaka se slaze da ba$ od ove faze
pocinje prava digitalna istraga. Istrazitelji naprave veci broj kopija digitalnih dokaza iz svih
izvora dok se originalni materijal pohranjuje unutar sigurnog okruzenja u nepromijenjenom

stanju.
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Ukoliko je poznato Sto se otprilike trazi, moguce je olaksati istragu i pretrazivati prema kljucnim
rijeCima, mailu, kola¢i¢ima, datumu nastanka ili zadnje promjene datoteke itd. Faza
pronalaZzenja daje uvid i o€igledne dijelove digitalnih dokaza koji odgovaraju pojedinoj vrsti
nezakonite aktivnosti. Pretrazivanje je moguce izvesti direktno na terenu, ali je preporuka da se

odradi u forenzickom laboratoriju.

Analizom digitalnih dokaza pronalaze se i povezuju ¢injenice. Podrazumijeva se vrlo detaljan
pregled podataka. Tijekom istrage, informacije se prikupljaju iz raznih izvora. Podaci sami za
sebe ne mogu sloziti pricu i dogadaj vec¢ se moraju povezati kako bi se izgradila cjelina. Kreira
se vremenska crta razvoja dogadaja. Ovim se dolazi do odgovora gdje, kada, a ponekad i kako

se dogodio istrazivani dogadaj.

Istrazitelj mora na jednostavan nacin obrazloziti rezultate istrage iz prethodnih faza. Vodi see
racuna o tome da se isti mogu ponoviti ili da netko drugi moze do¢i do jednakih zakljucaka.
Izvjestaj je kljuéna faza digitalne forenzike jer sadrzava detaljnu dokumentaciju alata, procesa 1
metodologije. Kada je istraga zakljucena i slucaj predan na sud, rezultati istrage se prezentiraju

odvjetnicima i tuzilastvu. U nekim slu¢ajevima od nacina prezentacije ovisi i tok cijelog slucaja.

Interes svih istrazitelja je sastaviti istinitu verziju dogadaja potkrijepljenu dokazima. Krajnji
korak prikupljanja informacija i obavljene analize se svodi na dokument i odluku vjeStaka. Sud

na temelju svih rezultata vjestacenja 1 cjelovite price donosi odluku.
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Slika 23 Blok dijagram procesa istrage

6.2. Primjena OSFORENSICS

Ovo poglavlje ¢e dati uvid u neke funkcije jednog od mo¢nih alata za digitalnu forenziku. Rije¢
je o programu OSForensics. Program je lako dostupan i vrlo lagan za instalaciju. Moze se
preuzeti kao besplatna, probna verzija na rok od 30 dana, kako je i napravljeno u svrhu analize
i potreba ovog rada. Redovna godisnja licenca ovog programa iznosi 799$ godisnje za jednog

korisnika.
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Slika 24 Sucelje programa OSForensics

OSForensics skenira sustav korisnika traze¢i dokaze o nedavnim aktivnostima kao $to su web

stranice kojima se pristupilo, USB prikljucci, bezicne mreze, prijave na web stranice kao i

spremljene lozinke. Jako je korisno za uvid u racune ili bilo kakve materijale kojima se

pristupalo na uredaju.

S lijeve strane pocetnog zaslona, unutar samog programa nalazi se popis mogucih izbornika koji

nude daljnje opcije. Na samom startu analize, izabran je izbornik koji daje uvid u aktivnost

korisnika.
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Slika 25 Popis pronadenih USB prikljucaka

Klikom na podizbornik USB, s desne strane se prikaZe popis USB prikljucaka koji su bili spojeni

na promatranom uredaju. Prikazane su informacije o datumu zadnje veze, ali 1 podaci o uredaju

kao S§to su naziv proizvodaca, ID proizvoda i serijski broj. Moguée je ocitati USB vanjske

memorije, prijenosni hard disk te bilo kakve vanjske uredaje povezane putem USB prikljucka.
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General Details

Connected USB device "SanDisk Cruzer Force ™, Serial Number: 4C530008460513105093
For internal use only.

Log Name: Microsoft-Windows-Partition/Diagn OpCode: Info

Source: Microsoft-Windows-Partition Logged: 31.3.2022., 23:54:47
EventID: 1006 Task Category: None

Level: Information Keywords:

User: S-1-5-18 Computer: DESKTOP-8K3DE31

Slika 26 Detaljniji prikaz informacija o spajanju USB prikljucka

OSF mozZe ispisati beZi¢ne WiFi pristupne tocke na koje se uredaj povezivao u proslosti,

ukljucujuéi datum 1 vrijeme kada je doslo do spajanja.

File Details File List Timeline

[ Network Name (SSID) Password Authentication Encryption
[~ < 8 00050006 WPA2PSK AES
[~ <3 BAP 00050006 WPAZPSK AES
[~ <@ iPhone CvC3-q1vC-ZHUV-egev WPA3SAE AES
[~ <@ A1-4af718 INNBOX 3301305002567 WPA2PSK AES
[~ <@ wiFsvksT open none
[~ @ eduroam WPA2 AES
[~ <@ WFD_GROUP_OWNER... 618008w$ WPA2PSK AES
[~ <@ ISKONOVAC-0806f3 INNBOX 3003505006 WPA2PSK AES
[~ @@ Crvenikriz 5254771E WPA2PSK AES
[~ <@ Xperia 1_2568 0912505119 WPA2PSK AES
[ «@ HUAWEI Mate 20 Pro 12345677 WPA2PSK AES
[~ <@ bogut2 10203040 WPA2PSK AES
[~ @@ EBektro_WiFi_main 0989629584 WPAPSK AES

Slika 27 Popis WiFi spajanja
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Odabirom izbornika lozinke, dolazi se do uvida u lozinke spremljene na odredenim web
preglednicima kao i lozinke za pristupne tocke na kojima se spajalo. Prikaze se link stranice,
korisnicko ime za prijavu te sama lozinka za pristup (za potrebe rada korisnicka imena i lozinke

su izrezane iz snimke vlastitog zaslona).

UL Passwords

=]

Find Passwords & Keys \indows Login Passwords ~ Generate Rainbow Table Retrieve Password with Rainbow Table  Decryption & Password Recovery 1

Device to Scan: | # Live acquisition - Current machine # ~ Config... Add to Case... Export to File...

[J urL Username Product ID  Password/Product Key Application/Product Blacklisted  Windows User
N https://studentmail. oss.unist.hr Firefox No Filip
[ https://studentmail. oss.unist.hr Firefox No Filip
™ https://prijava.pbz.hr/ Chrome Yes Filip
N https://moodle, oss.unist. hr Firefox No Filip
I https://login.aaiedu.hr Firefox No Filip
[ https: [faccounts. autodesk. com/ Chrome Yes Filip
[ wiFi (WPaPSK) Wifi Password N/A

[~ wiFi (WPA2PSK) Wifi Password N/A

™ wis (WPA2PSK) wifi Password N/A

[~ wiFi (WPA2PSK) Wifi Password N/A

[T wi-Fi (WPA2PSK) Wifi Password N/A

r N/A .« Windows 10 Pro N/A N/A

Slika 28 Prikaz spremljenih lozinki

Prethodno je prikazan samo mali dio potencijala ovog alata za digitalnu forenziku. Moguénosti
su brojne, a uvid u rezultate jasno prikazan. Na izbor su dostupni mnogi podizbornici te se lako

adaptirati na snalaZenje u programu.
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7. ZAKLJUCAK

Uredaji, a i op¢enito tehnika u stalnom su razvitku iz dana u dan. U jednu ruku to olaksSava
ljudima zivot, pomaze u mnogim situacijama, dok s druge strane na isti nacin se razvijaju i
metode zlouporabe. Ra¢unalni kriminal je sve prisutniji u danasnjem svijetu. Pojava je sve veceg
beskontaktnog placanja i prenos$enja informacija te bitnih podataka udaljenim putem. Velike
tvrtke i organizacije ne mogu zamisliti svoje poslovanje bez e mail komunikacije. Svi ti sustavi
imaju svoje ranjivosti 1 nedostatke. Na samoj organizaciji je da se posveti ocuvanju svoje
infrastrukture kao i podataka kako ne bi doslo do curenja informacija. Kao posljedica svega
ovog razvila se relativno nova grana znanosti, a to je digitalna forenzika. Mnogi smatraju da je
racunalna isto §to 1 digitalna, medutim racunalna forenzika je samo jedan dio digitalne forenzike.
Ovim radom, pribliZen je sam pojam digitalne forenzike. Rad daje uvid u odredene grane ove
znanosti kroz konkretne vlastite primjere te koriste¢i vlastitu opremu. Od nuzne vaznosti je
obuciti ljude kako bi pravilno pristupili svim mogu¢im napadima i problemima koji se pojave
tijekom obavljanja posla. Jedan krivi korak, odnosno u ovom slu¢aju klik misa, moze dovesti
do niza problema. Tu su i razni sustavi kontrole i zastite koji se postavljaju, ali ljudski faktor je
najbitniji. Kroz rad su prikazani neki od naj¢e$¢ih napada danasnjice. Takoder opisane su
ranjivosti na koje ciljaju napadaci te razni izazovi s kojima se susrecu istrazitelji tijekom istrage.
Trenutno su dostupni i razni forenzicki alati, softverski i hardverski, kako bi proucavanje i
analiza digitalne forenzike bili olakSani. Vec¢ina od njih je poprilicno skupa, komercijalna, ali
postoje i besplatni programi koji mogu odraditi dobar dio posla. Cijela komunikacija se odvija
putem mreze, a mreza je sastavljena od niza elemenata, protokola i procesa. Zbog toga
obucavanje ide u smjeru uskih podrucja (stru¢njak za mrezu, programiranje, baze podataka itd.).
Bitno je biljeziti sve propuste koji se dogode kako bi se u buduénosti u pocetku napada ili Stete
znalo barem kojom metodom zapoceti proces. Na samom Kkraju opisan je proces istrage te
primjena jednog jakog alata OSFORENSICS za kojeg je potrebno posjedovati godisnju licencu.
Za svrhe ovog rada, iskoriStena je mogucnosti probnog besplatnog perioda koristenja programa

od 30 dana.
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