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Sazetak

Kvalitetan signal bezi¢nih mreza u danaSnje vrijeme prioritet je u svim prostorima
poput fakulteta, Skola ili drugih javnih prostora. Cilj ovog zavrsnog rada poboljsati je sustav

bezi¢ne mreze SveuciliSnog odjela za Strucne studije.

Trenutno stanje bezicne mreze ne zadovoljava potrebe studenata i profesora te se
kroz samo koriStenje sustava pojavila ideja za izradu ovog rada. S ciljem poboljsanja sustava
bezi¢ne mreze u ovom radu analiziralo se postojece stanje bezi¢ne mreze kao i sve prisutne

pogreske. Nakon provedene detaljne analize ponudilo se idejno rjesenje.

Idejno rjeSenje moze posluziti kao primjer po kojem bi se mogla napraviti
nadogradnja kompletne bezi¢ne mreze kako bi se studentima i svim korisnicima omogucéilo

najbolje moguce iskustvo studiranja i pogodnosti Eduroam sustava.

Kljucne rijeci: Bezi¢ne mreze, Ekahau Site Survey, Pokrivenost Wi-Fi signalom, Wi-Fi
Summary

Analysis of wireless computer network of The University Department of Professional

Studies at the University of Split

Nowadays quality wireless network signal is a priority in all spaces such as faculties,
schools, and other public spaces. Therefore, the aim of this final thesis is to improve the

wireless network system of the University Department of Professional Studies.

The current state of the wireless network does not meet the needs of students and
professors, and through the use of the system, the idea for this work arose. In order to
improve the wireless network system, this thesis analyzes the current state of the wireless
network as well as all present errors. After a detailed analysis, a conceptual solution was

offered.

The conceptual solution can serve as an example by which an upgrade of the
complete wireless network could be made to provide students and all the users with the best

possible study experience and the benefits of the Eduroam system.

Keywords: Ekahau Site Survey, Wireless network, Wi-Fi signal coverage, Wi-Fi



1 Uvod

Uzurbani nacina Zivota 1 sve vece potrebe za Sto boljom i stabilnijom povezanoséu
zahtjeva prisutnost stabilne 1 uvijek aktivne veze s internetom. Kroz godine Skolovanja
primije¢eni su nedostaci u Wi-Fi mrezi koja nije u potpunosti odgovarala potrebama
studenata kao ni omogucavala neometani rad, kako na kolegijima tako i na projektima. Uz
nedostatak pokrivenosti Wi-Fi signalom vidljivo je bilo nepravilno postavljanje uredaja,

koje je bilo jedan od pokretaca izrade ovog zavrSnog rada.

Kroz analizu i snimanje Wi-Fi mreZe uz pomo¢ programa Ekahau Site Survey nastala
je analiza na kojoj se temelji ovaj rad. Pomoc¢u programa Ekahau Site Survey nastoji se
napraviti prediktivna analiza idealnog stanja kao osnova za pobolj$anje Wi-Fi mreze u zgradi

fakulteta.

Teorijski dio rada opisuje terminologiju Wi-Fi uredaja koji omogucuju prijenos i nacin
rada prijenosa. Prakti¢ni dio rada baziran je na prikazivanju snimanja i analize najbitnijeg
dijela mreze kako bi se ukazalo na probleme i potrebna poboljSanja koja se predlazu u ovom

radu. Kao zakljucak date su smjernice za buduce promjene na samom sustavu.



2 Teorijski dio

2.1 Stoje Wi-Fi

Wi-Fi je bezi¢na tehnologija koja koristi radio valove kako bi pruzila povezanost na
racunalnu mrezu, a samim time 1 na internet. Definiran je kao (engl. wireless local area
network - WLAN) proizvod koji je baziran na IEEE 802.11 standardu. Inicijalno Wi-Fi se
prvo koristio na frekvencijskom opsegu 2,4 GHz, a kasnije se $iri i na 5 GHz koja donosi

vece brzine 1 vise kanala koji se ne preklapaju.

Uredaji koji koriste bezi¢ni signal pokazuju njegovu jacinu i prisutnost, ali on nije
vidljiv ljudskom oku. Zi¢ane povezanosti, odnosno Zi¢no spajanje izmedu posiljatelja i
primatelja, nisu potrebne za rad Wi-Fi-ja. Kada se kroz antenu odasiljaca odasilje na nekoj
od unaprijed zadanih frekvencija stvara se elektromagnetsko polje koje se propagira u
prostoru. Prijemna antena pretvara energiju elektromagnetskog vala u elektri¢ne signale koji

bi odgovarali poslanima kada u prostoru ne bi bilo nikakvih drugih smetnji [1].

IEEE (engl. Institute of Electrical and Electronics Engineers - IEEE) medunarodna je
neprofitna organizacija koju ¢ine inzenjeri, znanstvenici i studenti. Najpoznatija djelatnost
instituta razvijanje je standarda za industriju informatike 1 elektronike. Primjer njihove
djelatnosti je IEEE 802.11 standard za bezi¢nu lokalnu mrezu koji ¢e biti obraden u ovome
radu. Standard 802.11 koji je specificirao ,,zracno* sucelje za komunikaciju izmedu klijenta
1 bazne stanice ili pak izmedu dva klijenta. Radijske frekvencije koje koristi 802.11 standard

ovisi 0 zemljama u kojima se primjenjuje.

IEEE 802.11 standard razvijao se godinama i nakon svake izmjene dobivao je oznaku
s jednim ili dva slova. Originalni 802.11 standard omogucio je 2 Mbps propusnost samo na
2,4 GHz frekvencijskom opsegu. Povecanje propusnosti na 6 Mbps donio je 802.11b, a
802.11a dodao je SGHz frekventni opseg i OFDM (engl. Orthogonal Frequency Division
Multiplexing - OFDM) shemu kodiranja koja je povecala propusnost na 54 Mbps. 802.11g
standard prenio je OFDM na 2,4 GHz opseg. Dolaskom 802.11n omoguceno je povecanje
propusnosti za oko 10 puta S$to je omogucilo da kvalitetnije industrijske pristupne tocke
(engl. Access points - AP) postignu brzine do 450 Mbps. Naposljetku 802.11ac standard

omogucava propusnost vecu od 1 Gbps [2].



2.2 Osnovni pojmovi potrebni za razumijevanje Wi-Fi-ja

Poznavanje osnovnih pojmova preduvjet je za uspjesnost rada bezi¢ne lokalne mreze.
Potrebno je razumjeti nacin prijenosa bezi¢nih signala koji koriste radio frekvencije kako bi

se informacije prenosile u prostoru. Neki od osnovnih pojmova vezani uz bezi¢ne mreze su:

e kanali (frekvencijski opsezi)
e ponasanje radijskih valova
e mjerenja radio valova

e smetnje

e analiza spektra.

Kanali su odredene lokacije u radio frekvencijskom spektru koje se koriste za prijenos
podataka, odnosno prenoSenje signala. Medij pomocu kojih se signali prenose zovemo
valovi, dok antene prenose, primaju i $alju signale. Iako 5 GHz ima vecéu frekvenciju uz to
dolazi i krac¢a duljina vala, a 2,4 GHz ima moguénost prijenosa na vecu udaljenost. Kako je
zakonom dozvoljeno jace odasiljati na 5 GHz u situacijama gdje nema prepreka bolje je
koristiti 5 GHz. Kako je 2,4 GHz frekvencija prva koriStena ostavila je posljedice 1 u
danasnje vrijeme. S tim frekvencijskim opsegom prilikom povecanja broja uredaja dolazi do
zagusenja mreZe. [z tog razloga traZilo se rjeSenje koje je naposljetku dovelo do koristenja 5
GHz. Problem koji se stvara pri koriStenju 2,4 GHz razjasniti ¢e se najbolje u prikazu kanala.
Spomenuti problem zaguSenja kod 2,4 GHz ostavlja posljedice i u danasnje vrijeme u kojem
se masovno koristi 5 GHz. Razlog zbog kojeg 1 dalje postoji problem zaguSivanja 2,4GHz
1ako postoji 1 koristi se SGHz je taj $to 1 dalje postoje uredaji koji joS uvijek podrzavaju samo

2,4 GHz sto ukazuje na to da se ne smije u potpunosti odustati od toga spektra.

Antene su odaSiljaci (engl. transmitters) 1 prijamnici (engl. receivers) radijskih
frekvencija. Ukoliko uredaj ima viSe antena moguce je pustiti viSe prostornih strujanja (engl.

spatial streams) [3].



Prostorno strujanje tehnika je prenoSenja koja se koristi Wi-Fi u komunikaciji vise
ulaza i izlaza (engl. multiple-input and multiple-output - MIMO). Za prenosenje neovisnih i
zasebno kodiranih podatkovnih signala, tokova sa svake antene, koristi se MIMO. Doprinos
MIMO-a je viSestruko iskoriStavanje istog prostora. U 802.11n standardu postoje Cetiri
konfiguracije: pojedinac¢ni tok, dvostruki, trostruki i ¢etverostruki tok koji nude brzine od
150, 300, 450 i 600 Mbps. Standard 802.11ac radi na frekvencijskom opsegu 5 GHz i nudi
brzine do 2167 Mbps, a za tu brzinu se koristi ¢etverostruki tok, no podrzava i stare standarde
koji su ve¢ spomenuti. Teorijski gledano, svako prostorno strujanje standarda 802.11ac je
nesto brze od standarda 802.11n ako i kada moze koristiti sve Cetiri antene, razlika postaje

sve veca [4].

Standard IEE 802.11ax je nadogradnja standarda 802.11ac uz dodatnu fleksibilnost i
skalabilnost. Kao u prijasnjim generacijama protokola i u ovom je narasla brzina prijenosa,
ali to nije glavni cilj u ovoj generaciji bitnija je efikasnost. Dosad je pristupna to¢ka mogla
komunicirati samo s jednim uredajem, te se to rijeSilo dolaskom 802.11ax standarda, $to se
postize korisStenjem OFDMA (engl. Orthogonal Frequency Division Multiple Access -
OFDMA) koji omogucuje dijeljenje prostora na male dijelove koje pojedinac¢ni uredaji mogu
koristiti. Pristupna tocka izra¢una koliko je potrebno prostora svakom uredaju, te taj prostor
rezervira 1 u isto vrijeme $alje. Takoder uz OFDMA pristupna toc¢ka kontrolira kada i kojom
brzinom uredaj Salje podatke prema njoj. 802.11ax standard doseZe teoretske brzine do 3.5

Gbps [5].



2.2.1 Kanali

Raspon frekvencija s definiranom srednjom frekvencijom nazivamo Wi-Fi kanal.
Kanal mozemo predociti kao blok radijskih frekvencija u kojem se uzima srednja frekvencija
te se odreduje prostor s obje strane frekvencije. Kod primjera na slici 1 kanali su veli¢ine 20
MHz, a odvojeni su sa samo 5 MHz s obje strane. Ukoliko se koristi kanal 1 on zauzima

prostor kanala 1,2 1 3 [3].

Channels (2.4 GHz)
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Slika 1: Kanali na 2,4 GHz [3]

Na frekvencijskom opsegu 2,4 GHz prikazanom na slici 1 vidljivo je trinaest
dopustenih kanala u Europi koji se nalaze na rasponu od 2412 - 2462 MHz. Od tih trinaest
najceSce se koristi prvih 11 kanala, a zapravo upotrebljivo ih je samo 3 zbog prethodno
objaSnjenog preklapanja. Preklapanje se pokuSava izbjeci tako Sto se pristupne tocke koje ¢e
biti u blizini rasporede na dovoljno veliku udaljenost te im se dodjele kanali 1,6,11 u krug

kako bi se minimalizirao utjecaj drugih pristupnih tocki [3].



Za 5 GHz frekvenciju postoji viSe kanala, kako je prikazano na slici 2. Ovaj raspon

frekvencija nudi viSe mogucnosti izbora kanala.

5 GHz Channel Allocations
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Slika 2: Kanali na 5 GHz [6]

Na 20 MHz postoje do 25 iskoristivih kanala, na 40 MHz do 12, a na 80 MHz do 6
kanala. Siri kanali nastaju tako $to se 20 MHz kanali povezuju, za 40 MHz dva kanala, za
80 MHz Cetiri i za 160 MHz osam kanala. KoriStenjem §ireg kanala povecava se propusnost
(engl. throughput) koja se definira kao koli¢ina paketa koji prolaze kroz vezu. Propusnost se
u vecini slu¢ajeva mjeri u megabitima po sekundi (engl. Megabit per second - Mbps). Kako
se na ve¢im kanalima dobije veca propusnost, pojavljuje se ideja koriStenja najveceg kanala,
ali to bi stvorilo isti problem kao kod 2,4 GHz, mogu¢nost preklapanja signala. Ukoliko bi
se koristio 80 MHz kanal od ukupnih 9 kanala koji se ne preklapaju dobila bi se samo dva.

To bi stvorilo kontra uc¢inak u kojem bi se izgubila svrha 5 GHz [7].

Na slici 2 prikazan je i dinamicki odabir frekvencije (engl. Dynamic Frequency
Selection - DFS), funkcija koja omogucuje WLAN uredajima koriStenje frekvencija od 5
GHz koje su ranije bile rezervirane za rad radara. KoriStenjem tih frekvencija postize se
povecani broj kanala koji se inace ne bi smjeli koristiti, ali ova funkcija mora biti koristena

ukoliko se pojavi radarski signal kako bi se pristupna to¢ka automatski pomaknula s kanala.



2.2.2  Ponasanje radio valova

Radio valovi su elektromagnetni valovi velike valne duljine koji kretanjem po prostoru

imaju odredena ponasanja. Ta ponaSanja su:

e rasprSivanje (engl. scattering)
o refleksija (engl. reflection)

e prelamanje (engl. diffraction)
o lom (engl. refraction)

e apsorpcija (engl. absorption)

RF Behaviors

Scattering Reflection
incomming
ooming N Scatiered R
; Refacted RF
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ﬁ e
o ~
TX Antenna

Slika 3: Ponasanje radijskih frekvencija [3]

Rasprsivanje se javlja kada radio val udari u neravnu povrsinu i reflektira se u vise

razli¢itih smjerova.

Refleksija se dogada kada radio val pogodi glatki objekt veéi od vala i odbije se u

drugom smjeru.

Prelamanje je pojava kada je radio val savijen oko prepreke $to dovodi do

degradiranog signala. Moze biti uzrokovanom zgradom, ku¢om ili slicnim objektima.



U slucaju loma radio val se savija, a ne reflektira. Lom se dogada kada signal putuje

izmedu materijala razli¢ite gustoce [3].

Apsorpcija je pojava koja se dogada kada materijal apsorbira signal dok signal
prolazi kroz njega [8].

Najvaznija ponasanja radio valova kod unutarnjih prostora su refleksija i apsorpcija.
Refleksija i apsorpcija omogucuju prolazak Wi-Fi signala u druge prostorije. Refleksija je
negativna za stari tip protokola 802.11bg i 802.11a, a pogodna za 802.11n i1 802.11ac zbog

mogucnosti viSe prostornih tokova baziranih na razli¢itim fazama.

2.2.3 Mjerenja radio valova

Osim osnova radio valova potrebno je odrediti njihovu snagu mjerenjem. Kod
mjerenja radio valova postoje apsolutne i relativne jedinice.
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Slika 4: Mjerne jedinice radijskih frekvencija [3]
Najcesce apsolutne mjerne jedinice su milivat i decibel po milivatu (engl. decibel
relative to milliwatt - dBm). Pri mjerenju koristi se raspon od 5 do 100 mW kod 2,4 GHz i
od 5-200 mW za 5GHz za izlaznu snagu kod unutarnjih pristupnih tocki, odnosno male

snage, zbog cega se radi jednostavnosti koristi referentna jedinica dBm [3].

0dBm = 1mW



Kao sto je prikazano na slici 4 kako ne bi govorili o jako malim jedinicama vata, odnosno

nano vati, jednostavnije je govoriti u dBm radi lakSeg prikaza mjernih jedinica.

100nW =-40 dBm , 100mW = 20dBm 1 sli¢no.

e ——

RF Measurements

= RSS| 1mW=0dBm 1 mW =0dBm
® Noise Floor 10 mW = 10 dBm 2mW =3 dBm
" SNR 100 mW = 20 dBm 4mW =6 dBm

1W = 1000 mW = 30 dBm 8 mW =9 dBm

* Relative Power Measurement
= Measured in gain or loss
= Measured in decibels (dB)
* Gain/Loss Examples:
* -3 = 1/2 the original power
= +3 = 2 times the original power
= .10 = 1/10"" the original power

* +10 = 10 times the orinal power

* Component Examples:
* Antennas & amplifiers introduce gain
= Connectors & cables introduce loss

Slika 5:Izracun SNR-a [3]

Uz apsolutne mjerne jedinice postoje i relativne jedinice:

e indikacija jacine primljenog signala (engl. Received signal strenght indication -
RSSI)
e smetnje (engl. Noise Floor)

e omyjer signala i smetnje (engl. Signal noise ratio - SNR)
Relativnu snagu primljenog signala kod Wi-Fi-a nazivamo RSSI.

Smetnje su zbroj svih neZeljenih efekata koji ometaju signal, a mogu se sastojati od

termalnih smetnji, kozmickih smetnji, atmosferskih smetnji 1 slicno.

SNR je omjer signala i smetnje.

10



2.2.4 Smetnje

Radio valne smetnje mozemo definirati kao dogadaje kada vanjski modulirani signal
koji nosi podatke ili nemodulirani signal koji ne nosi podatke ometa prijamnike u

interpretaciji podatkovnog signala.

Slika 6.:Smetnje radio valova [3]

Signal koji prenosi ve¢om brzinom prijenosa podataka koristi kompleksnije oblike
signalnog vala te je podlozniji smetnjama. Slaba snaga signala i vanjske smetnje su
problemati¢ne za velike brzine prijenosa. Prijamnici primaju originalni signal i sve smetnje

koje se pojave u prostoru bez obzira koji im je izvor [3].

11



2.2.5 Analiza spektra

Zadnje poglavlje osnova radio valova je analiza spektra. Analiza je obradena u ovom
radu, pa je i najbitnija, dok su ostale osnove potrebne kako bi se Wi-Fi mreza mogla
analizirati i razumjeti. To je najbolje vidljivo s analizom spektra. Analizom se dohvaca radio
valna energija svih odasiljaca na koriStenim frekvencijama i prikazuje na mnoge nacine. Kod
najopseznijih analiza osim programa za analizu spektra potrebna je dodatna antena, najcesce

USB uredaj prikazan na slici 7 koji omogucuje skeniranje spektra puno detaljnije.

Slika 7: Ekahau uredaj za analizu spektra [9]

Uz prikazani Ekahau Spectrum Analyzer postoji jo§ i WiSpy DBx uredaji koji
omogucuju ovu vrstu analize. Ti uredaji prikazuju sve smetnje, koriStenja kanala, svaku
frekvenciju 1 ostale grafove u raznim bojama kako bi se lakSe promatrali i razumjeli. Uz to
prikazuju 1 uredaje koji nisu 802.11 standarda, a na tim su frekvencijama. Prikazuju sve
smetnje kamera, mikrovalnih pec¢nica, bluetooth-a i sli¢nih uredaja koji ne bi vidjeli

skeniranjem protokola [3].

12



2.3 Pristupne tocke

Pristupne to¢ke mrezni su uredaji koji omogucuju bezi¢no spajanje uredaja na zi¢nu
lokalnu mrezu, a time i na internet. Kako bi se pristupne tocke pustile u rad potrebno ih je

zi¢no ili bezi¢no povezati na lokalnu mrezu [10].

U prakti¢nom dijelu rada iz snimanja ¢e biti prikazano kako na SveuciliSnom odjelu
za strucne studije ( SOSS ) postoje tri Wi-Fi mreze odnosno tri naziva bezi¢ne mreze (engl.
Service Set IDentifier - SSID) eduroam, unist-guest 1 unist-setup. ,,SSID prema IEEE 802.11

standardu odnosi se na skupinu bezi¢nih mreznih uredaja s istim parametrima.“ [11].

Postavlja se pitanje kako postaviti viSe razli¢itih SSID-eva na jedan ureda;j te osigurati
da se klijentski uredaji medusobno ne vide na mrezi. RjeSenje ovog pitanja postiglo se
postavljanjem razli¢itih virtualnih lokalnih mreza (engl. Virutal Local Area Network -
VLAN), no prije postojanja VLAN-ova jedina moguc¢nost odvajanja mreze je bila fizicko
razdvajanje Sto je predstavljalo velike financijske izdatke. Pojavom VLAN-ova fizicka
odvojenost se zamjenjuje virtualnom. VLAN predstavlja skupinu racunala koji mogu biti na
razli¢itim lokacijama, a konfigurirani su tako da mogu medusobno komunicirati kao da su

fizicki na istoj mrezi.

Zgrada A
Profesori
c@c@ P
Zgrada B
Studenti
Studenh
@@ N — Profesor
Javna raéunala Javna raéunala

Slika 8: Prikaz VLAN-ova [11]

Na slici 8 prikazano je odvajanje na dvije fizi¢ke lokacije, ali samo tri mreze u kojima

se obavlja ista komunikacija izmedu te dvije lokacije. VLAN-ovima se odvajaju racunala
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odnosno korisnici iz razli€itih aspekata rada. Iako su svi ovi uredaji spojeni na isti preklopnik
njihov promet je odvojen i nije vidljiv korisnicima van pripadaju¢eg VL AN-a ukoliko to nije
dozvoljeno. Kako bi se omogucilo spajanje na mrezu administrator mora odrediti vrstu

prikljucka na svakom od njih. Postoje samo dvije vrste veza trunk i access.

Trunk veza (engl. trunk link) je oznacena (engl. tagged) veza kojom se spajanju
preklopnici medusobno ili prespojnik 1 usmjernik (engl. router). Trunk veza propusta

isklju¢ivo onaj promet ¢iji su VLAN-ovi specificirani.

Access veza (engl. access link) je neoznacena (engl. untagged) veza na kojoj promet
ulazi i izlazi neoznacen, odnosno bez oznake VLAN-a. Na te prikljuc¢ke povezuju se ra¢unala
i drugi uredaji koje je potrebno odvojiti. Ukoliko uredaj koji je spojen na neki access
prikljuc¢ak ide u specifican VLAN on mu se mora oznaciti kako bi zavrSio u ciljanom
mreznom segment. Uredaji u razli¢itim VLAN-ovima ne mogu medusobno komunicirati bez

uredaja koji radi na mreznoj razini, usmjernik ili L3 preklopnik.

Za ve¢ ranije spomenuta tri SSID-ja potrebna su barem tri razli¢ita VLAN-a. Kako
access priklju¢ak moze imati samo jedan ozna¢en VLAN, a pristupne toc¢ke na odjelu trebaju
tri razlicita VLAN-a , Cetvrti najvjerojatnije postoji za upravljanje samim uredajima,
potrebno je prikljuak na preklopniku konfigurirati kao trunk da bi mogli propustiti sve

VLAN-ove i razli¢ite SSID-eve pridruziti njima [12].
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2.4 Ekahau Site Survey Pro 9.0.3

Wi-Fi koji je trodimenzionalno Sirenje radio valova po prostoru, tesko je predvidiv i
kompleksan za planiranje. Kako bismo efikasno ugradili Wi-Fi mrezu potrebni su alati koji
¢e omoguciti laksu predodzbu rada Wi-Fi mreze. Potrebni aspekti koje alat za analizu Wi-Fi
mreze treba imati su neka vrsta vizualizacije prostora kako bi se mogla predvidjeti
rasprostranjenost signala i pokrivenost signalom. Uz vizualni prikaz potrebno je znati da je
Wi-Fi mreza u jednom dijelu nepredvidiva u smislu stalno promjenjivih okolnih uvjeta (tudi

Wi-Fi uredaji) te je potrebno osigurati alat kojim ¢e se moc¢i nadzirati uvjeti rada.

Nakon susretanja s problemima u Wi-Fi mrezi potrebno je pronaéi program koji ¢e
pokriti sve prikazane probleme i ponuditi najbolje rjeSenje za pracenje i razumijevanje rada
Wi-Fi signala, planiranje izrade mreze i otkrivanje problema. Kao okosnicu ovog rada

koristiti ¢e se Ekahau Site Survey .

Ekahau je softverski alat koji se koristi za planiranje, verifikaciju i otklanjanje
poteskoc¢a u Wi-Fi mrezama. Omogucava crtanje realnog stanja zidova i infrastrukture koja
bi mogla smetati rasprSivanju Wi-Fi signala, automatsko planiranje Wi-Fi mreZe, validaciju
pokrivenosti Wi-Fi signala, analizu i optimizaciju, te izvjes¢a o izvedenim stanjima. Ekahau

podrzava 802.11 ax/a/b/g/n/ac standarde [13].
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3  Prakti¢ni dio

Prakti¢ni dio rada bavit ¢e se instalacijom i upotrebom Ekahau Site Survey programa u
mrezi SveuciliSnog odjela za struc¢ne studije u Splitu s ciljem otklanjanja ranije uocenih
problema u Wi-Fi mrezi te uvodenja poboljSanja u sami rad sustava. Odabrani programa
svojim moguénostima i alatima primjeren je za koriStenje u svrhu ispitivanja nacina rada i
otklanjanja uoc¢enih gresaka. Pomoc¢u Ekahau Site Survey programa nastojat ¢e se otkriti sve

nepravilnosti mreze i prediktivnom analizom dati idealno rjeSenje.

3.1 Instalacija Ekahau Site Survey-a i upoznavanje s programom

Za instalaciju programa Ekahau Site Survey potrebno je standardno pokretanje

carobnjaka za instalaciju i pra¢enje koraka prikazanih na slici 9 1 slici 10

BB Ekahau Site Survey Setup - X

eKahaU Choose Install Location

You're Choose the folder where to install Ekahau Site Survey
an your
way to Thank you for chaosing Ekahau Site Survey. Please specify the installation folder below.

Welcome!

be‘t ter You have made a wise choice: Ekahau Wi-Fi Tools are used

Wi-Fi

by thousands of Wi-Fi professionals.
Click Mext and you are on your way!
Shauld you have any questions, please contact

http:ffwww.ekahau, comfsupport
Destination Folder

Browse...

Space required: 516.3MB
Space available: 99.1GE

Next > Cancel < Back Cancel
Slika 9:Ekahau instalacija korak 1 Slika 10:Ekahau instalacija korak 2
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Slika 11:Ekahau pocetna stranica

Po instalaciji dolazi se do pocetne stranice prikazanu na slici 11 koja ¢e biti poblize

objasnjena u poglavlju pripreme programa za analizu.
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3.2 Priprema programa za analizu

Nakon instalacije Ekahau Site Surveya za pocetak pripreme rada potrebno je podesiti

parametre koji ¢e biti uvjeti u prikazivanju prediktivnog nacrta mreze i stvarnog prikaza.

Coverage Requirements X

Current Default Global Reguirement:  Voice + Data

Requirement Moice + Data | - | Delete Add
Criteria | Signal Strength Min -70 dBm
Signakto-noise Ratio Min 20 dB
Data rate Min 20 Mbps
Number of Access Points Min 2 at min. 73 dBm
Channel Overlap Max 3 at min. -85 dBm
Round Trip Time (RTT) Max 200 ms
| Packet Loss Max 2 %

Slika 12:Zahtjevi pokrivenosti

Kriteriji prikazani na slici 12 su snaga signala (engl. signal strength) on oznaCava
kvalitetu Wi-Fi signala. Omjer signala i smetnje ozna¢ava omjer registrirane snage signala 1
nepozeljnog signala, odnosno pozadinskih smetnji. Brzina prijenosa podataka (engl. data
rate) je koli¢ina podataka koja se prenese u odredenom vremenskom periodu preko mreze.
Minimalni broj pristupnih tocki (engl. number of access points) predstavlja minimalni broj
pristupnih to¢aka na svim pozicijama. Sluzi kako bi se prema zahtjevima narucitelja
osigurala redundantnost pristupnih tocaka do zadane razine signala. Preklapanje kanala
(engl. channel overlap) oznaava preklapanje signala unutar istog kanala ili kanala pored,
pa se signali medusobno poniStavaju ili stvaraju medusobne smetnje. Vrijeme povratnog
putovanja (engl. round trip time - RTT) predstavlja vrijeme u oba smjera, a sluzi za
pozicioniranje klijentskih uredaja u prostoru , s to¢nos¢u od 1 do 2 metra, ukoliko ima viSe
pristupnih tocaka koji se mogu koristiti. Gubljenje paketa (engl. packet loss) je koli¢ina

paketa koji se izgube u transferu, $to je manji to bolje, idealno bi bilo da ga nema.

Jedan od najbitnijih faktora je snaga signala kao preduvjet za sve druge faktore. Kako

bi se poblize objasnila potrebno je poznavati neka ogranicenja.
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Slika 13:Ljestvica snage signala [dBm]

Na slici 13 prikazana je koriStena ljestvica snage signala kako bi se snaga signala vizualno

docarala.
Tablica 1: Objasnjenje ljestvice snage signala [14]

Snaga signala Objasnjenje Potrebni za

-30 dBm Maksimalna snaga

signala, ve¢inom se dobije
neposredno oko pristupne
tocke.

-50 dBm Sav signal izmedu -50 1 -

30 smatra se odlicnom
snagom signala.

-60 dBm Dobra, pouzdana snaga

signala

-67 dBm Pouzdana snaga signala Minimalna snaga koja je
potrebna za pouzdanu
konekciju i snagu signala.
Najces¢i servis kojem je
ovo minimalna snaga je
poziv preko mreZe (engl.
voice-over-IP  VOIP) 1
video prijenos (engl. video
Streaming).

-70 dBm Nedovoljna snaga signala | Surfanje  internetom i
koriStenje  elektronicke
poste.

-80 dBm Nepouzdana snaga | Spajanje na mreZu.

signala. U vecini slucajeva
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aplikacije 1 servisi nece

raditi.

-90 dBm Minimalna  mogucénost

samog spajanja na ureda;.

Naslici 13 i tablici 1 prikazana snaga signala izrazava se u dBm (razina snage izrazena
u decibelima po milivatu). Skala koja se koristi u ovom radu prikazana je na slici 13 smatra
se da sve nize od -65 dBm ne zadovoljava ono trazeno premda se u nekim uvjetima prihvaca

1do -70 dBm, ali se to pokuSava izbjeci.

Nakon podesavanja kriterija potrebno je pomocu AutoCad tlocrta zgrade postaviti
zidove zgrade na njihove odgovarajuce pozicije. lako Ekahau ima opciju automatskog
popunjavanja zidova preko uvoza (engl. import) dwg datoteke, u ovom slucaju opciju nije
bilo moguce upotrijebiti zbog nedostatka pravilnih slojeva u tlocrtu kao i nedostatka
performansi ra¢unala. Ve¢ napravljeni slojevi (engl. layers) iz AutoCad-a omogucuju

dodjeljivanje vrste zida za odredeni sloj kako bi se ubrzao proces crtanja zidova.

lle Edit View Map Project Measurement Reporting Help

- a a [ _ssv J[ s ]
rHEESS] g™ -50d8m | 34dB
iccess Points | Surveys Building 4 show Signal Strength v for My Access Points v on. 24 5 l ] Opti

®

b mE, SR, R dl 6%

Planning Survey

howing:0/0 APs Quick Select Actions ¥

Please add map!

Slika 14: Dodavanje karte u program Ekahau
Klikom na + dodaje se karta, odnosno nacrt koji je potreban. Nakon dodavanja tlocrta
potrebno je odrediti omjer, primjer Sirinu vrata kako bi se mogao odrediti tocna duZzina 1

Sirina tlocrta.
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__ Please set scale!

Fgradal
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Slika 15:Prikaz karte u programu Ekahau

Kada su postavljeni svi tlocrti potrebno je odrediti kona¢ni izgled zgrade ukoliko ima

viSe katova. U ovom slucaju zgrada ima tri kata.

File Edit View Msp Project Measurement Reporting Help

e Cuil view viap

FIUJEGL MIEESUISIIEL REpUIinY g

M B8 a0 = B Laalu|oo
Access Points  Surveys Building 4 Show |¢ Access Points  Surveys Building 1 sh
£ 3D Status: Align floors Building 1 | Actions ¥ | O 3D Status: 0K Building 1 | Actions ¥
Map: | STRSTUDWI- potkrovije o % ‘ Map: | STRSTUDII - potkrovije w
Plannin Pl
STRSTU s1
& Align floors oK
offce 05 30a/m ] acton [N . 030" ] hin Fioor 200m ] action ||
Map: STRSTUDWI- prizemlje Map: STRSTUDMI- prizemlje -
[S—
oK
& Align floors
050 m] Oftce U s0am - Acion | - . 030 ] Thin Floor 20am | acten_ |\
Map: STRSTUDMI- podrum ~ Map: | STRSTUDIJI - podrum +
I—
. _ .n_,.-u,-
(== B
oK
& Align floors
H—T—-——- — 0.50_m] Basement 40dB/m ~ || Action -
0.50 m | Office (US) 30dB/m ~ 1 Action ndl 8
- . - . - 1 < - {

Slika 16:Prikaz zgrade kojoj nisu postavijene referentne tocke

Slika 17:Prikaz zgrade kojoj su postavijene
referentne tocke

Bududi da je potrebno namyjestiti katove tocno jedan iznad drugog kako su poredani

prikazano na slici 16, gumb akcija (engl. action) daje opciju postavljanja kata iznad ili ispod

kako bi se pravilno poredali, nakon Cega je potrebno zadati referentne tocke poravnanja
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zgrade. Kako su u zgradi prisutni liftovi i fiksne stepenice oni su uzeti u obzir jer su jednake
veli¢ine na svim katovima §to je vidljivo i po nacrtima i u stvarnosti. Takoder uz postavljanje
katova potrebno je postaviti i pretpostavljene debljine stropa, odnosno poda po katovima

kako bi se moglo odrediti prenosenje signala izmedu katova.

| 58dBm | 40dB | 72Mbps || 1Af

Signal Strength ~ | for | My Access Points v onl 24| 5 . (] Options ¥
[
mEE, ol By B, [, ditdy 1611y | [EEwalConorete(i20d) |+ @
] Unknown (0.0dB) A
1g Survey I V=1, Brick (10.0dB)

] Wall, Cinder Block (5.0dB)

JDUJI- podrum + Wall, Concrete (12.0dB)
[ Wall, Dry (3.0dB)
rrada 2 [ Wall, Dry, Hollow (2.0dB)
] Window, Interior (1.0dB)
ydrum [ Window, Thick (3.0dB) v

Slika 18:Razlicite vrste zidova

+ |4
n — —
x"d"‘u"ifv\ 120{dB | 05/m| 240 deim 4[ m ; 00/ m [ |Wall, Concrete

Slika 19:Prikaz konfiguracije zida
Naposljetku, na red dolaze zidovi. Na slici 19 prikazane su karakteristike koje se vezu uz
odredenu vrstu zida, a koje se mogu ucrtati i uredivati naknadno. Ova stavka bitna je zbog
gubitaka koji nastaju kod svakog zida, a ovise o njegovoj debljini i strukturi. Sa zidovima je
potrebno biti $to precizniji zbog gubitaka koji se prikazuju, takoder kako bi se Sto realnije

prikazala simulacija ili snimanje trenutnog stanja Wi-Fi mreZze.

T | o -

" ) 2 oy,
R u | " ; ) " o L r
Alignment Foint 1 * = eroam [Alignment Point 2|
3 " |
Alignment Point 3 us o | . . l’

Slika 20: Gotovi nacrt sa zidovima i zona prikaza signala
Zbog nemogucnosti uvoza tlocrta u program zidove je bilo potrebno nacrtati ru¢no.
Zidovi oznaceni crnom bojom predstavljaju nosive zidove i stupove kojima je gubitak
signala postavljen na 15 dB. Plavom bojom oznaceni su prozori €iji su gubitci postavljeni na

7dB iz razloga Sto su metalizirani te prigusuju viSe nego knauf koji smanjuje signal za 3 dB.
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Uredska vrata su gusenja 4 dB, dok su cementni pregradni zidovi guSenja 10 dB. Kako bi
se ogranicilo prikazano Sirenje signala van zgrade bilo je potrebno napraviti zonu oko tlocrta

koja je vidljiva na slici 20 te je oznacena naranc¢astom bojom.

3.3 Snimanje

Za obavljanje analize potrebno je obaviti snimanje. Na slici 21 prikazuju se dvije
opcije analize (engl. survey).

ntari

File Edit View Map Project Measurement Reporting Help
WH‘@“‘\-\?\ ul [ ‘

fa ~
’ Show | Signal Strength ~ for | My Access Points v

ik ()58, (A @ GPS Record OFF
Planning s [o=0 Q Continuous Survey
STRSTUDII [te) E Stop-and-Go Survey

Zgrada 2

Slika 21:Opcije snimanja analize

Kontinuirana analiza (engl. continuous survey) oznaCava proces u kojem se
kontinuirano hoda po objektu s uredajem koji snima Wi-Fi mrezu. Kontinuirana analiza
jedino je moguca uz poseban uredaj, antenu, kako bi ocitanje bilo Sto preciznije. Druga vrsta
analize je stani 1 idi (engl. stop-and-go survey), koja je koriStena u ovom radu. Stani 1 idi
metoda oznacava metodu u kojoj se klikne na mjesto na kojem se nalazi te se priceka
ocitanje. Nakon ocitanja potrebno je pritisnuti desni klik kako bi se vizualizirao signal u toj
tocki ili viSe njih odjednom. Zbog kasnijeg lakSeg pregledavanja i uredivanja savjetuje se i¢i
jednu po jednu tocku. Zelenom bojom oznacene toCke na slici 22 predstavljaju tocke
snimanja (engl. survey point), a krugovi predstavljaju pristupne tocke iz kojih ¢e se kasnije

prikazivati signali.
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Slika 22:Prikaz tocki snimanja i pozicija pristupnih tocki
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U tablici 2 prikazane su sve pristupne tocke, njihove marke, MAC adrese i SSID-evi
koje odasilju. Promatrajuéi podatke iz tablice 2 moze se zakljuciti da pristupne tocke oznaka
2, 3,4, 518 zapravo ne odasilju promatrane SSID-eve 1 prikaz snage njihova signala ¢e biti

ignoriran u izvjestaju, dok ¢e se njihov utjecaj dalje vidjeti samo kroz smetnje.

Tablica 2: Pristupne tocke i SSID-evi koje izdaju

Broj Pristupne tocke-podrum

pristupne

tocke

1 Cisco: AP0O5
802.11n 1 d8:b1:90:b3:4a:e4 UNIST-GUEST
802.11n 1 d8:b1:90:b3:4a:e3 UNIST-SETUP
802.11n 1 d8:b1:90:b3:4a:el eduroam
802.11ac 36 d8:b1:90:b3:4a:ec UNIST-SETUP
802.11ac 36 d8:b1:90:b3:4a:ee eduroam
802.11ac 36 d8:b1:90:b3:4a:eb UNIST-GUEST
Pristupne tocke-prizemlje

6 Cisco: APO1
802.11n 11 34:a8:4e:bb:90:74 UNIST-GUEST
802.11n 11 34:a8:4e:bb:90:71 eduroam
802.11n 11 34:a8:4e:bb:90:73 UNIST-SETUP
802.11n 36 34:a8:4e:bb:90:7¢ UNIST-SETUP
802.11n 36 34:a8:4e:bb:90:7b UNIST-GUEST
802.11n 36 34:a8:4e:bb:90:7¢e eduroam

7 Cisco: AP02
802.11n 1 34:a8:4e:bb:94:b4 UNIST-GUEST
802.11n 1 34:a8:4e:bb:94:b3 UNIST-SETUP
802.11n 1 34:a8:4e:bb:94:b1 eduroam
802.11n 48 34:a8:4e:bb:94:bc UNIST-SETUP
802.11n 48 34:a8:4e:bb:94:bb UNIST-GUEST
802.11n 48 34:a8:4e:bb:94:be eduroam
802.11n 2@40 50:c7:bf:dc:01:4a ArVr
Pristupne tocke-potkrovlje

9 Cisco: AP06
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802.11n 6 18:8b:9d:f2:¢0:44 UNIST-GUEST
802.11n 6 18:8b:9d:12:¢0:43 UNIST-SETUP
802.11n 6 18:8b:9d:2:¢0:41 eduroam
802.11ac 36 18:8b:9d:f2:¢0:4b UNIST-GUEST
802.11ac 36 18:8b:9d:f2:¢0:4c UNIST-SETUP
802.11ac 36 18:8b:9d:12:e0:4¢ eduroam

Iz tablice 3 vidljive su pristupne tocke koje su ugaSene kako ne bi stvarale nerealnu

sliku dobrog signala zbog toga Sto ne odasilju potrebne SSID-eve.

Tablica 3:Pristupne tocke koje su oznacene crveno na slici 22

Pristupne tocke-podrum

D-Link

802.11g

00:24:01:8f:14:86

MechTech

Pristupne tocke-prizemlje

802.11n 8@40 b8:69:f4:21:¢0:8b MikroTik-21C08B
802.11n 8@40 b8:69:14:21:95:e8 MikroTik

802.11n 8@40 b8:69:f4:21:¢2:51 MikroTik-21C251
Tp-Link

802.11n 2@40 50:¢7:bf:dc:01:4a ArVr
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3.4 Snaga signala na 2,4 GHz

Snaga signala je naj¢eS¢e spominjani podatak kad je rije¢ o Wi-Fi mreZi. Jednostavniji
naziv za snagu signala koji se ¢esto koristi je pokrivenost signalom, odnosno koliko prostora
je pokriveno zadovoljavajué¢im, grani¢nim ili pak nedovoljnim Wi-Fi signalom. Ukoliko je
snaga signala slaba, pouzdanost konekcije ¢e biti loSa 1 dobiti ¢e se niska propusnost. Na

slici 23 prikazana je snaga signala na 2,4 GHz frekvencijama za sva tri kata zgrade.

PODRUM

PRIZEMLIE

POTKROVLIE

Slika 23: Snaga signala na 2,4 GHz
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3.5 Snaga signalana 5 GHz

Snaga signala na 5 GHz frekvenciji vidljiva je na slici 24 za sva tri kata zgrade.

PODRUM

PRIZEMLIE

POTKROVLIJE

Slika 24:Snaga signala na 5 GHz
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Na 5 GHz frekvenciji vidljivo je loSija snaga signala, odnosno pokrivenost, §to stvara
probleme s iskoriStavanjem maksimuma pristupnih toCaka i brzine prijenosa podataka.
Najbitnija stvar zbog koje se pokusava sve pokriti s 5 GHz signalom je zaguSenje kanala na

2,4 GHz.

Pokrivenost dobrim signalom na 5 GHz je manja od 40% prostora svakog kata. Taj
problem nastojat ¢e se popraviti u ovom radu s pravilnim podeSavanjem antena pristupnih
tocki, njihovim pravilnim okretanjem, te prijedlogom dodavanja novih sto ¢e kasnije biti 1

prikazano.
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3.6 Omyjer signala i smetnji (SNR) na 2,4 GHz

Omjer signala i smetnji daje informaciju o tome koliko je snaga signala jaca od
smetnje. Kako bi prijenos podataka bio mogu¢ signal mora biti ja¢i od smetnji. Ukoliko je

signal neznatno jac¢i od smetnji dogadat ¢e se problemi sa spajanjem na mreZu.

PODRUM

PRIZEMLIE

l .

POTKROVLIE

Slika 25:Omjer signala i smetnje na 2,4 GHz

U ovom slucaju kao $to se moze iscitati sa slike 25 SNR na 2,4 GHz izgleda mnogo

bolje od snage signala premda postoji oko 20% kata koji nije pokriven kvalitetnim SNR-om.
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3.7 Omjer signala/ smetnje SNR na 5 GHz

PODRUM

PRIZEMLIE

POTKROVLIJE

Slika 26:Omjer signala i smetnji na 5 GHz

Sli¢no kao i snaga signala SNR na 5 GHz ne zadovoljava preporuc¢enih minimalnih 25

dB koji bi osigurao kvalitetni signal i maksimalnu brzinu mreze za klijente.
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3.8 Preklapanje kanala na 2,4 GHz

Preklapanje kanala prikazuje koliko je pristupnih to€ki na istom kanalu ili na kanalima
koji se medusobno preklapaju. Ako se koriste kanali koji se preklapaju uredaji na tim
kanalima odasiljat ¢e neovisno o uredajima na drugim kanalima uzrokujuéi degradaciju
performansi. Na slici 27 vidljivo je stanje mreze na 2.4 GHz frekvencije kod koje se

pojavljuje preklapanja Sest 1 viSe uredaja.

"o ¥

o oo &

PODRUM

PRIZEMLIE

POTKROVLIE

Slika 27:Prikaz preklapanja signala sa svim pristupnim tockama na 2,4 GHz
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3.9 Preklapanje kanala na 5 GHz

Razlika prikaza sa slike 28 usporedno sa slikom 27 vidljivo je smanjenje broja
preklapanja Sto je i prednost 5 GHz zbog veceg broja kanala koji se ne preklapaju, pa time 1

veceg izbora razli¢itih kanala po kojima se pristupne to¢ke mogu rasporediti.

PODRUM

PRIZEMLIE

POTKROVLIE

Slika 28:Prikaz preklapanja signala na 5 GHz
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3.10 Propusnost na 2,4 GHz

Brzina prijenosa podataka, u slu¢aju dobrog signala, najveca je moguca brzina kojom
bezi¢ni uredaj moze prenositi podatke. Mjeri se u megabitima po sekundi. Brzina prijenosa
podataka vidljiva sa slike 29 oznacena je skalom boja od crvene prema zelenoj. Propusnost
je poprili¢no niska na 70% prizemlja §to se moZe uoditi i na slici 29. Sto je propusnost niza

dolazi do gubitaka paketa i pojave latencije koja usporava brzinu.

PODRUM

PRIZEMLIE

POTKROVLIJE

Slika 29:Prikaz propusnosti promatranog Eduroam Wi-Fi sustava na 2,4 GHz
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3.11 Propusnost na 5GHz

Propusnost na 5 GHz frekvenciji prikazana je na slici 30. Prikazana propusnost je losa

te znatno smanjuje potencijal bezi¢ne mreze.

PODRUM

PRIZEMLIE

POTKROVLIE

Slika 30: Prikaz propusnosti promatranog Eduroam Wi-Fi sustava na 5 GHz
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3.12 Simulacija okretanja pristupnih tocki

Osnovna teza ovoga rada bila je krivo pozicioniranje trenutno postavljenih pristupnih
tocki o ¢emu ¢e se detaljnije raspraviti kroz idu¢i tekst.

2,4 GHz uzorak Sirenja 5 Ghz uzorak Sirenja 2,4 GHz uzorak Sirenja 5 GHz uzorak Sirenja
u horizontalnom poloZaju  u horizentalnom poloZaju u ckomitom poloaju u ckomitom polofzju

Slika 31:Sirenje signala ugradene antene pristupne tocke Cisco 1700 serije [16]

Polozaj pristupnih tocki jako je bitan u vidu odaSiljanja antene, odnosno uzorka
odasiljanja Sto se moZze uociti sa slike 31. Prikazana je ocita razlika izmedu pozicije
pristupnih tocki koje su postavljene na strop (lijevo slika 31) i onih montiranih na zid (desno
slika 31). Visesmjernu antenu, koja se koristi za ovaj model kako bi se postigla
rasprostranjenost signala za 360°, pozeljno je pravilno postaviti, tj. da je pristupna to¢ka na

stropu [15] [16].

Pregledom dokumentacije pristupnih tocki serije Cisco 1700 vidljivo je da uredaji
imaju pojacanje antene (engl. antenna gain). Pojacanje antene je sposobnost antene da
odasilje vise ili manje radio valova u bilo kojem smjeru u usporedbi s idealnom antenom s
kruznim, sfernim odaSiljanjem. Pojacanje iznosi 4 dBi stoga je potrebno prilagoditi
prenoSenje snage pristupne tocke (engl. transmit power). Kako bi se podesila snaga
prenoSenja potrebo je kliknuti na opciju uredivanje (engl. edit) kod naziva pristupne tocke
posebno za svaku frekvenciju kao Sto je i prikazano na slici 32. PodeSavanje snage
prenosenja prikazano na slici 33 1 slici 34 iznosi 16 dBm 1 19 dBm zbog zakonskog limita
koji govori da snaga prenoSenja 1 pojacanja antena moraju biti maksimalno 20 dB na 2,4

GHz 123 dB na 5 GHz.
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Slika 33:Podesavanje snage prenosenja signala za 2,4 GHz
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Slika 34:Podesavanje snage prenosenja signala za 5 GHz

Prikazana snaga signala na slici 35 do slike 40 pokazuje oc€itu razliku u pokrivenosti
kvalitetnijim signalom kod samog okretanja pristupnih tocki. Kako su pozicije pristupnih
tocki jo§ uvijek na mjestima koji ne mogu doprinijeti cijeloj pokrivenosti zgrade. Uz

nedovoljan broj pristupnih tocki potrebno ih je pravilno i konfigurirati kao §to je vec
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navedeno. Prikaz snage signala nakon simulacije okretanja pristupnih tocki na istim

pozicijama na 2,4 GHz pokazuje razliku u pokrivenosti za pojedine katove.

PODRUM SIMULIRANO OKRETANJE

Slika 35: Prikaz razlike snage signala u podrumu nakon simulacije okretanja pristupnih tocki na istim pozicijama za 2,4
GHz
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PRIZEMLJE SADASNJE STANJE

PRIZEMLIJE SIMULIRANO OKRETANJE

Slika 36:Prikaz razlike snage signala u prizemlju nakon simulacije okretanja pristupnih tocki na istim pozicijama za 2,4
GHz
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POTKROVLJE SIMULIRANO OKRETANJE

b

Slika 37:Prikaz razlike snage signala u potkroviju nakon simulacije okretanja pristupnih tocki na istim pozicijama za 2,4

GHz
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PODRUM SADASNJE STANJE

PODRUM SIMULIRANO OKRETANJE

Slika 38: Prikaz razlike snage signala u podrumu nakon simulacije okretanja pristupnih tocki na istim pozicijama za 5
GHz
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PRIZEMLJE SADASNJE STANJE

PRIZEMLIJE SIMULIRANO OKRETANJE

Slika 39:Prikaz razlike snage signala u prizemlju nakon simulacije okretanja pristupnih tocki na istim pozicijama za 5
GHz
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POTKROVLJE SIMULIRANO OKRETANIJE

Slika 40:Prikaz razlike snage signala u potkrovlju nakon simulacije okretanja pristupnih tocki na istim pozicijama za 5
GHz

Kako razlike u simulaciji ne bi ostale samo na slikovitom dijelu bez konkretnih
podataka, slika 41 1 slika 42 prikazuju grafove iz kojih je vidljiv omjer snage signala i

postotka pokrivenosti prikazanog podrugja.
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Slika 41:Prikaz razlike omjera snage signala i postotka vizualizacije snage signala prije i poslije simulacije okretanja na

2,4 GHz u prizemlju
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Slika 42:Prikaz razlike omjera snage signala i postotka vizualizacije snage signala prije i poslije simulacije okretanja na

5 GHz u prizemlju
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Okretanjem pristupnih tocki u njihov pravilni polozaj dobije se poboljsanje u prosjeku
od 7 % u odnosu svih signala. Graficki prikaz oznacen plavom bojom predstavlja najbolji
signal koji je na svakom grafu dosegao najvisi postotak u odnosu na trenutno stanje gdje je

najlosiji ili jedan od najlosijih.
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3.13 Prediktivna simulacija poboljSanja Wi-Fi mreze

Prediktivna simulacija mreze postupak je u kojem se pokuSava pokazati idealno
rjeSenje koje bi zadovoljilo uvjete pokrivenosti Wi-Fi mrezom. U vecini slucajeva
prediktivnom simulacijom trazi se idealno rjeSenje kojim bi se najcesSée postigla potpuna

pokrivenost [17].

[% I =, H IGEI @, [-_1'-_-3, % 1511;;< Cisco AP1702! -

Slika 43: Prikaz izbora pristupne tocke

Izbor pristupne tocke prikazan je na slici 43. Prije postavljanja pristupne tocke u
pripremi karti potrebno je postaviti zgradu, mjerilo, katove, te ucrtati zidove kako bi se

postiglo njezino realno rasprSivanje signala.

Nakon postavljanja prve pristupne tocke pozeljno je podesiti parametre snage
odasiljanja za 2,4 GHz i 5 GHz frekvenciju kako bi iduce pristupne tocke imale iste postavke
te pravilno odasiljale signal. U ovom sluc¢aju koristiti ¢e se kanali u 40 MHz-om rasponu.

Kanali od kojih se radi izbor su 36, 44, 52 1 60.

Na slici 44 prikazane su odabrane pozicije novih pristupnih tocki te pomicanje starth

kako bi se dobila zadovoljavajuca pokrivenost signalom koja se takoder moze ocitati sa slike.
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Slika 44: Pozicije pristupnih tocki u zgradi




Vidljiva promjena u snazi signala, odnosno pokrivenosti cijele zgrade prikazana je
na slici 45 i slici 46. Plan je bio osigurati pokrivenost cijele zgrade s 5 GHz signalom $to je
u konacnici 1 dobiveno. Morala je ostati 1 opcija koriStenja 2,4 GHz frekvencija iz razloga
Sto joS uvijek postoje uredaji koji rade samo na toj frekvenciji, no postignuto je to da je i ona

maksimalno iskori$tena.

POTKROVLIE

= 45048

Slika 45:Snaga signala 2,4 GHz kod prediktivne analize
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POTKROVLIE

Slika 46:Snaga signala 5 GHz kod prediktivne analize
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Ovaj prikaz daje idealno stanje bez ometanja drugih uredaja poput printera, drugih
pristupnih tocki, mikrovalnih i sli¢nih uredaja koji rade na 2,4 GHz frekvenciji, §to znaci da
se ovako dobra pokrivenost ipak moze narusiti, ali ne znacajno da bi ugrozila stanje mreze.
Usporedno sa sadasnjim stanjem Wi-Fi mreze u kojoj se nalaze 4 pristupne tocke na cijeloj
zgradi u ovoj simulaciji dodano je jos 11 uredaja tako da je snaga signala na svakoj potrebnoj
tocki zadovoljavajuca, dok minimalna snaga signala iznosi -65 dBm. Ta snaga trebala bi
pruziti zadovoljavajuce iskustvo koristenja racunalne mreze te ne bi trebalo biti prekidanja

kao Sto je trenutno slucaj.

51



4 Zakljucak

U ovom radu napravljena je analiza Wi-Fi mreze zgrade SveuciliSnog odjela za stru¢ne
studije u Splitu kako bi se pokazali problemi i nedostaci mreze. Pomocu dobivenih rezultata
moze se napraviti projekt unaprjedenja Wi-Fi mreZze kojim bi se ostvarila znaCajna
poboljsanja. Analizom trenutnog stanja vidljivo je poprili¢no loSe stanje mreze §to je i
potvrdilo sumnje od kojih je i nastala ideja za ovaj rad. Simulacijom samog okretanja
trenutnih uredaja prikazana je pogreska u postavljanju koja znacajno mijenja i stanje
pokrivenosti te kvalitetu mreze. Pomno prate¢i smjernice ovog rada stanje pokrivenost
mreze bi se popravilo za ~60% i time bi se bitno popravilo iskustvo koriStenja Wi-Fi mreze

i1 Eduroam sustava kako za profesore, tako i za studente.

52



5 Literatura

[1] Beal Vangie, V.B., What Does WiFi Mean?,
https://www.webopedia.com/insights/wifi-explained/ (posje¢eno 8.10.2021.)

[2] Networks Juniper, J.N., Understanding the IEEE 802.11 Standard for Wireless

Networks, https://www.juniper.net/documentation/en_US/junos-space-apps/network-

director3.2/topics/concept/wireless-80211.html (posje¢eno 12.11.2021.)

[3] CWNPTV, C., Five Fundamentals of RF You Must Know for WLAN Success,
https://www.youtube.com/watch?v=dwDRAqfA7GI&ab_channel=CWNPTV (posjeceno
15.11.2021.)

[4] Digital Air Wireless, D.W., Wi-Fi Spatial Streaming Explained,
https://www.digitalairwireless.com/articles/blog/wi-fi-spatial-streaming-explained

(posjeceno 8.1.2021.)

[5] NetworkChuck, N.C., WI-FI 6, Why it's the BIGGEST update to Wi-Fi EVER! -
802.11ax, https://www.youtube.com/watch?v=8cmmVEoftEM (posje¢eno 28.2.2022.)

[6] O’Brien Tim, T.O., Channel Planning Best Practices for Better Wi-Fi,
https://www.ekahau.com/blog/channel-planning-best-practices-for-better-wi-fi/ (posjeceno

3.2.2022.)

[7] Wilson Marc, M.W., Network Throughput — What is It, How To Measure & Optimize!,
https://www.pcwdld.com/network-throughput#wbounce-modal (posjeceno 18.11.2021.)

[8] WIFI CT, C.W., What is RF Behaviour?, https://blog.ct-networks.io/what-is-rf-
behaviour-8e520c3ad3e5 (posjeceno 12.10.2021.)

[9] Cwit.com- Ekahau Spectrum Analyzer, https://www.cwit.com/ustp/accessories/ekahau-

spectrum-analyzer-detail (posje¢eno 11.04.2022.)

[10] Tom, T., Wireless Access Points - What They Do & How They Work,
https://www.smartaerials.co.uk/blog/wireless-access-points-what-they-do-how-they-work

(posjeceno 8.12.2021.)

53


https://www.webopedia.com/insights/wifi-explained/
https://www.juniper.net/documentation/en_US/junos-space-apps/network-director3.2/topics/concept/wireless-80211.html
https://www.juniper.net/documentation/en_US/junos-space-apps/network-director3.2/topics/concept/wireless-80211.html
https://www.youtube.com/watch?v=dwDRAqfA7GI&ab_channel=CWNPTV
https://www.digitalairwireless.com/articles/blog/wi-fi-spatial-streaming-explained
https://www.youtube.com/watch?v=8cmmVEoftEM
https://www.ekahau.com/blog/channel-planning-best-practices-for-better-wi-fi/
https://www.pcwdld.com/network-throughput#wbounce-modal
https://blog.ct-networks.io/what-is-rf-behaviour-8e520c3ad3e5
https://blog.ct-networks.io/what-is-rf-behaviour-8e520c3ad3e5
https://www.cwit.com/ustp/accessories/ekahau-spectrum-analyzer-detail
https://www.cwit.com/ustp/accessories/ekahau-spectrum-analyzer-detail
https://www.smartaerials.co.uk/blog/wireless-access-points-what-they-do-how-they-work

[11] If-koubou, 1. , Sto je SSID ili identifikator postavljenog servisa? https:/hr.if-
koubou.com/articles/how-to/what-is-an-ssid-or-service-set-identifier.html (posje¢eno

4.1.2022.)

[12] Mujari¢ Eldis , E.M., Racunalne mreze - Virtualna lokalna mreza (VLAN),
https://sysportal.carnet.hr/node/671 (posjeéeno 17.3.2022.)

[13] Ekahau, E., Documentation - Ekahau Pro, https://support.ekahau.com/hc/en-
us/categories/115000762008-Documentation-Ekahau-Pro (posjeceno 3.12.2021.)

[14] Tumusok Jan Pedro i Newth Jorunn D., J.P.T i J.N., Wi-Fi Signal Strength: What Is a
Good Signal And How Do You Measure It, https://eyesaas.com/wi-fi-signal-strength/
(posjeceno 25.1.2022.)

[15] Cisco, C., Getting Started Guide - Cisco Aironet 1700 Series Access Points,

https://www.cisco.com/c/en/us/td/docs/wireless/access point/1700/quick/guide/ap1700gets

tart.html (posje¢eno 25.1.2022.)

[16] Cisco, C., Cisco Aironet and Catalyst Antennas and Accessories Reference Guide,
https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-

accessories/product _data_sheet09186a008008883b.html (posjeceno 27.1.2022.)

[17] Lauronen Mikko, M.L., Creating the Network Plan Manually Using Simulated Access
Points https://support.ekahau.com/hc/en-us/articles/115004916007-Creating-the-Network-

Plan-Manually-Using-Simulated-Access-Points (posjeceno 16.12.2021.)

54


https://hr.if-koubou.com/articles/how-to/what-is-an-ssid-or-service-set-identifier.html
https://hr.if-koubou.com/articles/how-to/what-is-an-ssid-or-service-set-identifier.html
https://sysportal.carnet.hr/node/671
https://support.ekahau.com/hc/en-us/categories/115000762008-Documentation-Ekahau-Pro
https://support.ekahau.com/hc/en-us/categories/115000762008-Documentation-Ekahau-Pro
https://eyesaas.com/wi-fi-signal-strength/
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/1700/quick/guide/ap1700getstart.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/1700/quick/guide/ap1700getstart.html
file:///C:/Users/Dr.%20House/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/R0YK6U5J/,%20https:/www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-accessories/product_data_sheet09186a008008883b.html
file:///C:/Users/Dr.%20House/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/R0YK6U5J/,%20https:/www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-accessories/product_data_sheet09186a008008883b.html
file:///C:/Users/Dr.%20House/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/R0YK6U5J/,%20https:/www.cisco.com/c/en/us/products/collateral/wireless/aironet-antennas-accessories/product_data_sheet09186a008008883b.html
https://support.ekahau.com/hc/en-us/articles/115004916007-Creating-the-Network-Plan-Manually-Using-Simulated-Access-Points
https://support.ekahau.com/hc/en-us/articles/115004916007-Creating-the-Network-Plan-Manually-Using-Simulated-Access-Points

